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~ Tang cutng trién khai congtic
hido dam an toan théng tin mang trong tinh hinh méi

Trong théi gian qua, tinh hinh mdt an toan, an
ninh théng tin mang cé nhiéu dién bién phuc
tap, tiém dn nguy co' vé mdt an toan théng tin
va nhirng méi de doa nghiém trong dén chu
quyén khéng gian mang, anh huéng tiéu cuc
dén an ninh quéc gia, trdt tu an toan xa héi.

rong nam 2017, tinh hinh mat an toan, an
Tninh théng tin mang dién ra hét suc

nghiém trong, trudc béi cdnh ngay cang gia
tang cac cudc tan cdng mang nham vao cac co
quan trong yéu cla Dang, nha nuéc cac doanh
nghiép tai chinh ngan hang dac biét la cac thé
luc thu dich, t6i pham mang gia tang hoat dong
tan cong mang nham thu thap théng tin, bi mat
nha nudc, bi mat noi bo, chiém quyén diéu khién,
pha hoai hé théng mang théng tin; st dung In-
ternet, nhat la cac trang mang xa héi véi nhiéu
phuaong thuc, thi doan tinh vi, xdo quyét nham
gay chia ré ndi bd, xam pham Igi ich, an ninh
quéc gia. Hoat dong tuyén truyén pha hoai tu
tuang, pha hoai ndi bo trén khéng gian mang
cUa cac thé lyc thu dich dién ra véi quy mé,
cudng do ngay cang I6n, c6 trong tam, trong
diém; strdung cac trang mang, blog lién tuc dang
tai cac bai viét c6 ndi dung xau, doc hai; t6 chic
cac chién dich cong kich, b6i nho nham ha uy tin
cla lanh dao Bang, Nha nudc... Bén canh dé, viéc
tdéi pham mang da va dang dau tu, tap trung
nhiéu nguon luc hon vao cac cudc tan céng cod
chu dich (APT), dac biét la tdn cong vao cac hé
théng théng tin quan trong. Cu thé nhu tai Viét
Nam, theo ghi nhan cda Cuc An toan thong tin -
BO Thong tin va Truyén thong da xuat hién mot
sO cudc tan cong c6 cha dich nham vao mét sé
doanh nghiép, tap doan, tdng céng ty nha nuéc
ciing nhu nham vao mét sé bd, nganh va da gay
ra hau qua. Qua do, Cuc An toan théng tin da
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ThS. TRAN DUY BINH
Gidm doc S6 Thong tin va Truyén thong

phat hién va boc g6 khoang trén duéi 10 phan
mém doéc hai tdn cong cé chi dich APT khac
nhau nam vung trong cac hé théng cla cac co
quan, t6 chiic nha nuéc.

Mat khac, qua cong tac theo doi, gidm sat tinh
hinh an toan mang quéc gia, Cuc An toan théng
tin mang da ghi nhan trong nam 2017, cé hon 17
triéu lugt truy van tu cac dia chi IP cta Viét Nam
dén cac tén mién hoac IP phat tan/diéu khién ma
doc trén thé gidi, ch yéu la cac két noi t6i cac
mang botnet I&6n nhu conficker, mirai, ramnit, sal-
ity, cutwai, zeroaccess... trong nam nay, da cé trén
19.000 lugt dia chi may chi web tai Viét Nam bi
tan cong; trén 3 triéu dia chi IP Viét Nam thudng
xuyén nam trong danh sach den (black list) ctia
cac t6 chic qudc té; va c6 hon 100.000 camera IP
dang dugc cong khai trén Internet cda Viét Nam
(trén téng s6 307.201 camera IP) ton tai cac diém
yéu va 16 héng bado mat cé thé bi khai thac loi
dung. Theo bdo cdo, ghi nhan ctia Trung tam
VNCERT, nam 2017 da c6 13.382 su c6 tan cong
mang vao Viét Nam ca 03 loai hinh Phishing, mal-
ware va deface, trong dé: tan cdéng ma doc (mal-
ware) la 6.400 trudng hgp; va tan cong thay doi
giao dién (deface) la 4.377 trudng hagp, va tan
cong Itra dao (phishing) la 2.605 truong hop.

Nhu vay c6 thé thdy muc dé nguy hiém cling
nhu trinh d6 tan céng cla ké tan céng vao hé
théng théng tin clia chiing ta da c6 nhiing thay
déi can ban thay déi vé chat so v6i nhimg nam
trudc mat khac véi kha nang két ndi vo han clia
mang thong tin toan cau thi cac cudc tan céng
mang sé ngay cang gia tdng khéng chi dung lai
& muc dich pha hoai tu tuéng, thu thap thong tin
tinh bao ma con nham pha hoai co s& ha tang
thong tin gdy thiét hai l6n vé kinh té...

Vé cong tac trién khai ddm bao an toan an
ninh théng tin mang trong cac co quan nha nudéc
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xudt sdc nhiém vu ndm 2017.

trén dia ban tinh trong nam 2017, da dugc cac co
quan dan vi trén dia ban tinh trién khai thuc hién
tuong doi day du kip thai cac van ban chi dao ctia
Trung uong nhu chi thi s6 28-CT/TW ngay 16
thang 9 nam 2013 cla Ban Bi thu vé tang cudng
cong tac bdo ddm an toan théng tin mang; Chi
thi s6 15/CT-TTg ngay 17 thang 6 nam 2014 cla
Thu tudng Chinh pha vé tang cudng céng tac
bdo ddm an ninh va an toan théng tin mang
trong tinh hinh méi; Chi thi s6 22/CT-UBND ngay
19/10/2015 ctia Cha tich UBND tinh vé viéc tang
cuong dam bdo an ninh va an toan thong tin
mang trong cac ¢ quan nha nudc trén dia ban
tinh Thanh Héa; Quyét dinh s8 1293/2017/Qb-
UBND ngay 25/4/2017 ctia UBND tinh Thanh Hoa
vé viéc Ban hanh Quy ché ddm bao an toan
thong tin mang trong hoat déng ting dung céng
nghé théng tin clia cdc co quan quan ly nha nuéc
tinh Thanh Héa va cac van ban hudng dan
nghiép vu ctia S6Thong tin va Truyén théng nhu

D/c Tran Duy Binh, Gidm doc S6 TT&TT trao gidy khen ciia Gidm doc S cho cdc tdp thé hoan thanh

ban hanh cac quy dinh, ké hoach... vé an toan an
ninh théng tin mang. Qua dé, cac co quan, don
vi da chu dong xay dung ap dung cac gidi phap
bdo mat an toan thong tin d6i véi cac hé thong
thong tin tai co quan don vi minh do dé chua xay
ra cac su c6 nghiém trong, chua phat hién cac
hoat ddng xam nhap trai phép nghiém trong vao
hé théng thong tin cla cac co quan don vi dac
biét |a tai trung tam di liéu dat tai VPUBND tinh
va SGThong tin va Truyén théng.

Hoat dong (ing dung va phat trién cong nghé
théng tin trong cac ca quan nha nudc tur cap tinh
dén cap xa trong nam 2017 ciing mang lai nhiéu
hiéu qua tich cuc tao tién dé dé ti€p tuc phat
trién trong nam 2018 va nhiing nam tiép theo.
Cac S&, ban, nganh va UBND cap huyén da chua
dong dau tu nang cap ha tang cong nghé thong
tin ddy manh tng dung CNTT phuc vu cong tac
chi dao diéu hanh cai cach hanh chinh c6 hiéu
qua. Trong khoi cac co quan Dang va Nha nudc
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tur cap tinh dén cap huyén déu c6 mang LAN, ha
tang két noi Internet ca tinh dat 100%, ty 1& may
tinh trong cac co quan nha nudc dat trén 96%;
100% xa c6 may tinh (ttr 03 dén 05 may); 100% co
quan don vi cap tinh, cap huyén va dén cap xa
(dat 43%) da dugc trién khai ing dung chirky sé.
Ung dung phan mém quan ly van ban va ho so
codng viéc dé trao ddi van ban dién tir da duagc
trién khai dong bé sir dung trong tat ca cac Sé,
ban, nganh va UBND cap huyén (dat 100%) va
253 UBND cép xa trén phan mém cling da dugc
tich hgp chir ky s6 chuyén dung va két néi lién
thong dé truyén nhan trao déi thong tin van ban
trén moi trudGng mang.

Cung véi viéc ddy manh tng dung CNTT trong
hoat dong clia cac ca quan hanh chinh nha nuéc,
nham thuc hién muc tiéu thanh cong dé an “Xay
dung Chinh quyén dién tir va phat trién cac dich
vu thanh ph6 thong minh tinh Thanh Héa giai
doan 2017 - 2020", dé an“Xay dung Khu CNTT tap
trung phat trién phan mém va ndi dung s&’, Kién
trac chinh quyén dién ti tinh Thanh Héa, hudng
t6i xay dung Thanh Hoa trg thanh thanh phé van
minh, hién dai, mét trong nhiing nhiém vu quan
trong dugc tinh quan tam la céng tdc ddm bdo
an toan, an ninh théng tin.

Pé thuc hién muc tiéu do6, bén canh viéc ban
hanh cac co ché chinh sach vé CNTT, tinh Thanh
Hda tap trung dau tu phat trién ha tang CNTT: Hé
thong mang WAN noi tinh két néi téi cac co quan,
ban, nganh tir cap tinh dén cap xa; cac sé, ban,
nganh, UBND cap huyén va cap xa déu dugc két
n6i mang truyén s6 liéu chuyén dung. 100% co
quan nha nudc cap tinh, huyén va hau hét cap xa
da két ndi mang LAN. Dac biét, dau tu nang cap
Trung tam An ninh mang va An toan dir liéu cta
tinh dé trg thanh Trung tam diéu hanh an ninh
mang dadm bdo an toan, an ninh mang cho hé
théng co s& dit liéu I6n tap trung (Big Data) cla
tinh ddm bao cac quy chudn, tiéu chuan cta Kién
trdc Chinh quyén dién ti tinh Thanh Héa dé quan
ly, luu trt cac hé thong phan mém, CSDL clia sG,
ban, nganh; UBND cap huyén, cap xa va luu trir
cac hé thong théng tin, dich vu thanh phé thong
minh cGia mét s6 linh vuc tinh dang trién khai.
Déng thai trién khai hé thong giam sat thong tin
dién t& dam bao luu tri, két ndi cac dich vu thanh
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phé thong minh cua tinh, két néi tuong tac vai
cac Trung tam an toan, an ninh théng tin ctia B6
Thong tin va Truyén thong va cac Bo, nganh lién
quan dé thuc hién nhiém vu gidm sat, cdnh béo,
Ung clu sy c6 mang, may tinh; x& ly xung dét
théng tin, an toan thong tin mang cho tat ca cac
sG, nganh, UBND cap huyén, cap xa.

Mot trong nhitng ndi dung quan trong goép
phan bao dam ATANTT mang la céng tac dao tao,
béi dudng cho déi ngl can bod quan ly, chuyén
trach vé ATANTT. Hién nay, hau hét cac co quan,
don vi trén dia ban tinh da bo tri dugc can bd
chuyén trach vé CNTT. S Thong tin va Truyén
théng thudng xuyén té chic tap huan vé CNTT,
dac biét la linh vuc an toan mang, chir ky sé cho
cac can bo chuyén trach vé CNTT clia cac co quan
hanh chinh nha nudc trén dia ban tinh. Qua dé,
can b chuyén trach nam vimng nhiing quy dinh
clia phap luat trong linh vuc CNTT, an toan thong
tin; chiing thu sé va hé théng chiing thuc chir ky
s6 chuyén dung; nang cao ky nang quan tri, van
hanh hé théng CNTT, ddm bao ATANTT. Tu dé
gop phan ting dung hé théng CNTT tai co quan,
don vi minh.

Hoat déng théng tin tuyén truyén, phé bién,
nang cao nhan thuc, trdch nhiém vé an toan
théng tin trong nam 2017 theo K& hoach s6
152/KH-UBND ngay 11/11/2015 cta UBND tinh
dugc tang cudng gép phan nang cao nhan thic,
y thic canh giac mat an toan thong tin mang
trong viéc sirdung, khai thac cdc tng dung CNTT
trong cac co quan nha nudc va cta ngudi dan.

Trudc tinh hinh an toan an ninh théng tin trén
thé gidi va 6 Viét Nam tiép tuc dién bién phic tap
dé dam bdo an toan an ninh théng tin mang
trong nam 2018 trén dia ban tinh, can tap trung
trién khai dong b6 cac giai phap c6 y nghia then
ch6t 1au dai cu thé nhu sau:

Mét la, t6 chiic thuc hién nhiing nhiém vu giai
phdp dam bao an toan an ninh thdéng tin mang
theo chi dao cla Trung uong cling nhu tiép tuc
trién khai thuc hién t6t cac ndi dung vé céng tac
bao dam an toan théng tin theo ké hoach cla
UBND tinh. Bdc biét la nang cao vai tro, trach
nhiém cla ngudi diing dau trong cong tac chi
dao, diéu hanh quyét liét viéc iing dung CNTT
phuc vu cdi cach hanh chinh néi chung va céng



tadc bdo ddm an toan théng tin mang tai co
quan, don vi minh nai riéng.

Hai la, ti€p tuc tdng cudng cOng tac tuyén
truyén gido duc lam cho can bd, céng chti,
vién chuic va nhan dan nhan thic ré tam quan
trong cla coéng tac bao dam an toan an ninh
théng tin mang coi day la nhiém vu quan
trong cap bach thudng xuyén lau dai ctia ca
hé théng chinh tri. Déng thai, danh kinh phi
dau tu cac thiét bi, phan mém bao mat nham
phong chéng cac nguy co mat an toan théng
tin mang ngan chan tinh trang 16 lot théng
tin kip thoi tng phé véi nhimng nguy co dén
tu thdng tin mang trong thdi gian tai.

Ba la, tang cudng cong tac thanh tra, kiém
tra chuyén nganh Théng tin va Truyén théng,
dac biét la danh gia cap dé bao dam an toan
théng tin mang d6i véi cac hé théng thong
tin 16n cta tinh nhu c6ng théng tin dién t
cla tinh, hé théng thu dién tir cong vu, hé
théng mét clra dién tir lién thong... Dong thdi,
nang cao hiéu luc hiéu qua quan ly nha nuéc
trong cong tac kiém tra hoat dong bao chi,
cac trang thong tin dién td; phat tan tin nhan
rac; tin nhan lra dao, thué bao di dong tra
trudc, internet,... phdi hop vai cdng an tinh,
cac nganh, cac dia phuong thuc hién tét cong
tadc dam bao an toan ha tang théng tin, quan
ly thédng tin trén mang internet, han ché
nhirg thong tin xau tiéu cuc gay anh hudng
dén trat tu an toan xa hoi, xt ly kip thai cac
hanh vi vi pham theo quy dinh cta phap luat.

Bén la, thudng xuyén té chic dao tao boi
duéng kién thic an toan an ninh théng tin
cho can bd cong chuc, vién chic tai cac co
quan, dan vi tur cap tinh dén cap xa nham dua
nang luc trinh d6 dap Ung yéu cau vé bao
dam an toan théng tin doi véi cac hé théng
thong tin cla co quan

Ndm la, @&y manh céng tac phdi hgp giira
cac SG, ban, nganh va UBND cap huyén vdgi
cac co quan chiic nang trong bdo an toan an
ninh théng tin mang qua dé kip thoi phat
hién cac 16 hdng bao mat dau hiéu tan céong
xam nhap co s& ha tang théng tin dé phéi
hgp ngan chan khéc phuc diéu tra xt ly./.

Cong tic dién phai, ing
ctiu su cd va dam bao an
toan thong tin mang trén
dia ban tinh ndm 2017

ThS. LE XUAN LAM
Gidam doc Trung tam CNTT&TT Thanh Hoéa

rong nhitng nam qua, tinh hinh an toan
Tthéng tin trong nudc c6 nhiéu dién bién rat

phuc tap, cac loai su c6 xay ra véi mang may
tinh trong nudc da tang gap nhiéu lan so vdi cung
ky cac nam trudc day. Cac hinh thiic tan cong
mang déi véi doanh nghiép, ngudi dung cling
nhu cac co quan va t6 chuc trén toan quéc nhu
Ilra dao chiém doat tai khoan trén mang xa hoi,
thong tin ca nhan, ma hoéa d liéu ngudi dung...
ngay cang gia tang. Pac biét, trong nam qua da
ghi nhan cac hinh thic tan céng mdi cla toi
pham mang nhu tan cong thiét bi loT nhu Router
Wi-Fi, Camera IP... ma dién hinh |a su bung né cac
bién thé mai ctia ma déc Mirai, trong d6 co bién
thé nhdm muc tiéu dén Viét Nam. Nam 2017
ching kién su tang gia chéng mat cla cac déng
tién o, tao con sét trén toan cau. Piéu nay cling
da thuc ddy hacker gia tang mang mé céac hinh
thic tan cong nham bién may tinh ngudi dung
thanh céng cu dao tién do. Gan day nhat, ma déc
lay qua Facebook bung phat tirngay 19/12 va lam
"nao loan" Internet tai Viét Nam. Thong ké tur hé
thong gidm sat virus ctia Bkav, da c6 hon 23.000
may tinh tai Viét Nam nhiém loai ma déc nay.

-

Vi ‘_"../:
Phat hién va
phan tich /

So db quy trinh iing ciiu su co.
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Nhan thuc ré van dé nay, tu
nhiéu nam qua, S6 Thong tin va
Truyén thong da tham muu cho
UBND tinh trién khai nhiéu giai
phap dé ddi pho vai cac nguy
co gdy mat an toan, an ninh
thong tin néi chung va céng tac
Ung clu xu ly sy c6 may tinh
naoi riéng. Véi chuc nang, nhiém
vu dugc Cha tich UBND tinh,
Giam doéc S& Théng tin va
Truyén théng giao trong vai tro
la dau moi ti€p nhan va xa ly
Ung ctiu sy c6 may tinh néi
chung va an toan théng tin néi
riéeng; Trung tam CNTT&TT
(Trung tam) luén dé cao va trién
khai tot cong tac phoi hop diéu
phéi va canh bdo sém su ¢ téi
cac cg quan, t6 chuc trén dia
ban tinh. Bén canh cac hinh
thic hé trg gian tiép qua s6
dién thoai dudng day ndng,
qua phan mém hé trg céng tac
Ung cdu tu xa. Trung tam da
ch d6ng xay dung ké hoach tu
dau nam dé trién khai truc tiép
hé trg tai cac cac co quan, t6
chuc, doanh nghiép thuc hién
cac hoat déng phong ngua,
ngan chan, Ung cdu, khoi phuc
nham d6i phé véi cac loai tan
cong pha hoat trén moi trudng
mang cho cac hé thong thong
tin cta tinh, cu thé nhu sau:

Vé té chirc hoat déng, quy
trinh, nhadn luc:

-Trén ca sdthanh 1ap T6 ing
clru xU ly sy ¢6 cda Trung tam
trong nam 2016, Trung tam
danh gia két qua hoat déng clia
T6 dé qua dé diéu chinh, kién
toan nhan sy nham nang cao
hiéu qua cong tac an toan thong
tin mang, nang cao nang luc,
dam bado chu déng san sang
Ung pho, xtr ly su cd, gidm thiéu
nguy co gay mat an toan thong

bdo ddm an toan, an ninh thoéng tin mang (nguon: TTV)

tin mang trong co quan nha
nudc trén dia ban tinh, dung
theo quy dinh tai Théng tu s6
20/2017/TT-BTTTT, ngay
12/09/2017 clia B6 Théng tin va
Truyén théng Quy dinh vé diéu
phéi, ting ctu su c6 an toan
thong tin mang trén toan quéc.
Dong thai, Trung tdm cling da ra
soat, ban hanh lai cac Quy dinh,
phuong an, quy trinh vé cong
tac ung clu, xt ly su 6. Qua do,
giup cho hoat déng Uing cttu sy
¢6 dugc trién khai khoa hoc va
dam bao su c6 dugc xtly nhanh
choéng va kip thoi.

- Tai Trung tdm An ninh
mang va An toan di liéu cla
tinh do Trung tam quan ly va
van hanh, da trién khai nhiéu
gidi phap ky thuat, cadc phuaong
an khac phuc va quy trinh xt ly
su ¢8. Bén canh d6 bé sung cac
trang thiét bi, phan mém an
ninh mot cach déng bo vé giai
phap dé chu dong trong viéc
gidam sat va canh bao cac dau
hiéu, nguy co gay mat an toan
thong tin trén cac hé thong
thong tin trén dia ban tinh
cling nhu véi cac Uung dung
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dung chung trén dia ban nhu
phan mém Quan ly van ban va
hé sa cong viéc; cac phan mém
chuyén nganh, céac trang/céng
thong tin dién tU cla cac co
quan, don vi... Péng thai phan
cOng can bod truc 24/24 trong
ngay dé san sang Uing clu cac
su c6 may tinh, an toan thong
tin va an ninh mang.

- Phoi hgp va thiét lap kénh
théng tin lién lac véi cac dau
ma&i lién hé tai cac ca quan, don
vi quéan ly nha nudc dé hinh
thanh mang luéi va dugc két
nGi thudng xuyén, lién tuc trén
dia ban toan tinh. Déng thdi,
dam bao su phéi hop ngan
chdn, xr ly kip thdgi va khac
phuc nhanh chéng cac su cé
mang & cac ca quan, don vi trén
dia ban tinh.

- Trung tdm cling da trién
khai phan mém téng hagp xu ly
Ung clu sy c6 truc tuyén trén
moi trudng mang va cung cap
cac tai khodn truy cap cho céc
dau méi tai cac co quan, don vi
dé trién khai nhanh chong céc
thong tin su ¢ va hudng dan
khac phuc su c6 mét cach



nhanh chéng va hiéu qua.

Vé hoat ddng trién khai
céng tdc iing ciu su' cé va dam
bdo an toan théng tin mang

Hang nam, binh quan Trung
tam thuc hién ng ctu khodng
600 lugt su ¢, ban hanh 20 luot
van ban canh bao sém cac su
cd gay mat an toan thong tin.
Trong nam 2017, Trung tam da
thuc hién hé trg ing cliu 366
lugt su c6 lién quan dén céc
phan mém dung chung, hé
théng thong tin cla cac co
quan, don vi trén dia ban tinh;
Ban hanh 81 cong van cadnh bao
dia chi IP nhiém ma doc tham
gia mang Botnet, website bi tin
tac tan céng va ma doc thudc
loai Ransomware ma hoéa di
liéu dé téng tién, ma doc Petya,
khdc phuc cac diém yéu vé
ATTT khi s&r dung phan mém
TDoffice. Théng bao khan cap
vé viéc theo ddi, ngan chan két
néi may chu diéu khién ma doc
WannaCry cho cac dan vi, t6
churc, doanh nghiép... trén dia
ban tinh; thong qua do da tung
budc nang cao nhan thuc, ky
nang cho cac CBCC, VC trong
viéc ddm bao an toan théng tin,
d{ liéu chia cac don vi.

Trong nam 2018, Trung tam
sé ti€p tuc trién khai déng bd
cac giai phap nham tang cuong

cdng tdc ddm bdo an toan
théng tin va hoé trg iing clu su
¢6 cho cac co quan, don vi trén
dia ban tinh, cu thé nhu: H6 trg
dao tao nang cao nhan thuc vé
an toan thong tin cho can b
cong chuc, vién chuc; Pao tao
cho cén b6é dau méi lam nhiém
vu ddm bao an toan théng tin
trong viéc xt ly va lap ké hoach
khac phuc su c6; K& hoach phoi
hap kiém tra, ra soat, danh gia
dadm bao an toan théng tin cho
cac hé thong thong tin va ho
trg Ung ctu x{ ly su co; Xuat
ban ban tin an toan théng tin...

Qua do, budc dau da co
nhing chuyén bién tich cuc
trong viéc gidm thiéu cacrairo,
nguy co gay mat an toan thong
tin tai cac co quan, don vi trén
dia ban tinh. Tuy nhién, v&i tinh
hinh dién bién phuc tap vé mat
an toan théng tin hién nay dé
hoat dong tng ctu x{ ly su cé
dugc trién khai hiéu qua hon
nira, dé nghi cac co quan, don
vi can thuc hién tot moét sé noi
dung sau:

Mot la, dé cdng tac phéi hop
trong cac hoat déng Ung cdu
khan cdp an toan mang thi diéu
guan trong la ngay tai cac co
quan, don vi can chu déng xay
dung quy trinh Uing clu su ¢
riéng két hgp phu hop vai déac

Summary Dashboard
P o o st n e splance

Phan mém gidm sdt an toan thong tin Trung tdm ANM&ATDL.

diém, tinh hinh cta hé théng
thong tin dang hoat déng. Qua
do, khi phat hién c6 su ¢ hoac
dugc canh béo su ¢, don vi sé
chu déng trong viéc khac phuc
dé gidm thiéu hau qua do su ¢
gay ra dén muc thap nhat.

Hai la, cac co quan, don vi
can phoi hop lién két chat ché
V@i cac don vi khac dé hinh
thanh moét mang luégi Ung cdu
khan cap trén dia ban tinh c6 su
gan két chat ché theo theo quy
dinh  tai Théng tu s0
20/2017/TT-BTTTT, ngay
12/09/2017 ctia B0 Théng tin va
Truyén théng. Déng thai phai
phdi hgp, trao d6i théng tin
gira cdc don vi mot cach
thudng xuyén, ch( dong dé cap
nhap cac théng tin cdnh bao, ky
thuat, cong nghé mai dé qua
dé c6d dugc cac phuong éan
chién lugc phong chéng, ngan
chan su ¢6 moét cach nhanh
chong va hiéu qua hon.

Ba la, can quan tam dau tu
trang thiét bi phuc vu céng tac
Ung clu sy c6; xay dung doi
ngl can bd chuyén trach cong
nghé thong tin phu trach vé
cong tac dam bao vé an toan,
an ninh théng tin du trinh d6
chuyén moén va ky thuat,
nghiép vuy; dac biét la nang cao
dao duc cOng vu trong viéc
quan ly théng tin n6i bg, bi mat
nha nudec... Khi cé su c6 hoac
nguy co gdy mat an toan thong
tin, tha trudng don vi cé trach
nhiém chi dao kip thai, ap dung
moi bién phap dé khic phuc va
han ché thap nhat muc thiét hai
c6 thé xay ra trong don vi minh,
goép phan gilr viing 6n dinh
chinh tri, phat trién KT-XH cua
tinh trong thai gian téi./.
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f}  Thosau, ngay 23 thang 2 nam 2018

“Tét khuyén hoc” xir Thanh

Nhan dip diu xudn Mau Tuét 2018, tdi 20-2, Héi Khuyén hoc (HKH) tinh phéi hop -

vGi S& Giso duc va Dao tao, Dai Phat thanh va Truyén hinh finh, cac.

e >4

VAN BAN QUY PHAM

THIS BIEN TiF puike LulT

" Thao g& vwong mac cho di an

ﬁ Cang Container Long Son.
Cha tich UBND tinh Nguyén Binh
w Xing trong cay Itu niém nhén dip
"Tét tréng cay" tai Trung tdm Diéu

F——— Chil tich UBND tinh Nguyén Binh
d Xirng tham va trién khai nhiém vu
dau nam tai Trung tdm Hanh chinh

mlmﬁc vinkepiy | THONGTIN TIEP DOANH NGHIEP

Tin ndi bat

= “Tét khuyén hoc” xir Thanh
(21/02/2018 8:53 SA)

= Chil tich UBND tinh Nguyén Binh
Xirng dw 1€ ra quén san xudt tai Nha
mdy xi mang Long Son.
(19/02/2018 10:06 CH)

= Chii tich UBND tinh Nguyén Binh
X(ng chic tét Binh Dau 2017.

: (16/02/2018 6:06 CH)

“T&t khuyén hoc” xi¥ Thanh R 5

VAN BAN MO1

5 |hu hol dat do UBNU xa Yen
Tam quan ly va cho Céng ty co
phéan Manh Tén thué dat tai xa
Yén Tam, huyén Yén Dinh dé thwc
hién dw an Nha may san xuat
gach khéng nung va xwong san
xuat méc dan dung

Cha tich UBND tinh Nguyén Binh
Xing dw 1€ ra quan san xudt tai Nha
mdy xi mang Long Son.

» Phé duyét quyét toan cac hang
muer crfAnn trinh haan thanh frde

CLA(WTI('HU'!NDTINH THANH HOA

Tong ket cong tdc ddm bdo ATTT tai Trung tam
tich hop dr lieu tinh Thanh Hoa trong nam 2017

PHAM VAN CUONG

Phé Trudng phong Qudn Iy Cong TTPT&CNTT

Trong ndm 2017, cébng tac ddm bao ATTT tai
Trung tam tich hop dir liéu tinh van dugc duy tri
hoat déng mét cach an toan, khéng dé xay ra su
c6 hodc cac hoat dong xam nhap trai phép gay
mat an toan thong tin; ddm bao cac hé théng
thong tin, cac phan mém Uing dung dung chung
cla tinh cai dat tai Trung tam tich hgp dir liéu
hoat déng 6n dinh, cu thé nhu sau:

Ha tang ky thuat CNTT tai Trung tam tich hgp
d liéu cha tinh da dugc quan tam dau tu, nang
cap vGi cac may chi di manh, cling cac thiét bi
dam bao an toan théng tin nhu tudng Iua, thiét
bi phat hién, canh bao va phong chéng xam

{OM TRUNG TAM CNTT&TT THANH HOA - S0 07

Vian phong UBND tinh Thanh Hoa

nhap trai phép, thiét bi chéng thu rac, spam va
quét virus; cac ban quyén phan mém van duoc
duy tri va mé& rong.

Céng thoéng tin dién td cua tinh cung cap
nhiéu théng tin lién quan dén chd truong chinh
sach, cac hoat dong clia lanh dao tinh; cung cap
van ban quy pham phép ludt, van ban chi dao
diéu hanh va cac tha tuc hanh chinh; dang tai
toan bd Cong bdo dién ti cla tinh, tich hgp va
lién két nhiéu co s& dir liéu, da dang hoa théng
tin. Viéc cong khai s6 liéu giai quyét th tuc hanh
chinh, s6 liéu guti nhan van ban dién t clia cac
co quan quan ly nha nudc trén dia ban tinh trén



HE THONG THEO DOI VIEC THUC HIEN NHIEM VU

CUA UY BAN NHAN DAN TINH THANH HOA

c6ng thong tin dién ti Chinh phd va cda tinh dé
ngudi dan, doanh nghiép giam sat dugc thuc
hién thudng xuyén. Hang nam, c6ng thong tin
dién tU cla tinh da phuc vu hang triéu lugt truy
cap dé khai thac théng tin.

Phan mém theo déi thuc hién nhiém vu cta
tinh da dugc dua vao st dung tirnam 2013, phan
mém gitip UBND tinh, Chu tich UBND tinh phat
hanh cac van ban giao viéc cho cac s&, ban,
nganh va UBND cac huyén, thi xa thanh ph6é mot
cach nhanh chéng, kiém soat dugc cdng viéc da

Trung tam tich hop dit liéu cua tinh.

UBND TINH THANH HOA i i :
: = g BAO CAO TONG HQP
VAN PHONG
DR hien v béo Pang thuc hién Ty Ié so sanh
Téng s6 - Pang | Céng ba
™ Tén don vi cng viéc *:;:519 *fu:“g thuc | viec | thuc
dugc giao | Téng S Téng hyc hién da hién
<6 Cham | gian o hién = =

s trong da' thuc | ding

g:‘:};l an qua hién han

g - han | (%) | (%)

1 2 3 4 5 6 7 8 9 10 11
1 Ban Dan téc 17 4 1] 4 13 3 0 23 100
z | Ban Quan Iy Khu kinh t&€ Nghi Son 65 25 0 10 40 s 0 38 100
3 Ban Ton gido 1 1 0 0 0 0 0 100 o
4 Mgén hang Nha nude 1 0 0 o 1 0 0 0 0
5 S& Cong Thuong 71 30 0 15 41 4 0 42 100
& Sd Giao thong Van tai 55 26 o 12 29 3 0 47 100
7 S& Gido duc va Bao tao 49 22 o 14 27 5 i} 44 100
8 53 Khoa hoc va Céng nghé 23 6 0 4 17 1 0 26 100

giao; tranh tinh trang ach tac, thiéu sét hoac thuc
hién khéng day du cac chi dao ctia UBND tinh,
Cha tich UBND tinh lam anh hudng dén hiéu qua
chi dao va diéu hanh. D& phat huy va nang cao
ky luat, ky cuang hanh chinh trong viéc thuc thi
cac nhiém vu dugc giao, Van phong UBND tinh
da trién khai phan mém theo déi thuc hién
nhiém vy dén tat ca cac huyén, thj xa, thanh phé
trén dia ban tinh nham theo déi nhiém vu cla
UBND, Chu tich UBND cap huyén giao cho cac xa,
phudng, thi tran va cac cac phong ban chuyén
mon truc thuéc UBND cdp huyén phuc vu cong
tac chi dao, diéu hanh clia cac cap.

Hé thong thu dién ti cong vu cla tinh da
dugc dau tu nang cap, ddm bao, duy tri 100% can
bd, cong chic cla cac co quan quan ly hanh
chinh nha nuéc tir cap tinh dén cap xa c6 hop thu
dién t va thudng xuyén st dung trong céng
viéc; trdnh tinh trang st dung cac hop thu khong
chinh théng nhu gmail, yahoo... theo chi dao ctia
Chinh ph(, B& Théng tin va Truyén thong dé trao
déi trong cong viéc./.
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Tong két tinh hinh, sy kién an toan thong tin
tiéu biéu trong nam 2017

toan théng tin néi bat ciing nhu bung né
cac su ¢ mat an toan thong tin nghiém
trong... Dudgi day, Ban tin An toan théng tin diém
lai 10 tinh hinh, sy kién an toan théng tin tiéu
biéu trong ndam 2017 do Ban bién tap lua chon,
tong hogp va danh gia.
1. Du an Luat An ninh mang

THIEN DY’ Q;

(N NINH MAN

N am 2017 da di qua vdi nhiéu su kién vé an

S LR _-_= 1
Du thao Luat An ninh mang gém 7 chuong,
61 diéu quy dinh vé nguyén tac, bién phap, noi
dung, hoat déng, diéu kién bdo dam trién khai
hoat dong bao vé an ninh mang; trach nhiém ctia
cg quan, té chic, ca nhan tham gia khéng gian
mang va co lién quan t&i hoat déng bao vé an
ninh mang ctia nudc Cong hoa xa héi chi nghia
Viét Nam.

Tuy nhién, do Luat An ninh mang lién quan
dén rat nhiéu van ban Luat da ban hanh nhu Bo
Luat hinh su, Luat An toan théng tin mang, Luat
Co yéu, Luat Khoa hoc cong nghé, Luat Cong
nghé thong tin... Vi vay, Ban soan thdo can ra soat
ky cac quy dinh dé tranh chéng chéo, trung lap
V@i cac Luat khac. Dong thdi, can xac dinh ré vai
tro, chlc nang, nhiém vu clia cac B, nganh trong
du thdo Luat.

2. Du an Luat Bao vé bi mat Nha nuéc

Viéc trién khai thuc hién Phap Iénh Bao vé bi
mat Nha nudc nam 2000 da dat nhiéu két qua
quan trong, nhung dén nay da béc 16 nhiing han
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BAN BIEN TAP

ché, bat cap, chua dap tiing dugc yéu cau bao dam
an ninh, trat tu. Viéc xay dung Luat Bdo vé bi mat
Nha nudc la yéu cau khach quan va can thiét, gép
phan cu thé hda cac quy dinh cia Hién phap ndm
2013; tao khuén khé phép ly day du, viing chac
cho cdng tac bao vé bi mat Nha nudc, dap Ung yéu
cau xay dung va bao vé T6 qudc trong tinh hinh
md&i; bao dam tét cac quyén con ngudi, quyén
céng dan; phong ngtra 16, mat bi mat Nha nudc...

Du thao Luat Bao vé bi mat Nha nudc dugc bé
cuc thanh 5 chuong, 41 diéu, trén co sG ké thura
va luat hoa nhiing quy dinh phu hop; stra déi, bo
sung nhiing quy dinh con thiéu, chua kha thi cta
Phap Iénh Bao vé bi mat Nha nudc

3. Trién lam quéc gia vé An toan bao mat
2017 (Security World)

Hoi thao dién ra ngay 04/4/2017 tai Ha NGi vai
chu dé “Bao dam an ninh mang, an ninh théng
tin trong thai ky cach mang céng nghiép lan thu
4" Tham du Hoi thado cé dai dién lanh dao cac
Ban, B6, nganh, han 400 chuyén gia, nhiing
ngudi quan tam vé linh vuc ATTT.

Cubc cach mang cong nghiép lan thit 4 c6 anh
hudng sau sac dén tat ca cac linh vuc tai moi quéc
gia trén thé gidi noi chung va Viét Nam noi riéng,
déng thai dugc du bao sé tao ra nhiéu co hoi va
thach thiic vé ATTT. Piéu dang lo ngai nhat la
ngudi dung Viét Nam van chua co y thic va kién
thuic day a0 dé tu bdo vé minh trudc cac rdi ro mat
ATTT. Thuc trang trén doi hoi tiing cag quan, té



chuc, doanh nghiép va ngudi dan can nang cao
nhan thuc va kj ndng ddm bao ATTT mang, chu
dong tang cudng cac bién phap tu bao vé, quan
ly bdo mat va nghién ctiu tim kiém cac giai phap
bao vé an toan mang. Security World 2017 cé su
tham gia clia cac chuyén gia, lanh dao tu cac co
quan chinh ph{, cac t6 chiic, doanh nghiép trong
va ngoai nudc trong linh vuc bdo mat va an toan
théng tin. Song song véi Hoi thao da dién ra Trién
lam cdng nghé bao mat 2017.

4. Ngay An toan thong tin Viét Nam 2017

Ngay ATTT la su kién thudng nién dugc té
chuiic hang nam va la mét trong nhiing hoat dong
CNTT quan trong trong nam dugc déng dao
cdng déng Ung dung va phat trién CNTT, ATTT,
giGi truyén thong va xa hoi quan tam. Nam 2017
la nam tha 10 dién ra sy kién nay.

Ngay ATTT Viét Nam nam 2017 gom chudi cac
su kién vé ATTT véi trong tam la HOi thao quéc té
dugc t6 chuic tai Ha Noi ngay 01/12/2017, véi chu
dé “An toan théng minh trong thé gigi két néi
m&i”. Tai HOi thao, theo két qua diéu tra cla
VNISA, chi s6 ATTT nam 2017 cla cac td chuc,
doanh nghiép Viét Nam la 54,2%. Chi s6 nay van
con thap, dac biét la cdc doanh nghiép vira va
nho cé nguy co mat ATTT rat cao; cac khau thiét
lap va thuc thi chinh sach ATTT van con yéu; toc
dé phat trién ATTT tai Viét Nam van con cham,
sau 4 nam chi dat muc trung binh vé chi s6, dac
biét la linh vuc cong nghiép cobng nghé ATTT.

5.Tan cdéng thiét bi loT

Nam 2017 ghi nhan thiét bi két n6i Internet
(loT) nhu Router Wi-Fi, Camera IP... tr& thanh dich
nh3m cla hacker ma dién hinh la subung né cac
bién thé mé&i cla ma déc Mirai, trong d6 co bién
thé nhdm muc tiéu dén Viét Nam. Bén canh do, 16
héng Blueborne trong cong nghé két néi khéng
day Bluetooth day 8,2 ty thiét bi loT trén toan cau
st dung cong nghé nay roi vao vong nguy hiém.
Hay KRACK, 16 héng cho phép hacker xam nhap
vao hau hét mang Wi-Fi ma khéng can mat khiu,
khién cac thiét bi loT c6 két néi Wi-Fi déi mat véi
cudc tdn cdng mang quy mé Ién chua tiing co.

Mot nghién clru clia Bkav cho thay cé téi 76%
camera IP tai Viét Nam hién van dung tai khoan
va mat khau dugc nha san xuat cai dat san. Viéc
cap nhat ban va cho 16 héng trén thiét bi loT
cing khéng don gian nhu cap nhat cho phan

mém, doi hoi su can thiép truc tiép ti phia ngudi
dung vai kién thiic vé mang may tinh. Do d6, kha
nang ngudi dung lo la, khéng quan tam dén 16
héng du dugc canh béo la rét cao.

6. Thach thic dam bao an toan trong céng
nghé xac thuc

Nam 2017, hang loat cong nghé sinh trac hoc
dugc dua ra trong xac thuc thong tin ngudi dung,
ddc biét la cac cong nghé nhan dién hinh anh.
Tuy nhién, cac cong nghé nay chua du hoan
thién va ton tai 16 hong. Cac chuyén gia da chira
cong nghé nhan dién méng mat (Iris Scanner
trén Galaxy S8 clla Samsung) va cong nghé nhan
dién khuon mat (Face ID trén iPhone X cUa
Apple) khéng dam bao an toan va co thé bi vuat
qua dé dang.

Mat khau la gidi phap xac thuc dugc st dung
nhiéu nhat hién nay, nhung y thic s& dung mat
khau clia ngudi dung tai Viét Nam chua cao.
Trong nam vira qua, mot s6 vu mat tién trong tai
khoan ngan hang tai Viét Nam cling xuat phat tu
nguyén nhan nay. Theo théng ké ctia Bkav, cho
téi nay van con téi 55% ngudi dung st dung
chung mot mat khau cho cac tai khodn tai nhiéu
dich vu truc tuyén khac nhau.

7. Ma doc dao tién o c6 dau hiéu bung né

Nam 2017 ching kién su tang gia chong mat
cla cac dong tién do, tao con sét trén toan cau.
Diéu nay cling da thuc ddy hacker gia tang mang
mé cac hinh thiic tan cong nham bién may tinh
ngudi dung thanh céng cu dao tién ao.

Hacker thudng chon cac website c6 nhiéu
ngudi sir dung dé tan cong va cai ma doc cé chuic
nang dao tién do lén dé. Khi ngudi dung truy cap
vao cac website nay, ma déc sé dugc kich hoat.
V&i hon 40% website tai Viét Nam ton tai 16 héng
c6 thé bi xam nhap, khai théc, day sé 1a dich
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nham ctia hacker trong viéc phat tan ma doc dao
tién do. Gan day nhat, ma doc lay qua Facebook
bung phat tu ngay 19/12 va lam han 23.000 may
tinh tai Viét Nam nhiém loai ma déc nay.

8. Ma déc téng tién hoanh hanh trén khap
thé gisi

Nam 2017 ciing ching kién su bung né cla
cac ransomware Igi dung 16 héng hé diéu hanh
dé phat tan vai téc dd chéng mat. Dién hinh Ia
ngay 12/5/2017, mét loai ma déc cé tén la Wan-
naCry xuat hién va lay lan tai hon 100 qudc gia
trén khap cac chau luc chi sau vai gio xuat hién,
trong d6 Chau Au la nai chiu dnh hudng nang né
nhat. Viét Nam ¢6 hon 1.900 may tinh bi lay
nhiém ma doc tong tién nay; trong do, khoang
1.600 may tinh dugc ghi nhan tai 243 co quan,
doanh nghiép va khodng 300 mdy tinh la clia ca
nhan. Cudc tan cong ma doc téng tién WannaCry
dugc xem la cudc tan céng mang Ién nhat tu
trudc dén nay, gdy hau qua nang né cho nhiéu td
chtic, doanh nghiép va ca nhan trén khap thé
gidi.

Sau d6, da xuat hién ho ma doc téng tién
Petya/Petrwrap va mot s6 dong ma doc khac.
Nguy hiém hon, ma déc téng tién da chuyén
sang hudng tan céng smartphone. Sé tién chudc
khéng 16 hacker kiém dugc chinh la nguyén nhan
dan tGi su bung nd cda loai ma déc nguy hiém
nay.

What Has Happened So Far

WannaCry

Global Cyber Attacks
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Dé phong ngtia nguy co ma déc tan cong,
chuyén gia khuyén cdo ngudi dung nén sao luu
d{ liéu thudng xuyén, cap nhat ban va cho hé
diéu hanh, déng thai chi mé cac file van ban
nhan tu Internet trong moi trudng cach ly Safe
Run. Ngugi dung cling can cai phan mém diét
virus thudng truc trén may tinh dé dugc bao vé
tu déng.

9. Tin tuic gia mao tran lan mang xa hoi

Su blng né clia tin tuc gid mao (tin bia dat, sai
su that) mang lai khéng it phién toai cho ngudi
strdung mang xa hoi trong nam vira qua. Tai My,
tin tdc gid mao cling tran ngap Facebook,
Google, Twitter... dac biét lién quan dén cac su
kién Ion. Tai Viét Nam, s6 liéu thong ké tir chuong
trinh danh gia an ninh mang ctia Bkav cho thay,
63% ngudi dung thudng xuyén doc dugc tin tuc
gid mao trén Facebook, trong dé 40% la nan
nhan hang ngay. Mat khac, khong chi khién
ngudi doc hoang mang, tin tic gia mao con tiém
an nguy co gay bat 6n xa hoi khi ké xau cé tinh
dua tin sai su that lién quan dén tinh hinh kinh
té, chinh tri cha dat nudc.

Cung véi su phat trién phé bién ciia mang xa
héi dac biét la nhiing trang mang xa hoi c6 dong
ngudi st dung nhu Facebook, nhiéu d6i tugng
xau dang st dung mang xa hoi lam nén tang dé
Ilra ddo truc tuyén hay phat tan nhiing phan
mém doc hai, gay ra nhiing rui ro, mat an toan
théng tin cho ngudi st dung.

10. Viét Nam gianh gidi Nhat cuéc thi
WhiteHat Grand Prix 2017

Cudc thi An ninh mang toan cau véi cha dé
“Di san Viét Nam” dién ra ngay 16/12, do Tap
doan Bkav phdi hgp vé6i Cuc ATTT, B6 TT&TT t6
chiic. Pay la nam thi 5 lién tiép WhiteHat Grand
Prix dién ra va la nam thd 3 dugc mé rong ra quy
mo toan cau. Cudc thi thu hiat su tham gia cla
452 do6i dén tir 62 qudc gia, vung lanh thé trén
thé gigi nhu: My, Han Quéc, bai Loan, Trung
Quéc...

Trong 24 gid thi dau, cac déi du thi da trai qua
nhiing phan thi truc tuyén vai cac chu dé chinh
nhu: 16 héng web, khai thac 16 héng phan mém,
cac hinh thuic tan céng, phong thd... Sau nhiing
no luc but pha & phut cudi, déi CLGTftMeePwn
cUa Viét Nam da gianh giai Nhat, giai Nhi va Ba
lan lugt thudc vé doi dén tir Bai Loan va My.



Tong hop cac hinh thic tan cong mang pho bién ndm 2017
va xu huéng trong nam 2018

ac vu tan cong mang tai Viét Nam ngay
Ccéng nghiém trong va phuc tap hon.Trong

9 thang dau nam 2017, Trung tam Ung ctiu
khan cdp may tinh Viét Nam VNCERT da ghi nhan
€6 9.964 sy c6 tan cong mang trong nudc. Trong
do ¢ 1.762 su c6 website Ira ddo (Phishing),
4.595 su c6 vé phat tan ma doéc (Malware) va
3.607 su c6 tan cdng thay doi giao dién (Deface).
Dugi day la téng hgp cac hinh thic tan cong
mang phé bién trong nam 2017:

1. Tan céng vao trinh duyét (Browse At-
tacks)

Mét trongcac hinh thic tdn cong mangdién
hinh nhat ndm 2017 phai ké dén la tdn cong vao
trinh duyét. Cac cudc tan cong cda trinh duyét
thuong dugc bat dau bang nhiing trang web hagp
phap nhung dé bi ton thuong. Ké tdn cong c6 thé
xam nhap vao website va gay hai cho d6i tugng

HOANG ANH TUAN
Té phé T6 Ung ciiu su c¢6
Trung tam CNTT&TT Thanh Hoéa

bdang phan mém doc hai.

Cu thé, khi c6 khach truy cap méi théong qua
trinh duyét web, trang web do6 sé lap tuc bi
nhiémma déc. Tu d6, ma doc sé xam nhap vao hé
théng cia nan nhan qua 16 héng cla trinh duyét.
Cac trinh duyét web bi tin tac tdn cong cha yéu
nam 2017 la Microsoft Internet Explorer Edge,
Google Chrome, Moxzilla, Firefox, Apple Safari,
Opera.

2.Tan coéng vét can (Brute Force Attacks)

Brute force attacks lahinh thdc tan cong
mangst dung mat khau, tén ngudi dung... dé tu
dong két hop ching véi nhau cho t6i khi chinh
xac. Kiéu tan céng Brure attacks nay c6 thé mat
thai gian vi vay tin tac thudng st dung phan
mém tu dong hda dé nhap hang tram nghin mat
khau.

Brute Force _.

Attack

Dé phong tranh kiéu tan cong nay, ngudi
quan tri website can cau hinh module gi6i han s
lan dang nhap sai cho méi tai khoan, hoac gidi
han sé lan dang nhap tur cac dia chi IP.

3.Tan céng tu chéi dich vu (Ddos Attacks)

Ddos attack hay con goi la tdn céng ti choi
dich vu - ding thd ba trong danh sachcac cudc
tdn cong mang ndi bat nam 2017. Phuong thuic
tan cong Ddos chu yéu nhdm vao cac muc tiéu
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nhu: website, mady chd tro choi, mdy chu
DNS..lam cham, gian doan hodc danh sap hé
théng.

Theo khéo sat ctia Kaspersky, c6 t&i 5.200
trudng hgp bi tdn céng ti chéi dich vu Ddos tai
29 quéc gia khac nhau trong nam 2017 vira qua.

4. Ki€u tan coéng st dung sau (Worm At-
tacks)

Worm la nhitng chuong trinh ¢6 kha nang tu
déng khai théc, tan cong vao diém dau cudi hoac
nhiing 16 héng da co san. Sau khi da tan dung cac
16 héng thanh cong trong hé théng, Worm sé tu
déng sao chép chuong trinh ti may bi nhiém roi
lay lan sang cadc may khac.

Ki€u tan céng mang Worm Attack thudng yéu
cau ngudi dung tuong tac trudc dé bat dau lay
nhiém. Worm attacks thuong dugc tan cong
thong qua tép tai xudng chia email doc hai, usb,
dau doc thé.

Mét trong vi du tiéu biéu clia phuong thiic tan
céng nay lama doc WannaCry da lay nhiém hon
300.000 may tinhchi sau mét vai ngay. WannaCry
nham vao muc tiéu 16 hdng trén Windows, mét
khi mdy bi nhiém, phan mém doc hai sé tu dong
quét hé théng mang két néi véi nhau, tur dé lay
nhiém sang cac may tinh khac.

5.Tan céng bang phan mém déc hai

Cac kiéu tan cong mang théng qua phan
mém ddc hai chu yéu la:

Email phishings: Tin tac thuong lta dao ngudi
dung bang cach tao ra nhiing thong diép dé thu
hut su td mo clia ngudi nhan. Nhung thuc chat,
nhling tép nay sé chira cdc phan mém déc hai va
phat tan ngay sau khi ngudi dung tai vé may.
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Tan coéng bang website déc hai (malicious
websites): VGi cach thiic nay, ké tan céng thudng
tao mot trang web gid mao c6 giao dién y hét véi
giao dién cla website géc. Sau khi nan nhan truy
cap vao dia chi website d6, phan mém déc hai sé
tU ti tham nhap vao hé théng cdia ho. Dién hinh
cho vi du nay la cac vu gid mao website ngan
hang, website nganh hang khong via xdy ra
trong nam 2016 - 2017.

Tan cong bdng quang cdo chia ma doc
(Malvertising): D&i véi mot sé ké tan cong thong
minh, ching sé tan dung mang luéi cac quang
cédo dé gdn ma doc vao dé. Khi click vao quang
cdo déc hai nay, ngudi dung sé bi diéu hudng téi
moét website khac c6 chiia phan mém déc hai.
Nguy hiém hon, trong mét s6 trudng hgp ngudi
dung khéng click vao quang céo cling c6 thé bi
tan cong.

6. Tan cdng website (Website Attacks)

Cac dich vu tan cong cong cdng chang han
nhu thong qua Ung dung website, co s& dr liéu
thudng la d6i tugng muc tiéu tadn céng nham vao
website.

Cac cudc tdn cong mang théng qua 16 héng
website chd yéu 1a 16 héng SQL Injection, XSS, va
path Traversal.

7. Ki€u tan céng ra quét (Scan Attacks)

Thay vi s&t dung cac hinh thic tdn cong toan
dién, Scan Attacks laky thuat tdn cong mangra
quét 16 héng théng qua cac dich vu, hé théng
may tinh, thiét bi, ha tang mang ctia doanh
nghiép. Tin tac sé st dung cac céng cu dé ra quét,
nghe Ién hé théng mang dé tim ra 16 héng sau
dé thyc thi tdn cong.

8. Cac ki€u tan cong mang khac



Ngoai 7 ki€u tan cong mang ndi bat noi trén,
Hacker con c6 thé xam nhap vao bén trong hé
théng bang cach:

+Tan céng vat ly (Physical Attacks). Tin tac sé
c6 gang pha huy, an cép dir liéu kién tric trong
cung mét hé théng mang.

+ Tan cong noi bo (Insider Attacks). Cac cudc
tan cong ndi bo thudng lién quan t6i ngudi trong
cudc. Cac cudc tan cong hé théng mang ndi bod
c6 thé gay hai hoac vo hai. Khi c6 tan cong mang
noi bo xay ra, théng tin di liéu clia cong ty c6 thé
bi truy cap trai phép, thay déi hoac ban déi.

1. Ma déc téng tién

Ma doc téng tién nhu WannaCry, Ran-
somware, Petya cling la mét trong nhirngxu
hudng tan cdng mangcla Hacker trong nam
2018 i day. Ngoai ra, hinh thiic st dung ma déc
téng tién yéu cau tién chudc bang bitcoin sé
dugc Hacker nhdm vao trong nam tai day.

2. Thiét bi loT va Big Data

Hinh thic tan cong mang nhu Phishing, Dos
nham vao thiét bi loT, Big Data du bao tiép tuc
gia tang vé sé lugng, phuc tap hon vé ky thuat,
rong 16n hon vé quy moé. Theo ghi nhan cur 02
phut lai c6 01 thiét bi loT bi tan cong

3. Tdn céng théng qua bén thir 3

Du bao, hinh thiic tan cong mang nham vao
16 héng phan mém cutia bén thi 3 sé nd rd hon
nam nay. Nhin lai nam 2017, cac cudc tan céng
Shadowpad va ExPetya nham vao 16 héng phan
mém cla bén thi 3 cho thay dang phan mém
nay c6 thé dugc st dung dé xam nhap vao doanh
nghiép. Tin tic tdn dung 16 hdng clia phan mém,
cai backdoor vao dé va bat dau thu thap théng
tin hodc danh cap d liéu.

4. Tdn céng thiét bi Router va Modem

Thiét bi mang sé la diém mau ch&t ma Hacker
da du dinh tu lau. Du bao router va modem sé bi
khai thac nhiéu hon. Ké xdu sé tan dung ké hg
cUa cac thiét bi nay dé tién hanh cac cudc tan
céng co chu dich. Dya vao diém yéu ctia dudng
truyén mang, Hacker sé chen ma déc vao thiét bi.

5. Tén céng lira ddo qua Email

Hinh thidc tan cong qua email sé ludn la xu
huéng va muc dichtan cong mangcua ké xau.
Hacker c6 thé gui link, file chtra ma déc vao email
sau dé yéu cau ngudi dung click vao dudng dan.
Hacker c6 thé gia mao thu email ctia google hoac
Cac t6 chiic uy tin gl ma doc téi email cda ban.
Nguy hiém han, chiing ¢ thé tao gia trang dang
nhap email clia google dé téng tién ngudi dung.

6. Tdin c6ng Website

Muc tiéu tan céng vao cac website chac chan
van tiép tuc tang vi day la bo mat ctia doanh
nghiép va té chuc. P& bao mat cho ngudi dung,
ngudi s& hitu website can bao mat web & ché do
cao nhat (cho ca ngudi quan tri va nguai truy
cap).

7. Lira ddo qua Facebook

Tinh trang llra ddo qua Facebook tiép tuc gia
tang va dién bién kho ludng. Mét s6 hinh thic Ita
dao cl ma ban can phong tranh la khéng click
vao dudng link gid mao, can than véi dang tan
céng phishing, khéng chap nhan nhiing yéu cau
lién quan téi tién nong clia ngudi la mat,...
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Hoat dong trién khai dam bao an toan thong tin trong théi gian
trude trong va sau tet Nguyén dan Mau Tuat 2018

ngay 29/12/2017 cta B6 Thong tin va

Truyén thong (TT&TT) vé viéc dén doc tang
cudng bao dam an toan thong tin trong dip Tét
Duong lich va Tét Mau Tuat 2018, Céng van s6
26/VNCERT-DPUC cuia Trung tam Ung ctu khdn
cap may tinh Viét Nam vé viéc tang cudng céng
tac bdo dam ATTT trong dip nghi 1& Tét Nguyén
dan Mau Tuat 2018 va K& hoach s6 87/STTTT-
CNTT ngay 25/01/2018 cta Giam déc S& Thong
tin va Truyén thong vé viéc hudng dan tang
cudng bao dam an toan thong tin trong dip tét
M3u Tuat 2018. Trung tdm Cong nghé thong tin
vaTruyén thong (trung tam) da xay dung va trién
khai K& hoach s6 49/KH-TTCNTT&TT ngay
31/01/2018 cta Giam d6c Trung tam vé viéc T6
chiic don tét Nguyén dan Mau tuat nam 2018.
Trong dé, tap trung nguén luc clia Trung tam
nham tang cudng cong tac dam bdo an toan
thong tin trong dip nghi 1é tét Nguyén dan Mau
Tuat 2018 dén cac SG, ban, nghanh cép tinh;
UBND cac huyén, thi xa, thanh pho trén dia ban
tinh.

Nhan thuic dugc trach nhiém, vai trd va nhiém
vu quan trong trong viéc tang cudng hudng dan,
trién khai cac giai phap ddm bao an toan théng
tin cho hé théng thong tin cda tinh; xay dung, ra
soat cac phuong an tan cong mang, Ung ctiu su
c6 va hoat dong du phong trong céac trudng hop
hé théng bi tan cong, cling nhu su chi dao sat sao
cta Bang Gy, Ban Giam déc SG Théng tin va
Truyén thong, Ban Giam déc Trung tam CNTT&TT
da chi dao cac phong chuyén mén nghién cuu,
trién khai déng bé mot sé giai phap sau:

Quan triét dén toan thé doi ngl can bo, vién
chuc, nguoi lao déng cta Trung tdm nang cao y
thiic trach nhiém, ch dong va canh giac doi vai

ThL_Ic hién Cong van s6 4749/BTTTT-CATTT
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TRAN LE PHUC
Phé Trudng phong Qudn tri hé thong
Trung tam CNTT&TT Thanh Héa

nhling nguy cd mat an toan thong tin trong viéc
quan ly, trao déi, cung cap va st dung théng tin
trén moi trudng mang. Nang cao y thuc trong
viéc quan ly va st dung cac phan mém Thu dién
t& cong vy, phan mém Quan ly van ban di dén va
ho so cong viéc... nhat la viéc quan ly théng tin
tai khodn cé nhan.

Tang cudng phan cong can bé tham gia truc
tai Trung tam An ninh mang va An toan dr liéu
cta tinh dé ddm béo cac hé théng co s& dir liéu
va phan mém dung chung phuc vu céng tac
quan ly diéu hanh ctia phan I6n cla cac co quan,
don vi trén dia ban tinh dugc théng sudt, 6n
dinh. Trong mai ca truc lanh dao Trung tam da chi
dao tang tir 01 [én 02 can bo dé dam bao thuc
hién xtr ly cac su ¢6 khi c6 yéu cau.

Phan cong cadn b ky thuat ngoai viéc thuc
hién sao luu co s& dir liéu, ma nguén website,
phan mém chuyén nganh theo quy dinh dinh ky
cta Trung tam, con thuc hién phuong an sao luu
dét xuat, dé co phuong én khac phuc khi ¢6 su
6 xady ra, day cling la ca s& dé ra soat phat hién




nguyén nhan gay ra su cé.

Thuc hién ra soat cdc ma nguén, tai
khoan quan tri cGia cac hé théng thong
tin, ti d6 phong tranh viéc tin tac co thé
tao thém tai khoan dé sir dung cho lan
dang nhap chinh théng sau, tién hanh
thay déi tat cd mat khau ca phan mém
hé théng dang hoat déng; déng thai doi
vGi cadc mdy chu, can bo ky thuat tién
hanh cap nhat cac ban va bao mat va
quét ma doc trén toan hé thong.

Cha dong phan cong dau méi phoi
hop véi Trung tdm Uing ctu khan cap may
tinh Viét Nam, Cuc An toan théng tin va
cac cd quan dan vi trén dia ban tinh dé
canh bao, tiing ctu su c6 kip thaoi.

Ngoai ra, Trung tam tién hanh ra soat,
kiém tra cac trang thiét bi thiét yéu dé
dam bao ho trg hé théng hoat dong tét
nhat nhu hé thong luu dién, xang dau du
trt, hé théng gidm sat camera clfa ra vao
phong may chti Trung tam D liéu va An
ninh mang, cac trang thiét bi phong
chéng chay né dugc trang bi da, luén
trong trang thai san sang.

Nh& ap dung triét dé bién phap vé
tang cudng nhan luc kip thai ti€p nhan,
xU ly cac su 6, thuc hién nghiém cac quy
trinh ra sodt, sao luu mang tinh ky thuat,
trong thai giantrudc, trong va sau tét
Nguyén dan Mau tuat 2018 tai Trung tam
An ninh mang va An toan d{ liéu cla
tinh, cac dich vu trang/céng théng tin
dién t&, phan mém, Ca s& dir liéu chuyén
nganh dang cung cép tai trung tam hoat
dong dam bao, 6n dinh 24/24, khéng xay
ra hién tugng mat an toan an ninh théng
tin. Can b6 thudng xuyén theo doi va ghi
nhan kip thai cadc thong tin dang tai trén
mang internet, khéng phat hién cé noi
dung kich déng va théng tin sai léch
nham anh hudng dén trat tu, an toan
thong tin trén dia ban tinh. Qua d6 phuc
vu tét cong tac lanh dao, chi dao, diéu
hanh trudc, trong va sau tét Nguyén dan,
cla cac cap, nganh, chinh quyén va truy
cap théng tin clla nhan dan trong tinh./.

(ong tac t6 chuc thi va cdp chuing chi ing dung
(NTT theo chudn ky nang sir dung cong nghe
thong tin Thong tu 5o 03/2014 /TT-BITIT
trong nam 2017 cia Trung tam

TRINH NGOC QUYNH
Phé Truong phong Dao tao va Dich vu
Trung tam CNTT&TT Thanh Héa

trinh, chiing chi tin hoc véi chét lugng ngoai

tam kiém soét va thiéu tinh ting dung thuc té &
cac don vi, cdc nganh nghé kinh té - xa hoi da khién
cho nguai sir dung CNTT chua dap tng dugc nhu cau
clia cac dan vi tuyén dung, st dung lao déng. Nhiéu
ca sG dao tao khéng dam bao vé ca s& vat chat, trang
thiét bi, nhan luc, trinh d6 van t6 chic dao tao va cap
ching chi, tran lan. Truéc thuc té nhu vay Bé Thong
tin va Truyén théng (BO TTTT) da ban hanh Théng tu
03/2014/TT-BTTTT quy dinh vé chuan ky nang s
dung CNTT, ¢6 hiéu luc thi hanh ti ngay 28/4/2014.
DPay dugc xem la can cir dé€ cac don vi st dung lao
déng tuyén dung va st dung nhan luc vé goc dé tng
dung CNTT.Day la van ban lam can c thong nhat vé
yéu cau nang luc vé tin hoc trong tiéu chuan chuc
danh, nghé nghiép cutia can bo, cong chic, vién chic,
déng thai dé ap dung gidng day trong hé théng gido
duc qudc dan, la can ci dé xay dung tiéu chi trong
kiém tra, thi va danh gia & tiing cap hoc, trinh d6 dao
tao.

Ngay 21/6/2016, B6 Gido duc va Dao tao-B6 thong
tin va Truyén théng da ban hanh théng tu lién tich sé
17/TTLT-BGDDT-BTTTT quy dinh vé viéc té chuc thi va
cap chiing chiting dung CNTT, nhu vay chi nhirng don
vi ddm bao du diéu kién dugc quy dinh trong (Théng
tu 17) thi méi dugc thdm dinh va cap phép cho té
chtic dao tao, thi va cap chiing chi.

Vi chiic nang, nhiém vu dugc Cha tich UBND tinh
giao, Trung tdm CNTT&TT Thanh Héa da chuén bi day
dd cac diéu kién vé co sé vat chat, trang thiét bi, nhan
luc, gido trinh dao tao, ngan hang cau hai thi trac
nghiém, phan mém thi trdc nghiém dam bao theo

Viéc ton tai qua nhiéu chuong trinh dao tao, gido
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dung quy dinh tai Théng tu lién tich s6 17/TTLT-
BGDDT-BTTTT, ngay 21/6/2016 gilta B6 Gido duc
va Dao tao-Bo thong tin va Truyén théng. Dén
nay Trung tam CNTT&TT Thanh Hda la don vi su
nghiép dau tién trén dia ban tinh Thanh Hoa
dugc cap phép dua diéu kién boi dudng 6n tap, té
chtc thi va cap ching chi tng dung CNTT theo
chuédn ky nang st dung céng nghé théng tin
Thong tu s6 03/2014/TT-BTTTT.

La don vi su nghiép CNTT&TT cua tinh. Trung
tam tich cuc tuyén truyén, quang ba, ban hanh
cac quy ché, quy dinh va chuén bi cac diéu kién
vé ca s vat chat, phuong an theo phuong cham
dam bdo chat lugng, hiéu qua trong cong tac té
chuc én tap, béi dudng, té chuc thiva cp ching
chi tng dung CNTT theo duing quy dinh chuan ky
nang st dung cong nghé thong tin tai Thong tu
s6 03/2014/TT-BTTTT.

Hang tuan, Trung tdm nhan ho so tuyén sinh
va t6 chuic 6n tap vao cac budi t6i hodc thu 7 va
cht nhat hang tuan; hoac theo lich dang ky cta
cac co quan dan vi va té chuic thi vao cac ngay
thi 7 va cht nhat hang tuan. D€ tao diéu kién
thuan lgi cho cac hoc vién tham gia cac khéa hoc,
On tap va thi sat hach, Trung tam sé lua chon dia
diém dé t6 chuic 6n tap, thi phu hop nhat.

Trich dan cac van ban quy dinh ciia cac linh vuc vé tiéu chuan chitc danh nghé nghiép
yéu cau phai cé chiing chi iing dung CNTT quy dinh tai TT 03/TT-BTTTT

- Théng tu lién tich s6 36/2014/TTLT-BGDDT- BNV quy dinh md 6 tiéu chudn chtic danh nghé nghiép vién chiic gidng

day trong cdc truong dai hoc cong lap;

- Thdng tu'lién tich s6 20, 21, 22, 23/2015/TTLT-BGDDT- BNV ngay 16/9/2015 giiia Bo Noi vuva Bd Gido duc va Dao
tao quy dinh md sé, tiéu chudn chtic danh nghé nghiép gido vién cdc cdp mam non; tiéu hoc cong ldp; trung hoc co'sé cong

Idp; trung hoc phd'thong cong ldp;

- Théng tu's6' 11/2014/TT-BNV, ngay 09/10/2014 ciia B Néi vu Quy dinh chuic danh, md ngach va tiéu chudn nghiép

- Thdng tu liéntich s6 10/2015/TTLT-BYT- BNV, ngay 27/5/2015 giita Bd Ngi vuva Bo Y té vé viéc quy dinh md sé, tiéu
chudn chtic danh nghé nghiép bdc s, bdc siy hoc du phong, y si; Théng tu lién tich s627/2015/TTLT-BYT-BNV, ngay
07/10/2015 vé viéc quy dinh ma s, tiéu chudn chiic danh nghé nghiép duoc.

- Thdng tu lién tich so 24/2014/TTLT-BKHCN-BNV, ngay 01/10/2014 giiia Bo Néi vu va Bo Khoa hoc va (ong nghé vé
viéc Quy dinh md s6'va tiéu chudn chiic danh nghé nghiép vién chiicchuyén nganh khoa hoc va cong nghé.

- Thdng tu's6 18/2016/TT-BCA, ngay 01/6/2016 ctia Bé trudng BG Cong an ban hanh (Théng tu 18) quy dinh tiéu
chudn chtic danh cdn bé ldnh dao, chi huy trong (ong an nhdn ddn (CAND).

- Vin bén linh vurc lao déng, luu trit, Néng nghiép, Tai nguyén méi trudng, Vin héa thé thao va du lich...

1
1
1
1
1
1
1
1
1
1
1
1
1
: vu chuyén mén cdc ngach cong chiic hanh chinh;
1
1
1
1
1
1
1
1
1
1
1
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Trong nam 2017, Trung tam da trién khai
cdng tac té chuc chiéu sinh, dao tao, béi duéng,
t6 chuc thi va cap ching chi 07 dot cho han 220
thisinh, trong dé da cap 210 chiing chi ting dung
CNTT co ban.

Chuén ky nang st dung cdng nghé théng tin
cd ban dugc ap dung dé danh gia vé trinh do, ky
nang ung dung CNTT clia cac can bg, cong chc,
vién chuic, ngudi lao ddng nham phuc vu cho
céng tac tuyén dung, bé tri cédng tac, chuyén
ngach, nang bac va dugc quy dinh chuan ky
nang, tiéu chuan chiic danh nghé nghiép déi vai
cac cap trong nganh gido duc, nganh y té, nganh
khoa hoc va cong nghé va cac hoat déng khac
clia cac nganh c6 lién quan.

Moi chi tiét xin lién hé: Phong Dao tao & Dich
vu - Trung tam CNTT&TT Thanh Hoa

- Dia chi: S6 73 Hang Than, P. Lam Son - Tp
Thanh Hoa

- Dién thoai: 02373.718.698

- Website:ict.thanhhoa.gov.vn.

Cac co quan, don vi ctt can bd dé nghi gui
danh sach dang ky (theo mau dinh kém) vé hom
thu: tuyensinhdaotaott03@gmail.com trudc 03
ngay can cu theo lich boi dudng kién thiic hang
thang.



Cdnh bdo cdc chien dich tdn céng

heo Cuc An toan thong tin - B6 Théng tin va

Truyén thong, loi dung thai diém cudi nam,

can tét Am lich c6 nhiéu chuong trinh
khuyén mai, gidam gia, tri an cho khach hang, cac
doi tugng dang ma nhiing chién dich tan cong
Ilra ddo nhdam vao ngudi dung Internet tai Viét
Nam, nhat la nguai dung Facebook.

Giai nhat gém Giai nhi gdbm Giai ba gém
M6t phiéu qua tang tri gid 200.000.000VND (Tién M6t phiéu qua tang tri gia 70.000.000VND
Mat) Mot Honda Air Blade tri gia 40.000.000VND

Mot Honda SH 150i tri gia 97.000.000VND

Mot phiéu qua ting tri gia 10.000.000 VND
Mot Iphone 6S Plus tri gid 16.000.000 VND

SU KIEN TRI AN KHACH HANG NHAN DIP DPON NAM MO 2018
XIN CHUC MUNG LUQT QUAY CUA BAN DA MAY MAN TRUNG GIAI NHAT
CHUONG TRINH QUAY SO NGAU NHIEN

Khéch hang tring giai nhat véi ma sb code la
(Tns279)

¥ PHAN QUA QUY KHACH MAY MAN NHAN BUQC GOM TiE

- 3

Y T @ 1 Xe HonDa SH 1501

s .

9 N 200.000.000 VND v 1 Phiéu Qua Téng Tri Gid 200.000.000 VND
N N ., .

\J facebook.

1Phigu D3 Xang Mién Phi Clia Petrolimex Tri Gid
5.000.000 VND

Slolelolulo]

Mot s6 hinh dnh sit dung trong chién dich tdn cong
lita ddo (Phishing) cuia cdc doi tuong xau.
(Nguon: Cuc An toan thong tin)

Ngay 24/1/2018, Cuc An toan théng tin - BO
TT&TT da c6 cong van gui don vi chuyén trach vé
CNTT cac b9, ca quan ngang bd, ca quan thudc
Chinh phu; S& TT&TT cac tinh, thanh phé truc
thudc Trung uong; cac Tap doan, Téng cdng ty
nha nudc; cac Ngan hang TMCP va cac t chuc tai
chinh dé cadnh béo vé céac chién dich tan cong lua
dao thong qua cac chuong trinh khuyén mai,
gidm gia, tang qua tri an cho khach hang. Cuc An
toan thong tin cho biét, qua céng tac giam sat va

TRAN NGOC HUNG
Trung tam CNTT&TT Thanh Héa

theo déi tinh hinh, Cuc phat hién dang cé nhiéu
chién dich tan cong lta ddo nham vao nguai su
dung mang Internet tai Viét Nam, dac biét la
nhiing ngudi dung mang xa hoéi Facebook. Cac
chién dich Ilra dao nay tao ra hang loat trang web
gid mao cac mang xa hoi, ngan hang, nha cung
cap dich vu 1én, cac chuong trinh tring thudng
dé thu thap théng tin ca nhan, tai khoan mang
xa hoi, tai khodn ngan hang, thé tin dung... cla
nguai st dung.

‘v BaoMat
K_", Hoat &8ng 1 phat trudc

Facebook App Théng Bao
Xin Chic Mifng Tai Khoan
Messenger Cda chi [ pa
May Man Trang Thudng Giai Nhat
Céa Chuong Trinh " TRI AN KHACH
HANG “ Nhain Dip Dén Nam M&i
2018, Gi3} Thudng chi [
Nhan Pdgc Trong Liot Quay S8
Ngau Nhién Tt He Thang La:
- 01 Xe May HONDA SH 1507 (Trj Gia
97,000,000VND)
- 01 Phi€u Qua Tang ( Tri Gia
200,000,000VND) <
Vui Léng Truy Cap Vao Websites
TraoGiaiNamMo{2018, Com (Viét @
Li&n Ko Dau ) D€ Hoan Tt Wb So
Nhan Thudng
*M3 S8 Trang Thudng Cda chi (g
@ La:( TN
Vui Long GIi@ Kin Théng Tin Trdng
Thadng Nham Tranh NhGng Tranh
Chap Khéng Pang Cé Xy Ra, Théng
Bdo Chinh Thidc T Facebook App
Naay 24/1/2018 , Mof Thac Mac Xin

QM © s
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Theo phan tich cdla Cuc An toan théng tin, cac
déi tugng tan céng Igi dung thai diém cudi nam,
thdi gian can tét Am lich c6 nhiéu chuong trinh
khuyén mai, giam gia, tang qua tri an cho khach
hang; dong thai tam ly va théi quen mua sam voi
vang cuéi nam lam cho nhiéu ngugi dung mat
canh giac.

Cac trang web ltra ddo dugc déi tugng tan
céng lan truyén va quang ba dén ngudi dung
théng qua nhiéu kénh khac nhau, trong d6 kénh
dugc sit dung nhiéu nhat hién tai la Facebook
Messenger. D€ gia tang su tin tudng clia ngudi
dung, cac théng tin Itra dao khi lan truyén con
dugc kem theo cac doan ma dugc quang cao la
ma trdng thudng. Cuc An toan thong tin da phat
hién c6 it nhat 700 tén mién dugc sir dung dé
phuc vu cho cac chién dich tan céng Itra dao noi
trén. Hau hét cac trang web déu st dung tén
mién dugc dang ky goi m& dén chuong trinh
tring thudng, trao giai nhu: hosofacebook.com;
hosofb68669.com; hopqua2018.com; nhan-
quatet2018.com; nhanthuong2018.com; trao-
giainammoi2018.com; quacuoinam2018.com;
mochathuongtet2018.com

Trudc tinh hinh trén nham bdo dam an
toan théng tin va phong tranh nguy co bi tan
céng lira ddo, Trung tam CNTT&TT khuyén
nghi:

- Ngugi dung can canh giac véi nhing tin
nhdn véi cac thong tin khuyén mai, trdng
thudng, nhan thuéng. Khoéng click vao bat cu lién
két la nao dugc nhan tu tin nhan trén facebook,
ké ca tU cac tai khodn ban bé va ngudi than va
cac kénh tuong tu nhu Zalo, Viber...

- Canh giac v6i nhiing dia chi web la, ggi m&
vé viéc nhan thuéng, trao giai. Trong trudng hop
can thiét, xin vui long lién hé véi chi quan cla
nhan hiéu d6 dé xac minh;

- Cap nhat mat khau tai khoan facebook, st
dung cac mat khdu manh, chua tiing dugc s
dung trudc do, bat tinh nang xac thuc 2 buéc do
facebook cung cap;

- Khéng cung cap tai khoan mang xa hoi, tai
khodn ngan hang, théng tin cd nhan hay cac
thong tin riéng khac trén bat ky trang mang
khong ré ngudn gog;

- Ngan chan truc tiép danh sach cac trang web
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Ilra ddo ngay trén trinh duyét clia nguai dung
bang cach si dung cac tién ich trén cac trinh
duyét theo hudng dan nhu sau:

HUGNG DAN CHAN TRANG WEB TRONG
FIREFOX

Budc 1: Truy cap trang add-ons cUa Firefox

- Mé Firefox |én, click vao Open menu
& gbc trén bén phai, chon Add-ons

B Mew Window Chrl+N
©F Mew Private Window Ctrl+Shift+P

|, Restore Previous Session

Zoom R
Edit X B 8
T\ Library >
E. Add-ons CtrI+Shift+AI|
¥ Options
o7 Customize..
Cpen File.., Cirl+0

Save Page 8s... Ctrl+5

Budc 2: Cai dat BlockSite

- Khi trang tién ich mé& ra, ban go tu khéa
Blocksite vao 6 Search roi an Enter dé Firefox
tim chuong trinh Blocksite

5

bad

- Sau dé danh sach tién ich sé dugc liét ké &
phia dudi, ban click vao Install cia add-ons
Blocksite va dgi cho chuaong trinh cai dat xong.

- Sau khi cai dat xong, Firefox sé hién ra thong
bao yéu cau ban khéi dong lai trinh duyét dé c6
thé sir dung add-on dugc. Click vao Restart Now
dé khai dong Firefox. Luu y phién ban Firefox
58.0 mai nhat thi khéng can Restart lai.

Budc 3: Sau khi Firefox khai dong lai, ban click
vao muc Extension, chon muc Options cua

Blocksite
T




- Clia s6 Blocksite hién ra, bat Enable Block
Site (trong trudng hgp né chua dugc chon
trudc,con néu dugc chon roi thi thoéi) click vao 6
trang type site to block g6 dia chi website muén
chan, tiép theo click ADD PAGE dé tién hanh
thém dia chi web can chan.

DE chén theo danh sach cac trang web kém
theo. M& file phishing.txt vao copy/paste vao
trong 6 dudi day.

Tar

Blocksite

type site 1o block

- Néu mubn truy cap lai website vira chén,
click vao biéu tugng thung rac dé xoa dia chi da
chan.

Blocksite

type slte to block
BLOCKED 5TES

PROTECTION

LIST OF BLOCKED S1TES
SETTINES lenntasn o x
asouT

VGi nhiing thao tac da hudng dan & trén
ngudi dung cé thé chan cac Website bat ky trén
trinh duyét Firefox bang tién ich Blocksite, nhg
dé c6 thé ngan ngudi khac truy cap vao nhimng
website ma ban khéng muén trén may tinh cua
minh. )

HUGNG DAN CHAN TRANG WEB TRONG
GOOGLE CHROME

Budc 1: Truy cap trang add-ons cla Google
Chrome

- M& Google Chrome Ién, click vao i Tuy

chinh va diéu khién Google Chrome & goc trén
bén phai, chon Cong cu khac, chon Tién ich mé
rdng, tiép theo chon Tai thém tién ich

@ | crrome | avonesres

@ -]
@ oavit @
@ @

Buéc 2: Cai dat BlockSite

- Khi trang tién ich m& ra, ban go tu khoéa
Blocksite vao 6 Search roi an Enter dé Google
Chrome tim chuang trinh Blocksite

- Sau dé danh sach tién ich sé dugc liét ké &
phia bén, click vao ADD TO CHROME cUa add-
ons Blocksite va dgi cho chuong trinh cai dat
xong.

g2 chrome web store

X;h seegmailcom ~ | %

Block Site: Website Blocker for Chrome™
offered by hipsblocksite.co =
il ookt (17157}

Blocksite

Budc 3: Sau khi cai dat xong, quay trd lai ex-
tensions, click vao 6 Tuy chon cua Blocksite

'* Tiénich x;
< ¢ ‘E Chrome | chrome://extensions

Tién ch

(] Ché g danh cho nha phét trién

@ Block Site: Website Blocker for Chror i ¥ Dabat 5]
Stay focused and improve prodyetf@y. Easily block any distracting or
harmful website. Stop proef8etination once and for all
(] Che phép d che dg dndanh [| Cho phep truy cap vo céc URL ciia tép
¥ Dabat ]

g- Goagle Tai liéu ngoai tuyén 14
Hoan thanh moi viéc ngoai tuyén vdi nhom san pham cia Google Tai ligu.

- Clra s6 Blocksite hién ra, bat Enable Block
Site (trong trudng hgp né chua dugc chon trudc,
con néu dugc chon réi thi thoi) click vao 6 trdng
Enter a site you want to block g6 dia chi web-
site muén chan, tiép theo click ADD PAGE dé
tién hanh thém dia chi web can chan

- Day la thong bdo sau khi truy cap vao trang
web da bi chdn

FRen (@ A i
€ c A

This site is currently blocked by Block Site
This site is in :

your List o “Block Trese Sites

You've got better things to do.
@
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- Néu mudn truy cap lai website viia chan,
click vao biéu tugng thung rac dé xoa dia chi da
chan.

VGi nhitng thao tac da hudng dan & trén
ngudi dung cé thé chan cac Website bat ky trén
trinh duyét Google Chrome bang tién ich Block-
site, nh& dé c6 thé ngan ngudi khac truy cap vao
nhiing website ma ban khong muén trén may
tinh ca minh.

Dé gilp cac co quan, dan vi trong viéc khac
phuc va xt ly su c6, ngay khi phat hién su c6 lién
quan dén tan cong Itra ddo can nhanh chong
théng tin vé T8 Ung cliu su ¢6 cda Trung tam
Coéng nghé thong tin va Truyén théng Thanh Hoa
theo dia chi dudi day, dé dugc hé trg, x ly kip
thai, han ché t6i da cac nguy co mat an toan
théng tin mang.

Thong tin lién hé:
Dién thoai: (0237) 3718699;

Fax (0237) 3718299.
Email: ungcuusuco@thanhhoa.gov.vn

Phishing: NhUng con so nam 2017

rong nam 2017, theo ghi
Tnhén clia Kaspersky ghi
nhan 246.231.645 cudc
tan céng lha ddo tGi ngudi
dung cudi so véi 91.273.748
trong nam 2016. Trong do

15,9% nguoi dung la muc tiéu
xac dinh cula ké Itra dao.

Dong thai cac té chuc dugc
ké Ilra ddo st dung dé gia mao
nhiéu nhat la ngan hang (chiém
27%), thur hai la cac hé théng

thanh toan (15,87%) va thu 3 la
cac clia hang truc tuyén (10,95%).

Tai Viét Nam, theo ghi nhan
clia VNCERT thi tan coéng lUa
dao (phishing) trong nam 2017
la 2.605 trudng hop.

@ Banks @ Payment systems () Global Internet portals @} Online stores @ Soclal networks and blogs

. Telecommunlication companles ' Alrlines . Online games . IMs . Government and taxes

@ mcompanies @ Other
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THIET LAP MAY TiNH AN TOAN

Trong nhimg nam qua, may tinh ca nhan da tr&
nén phd bién trén thi trutmng.

Khi sirdyng may tinh vira mua hay vira dugc cai
dét lai, cdc nguy co mat an toan théng tin cé thé
anh hudng dén ngudi dung.

Cén thiét c6 mot sé luu y dé thiét 1ap may tinh mdi

s e

-~

Cac may tinh mai mua hay mdéi dugc cai dat lai
thudng chua duge cdp nhat cac ban va 16i cling nhu
chua dugce thye hién cac thiét lap an toan can thiét, ké
xau co thé lgi dung cac 16 hdng d& tan cong khai thac
théng tin.

Viéc truy cap trai phép vao may tinh c6 thé lam that A. k
thoat thong tin ca nhan hoéac bj lgi dyng lam bugc dém
dé& tan cong vao may tinh khéc. ‘ )

? | Thiét 1ap an toan

- Tao mat khau manh cho tai khoan cua nguoi dung (bao gom ky ty
hoa, ky tyu thuting, ky tur chir s8, ky tur dic biét), giup bao vé mdy tinh
trong sudt qua trinh sirdung vé sau.

- Théo bo cac chuong trinh khéng cén thiét nhu chuong trinh quéang
céo clia nha san xuat, ban ding thir cac phan mém di kém, sirdung
chirc nang Programs and Futures trong Control Panel.

- Kich hoat chirc nang tutng lira bao vé ca nhan trén may tinh trudc
khi két ngi dén bat ky mang may tinh nao, sir dung chirc nang Fire-
wall trong Control Panel.

x - Néng cip cac phan mém va hé diéu hanh Windows dé dugc cap
nhéat cac ban va 16i bao mét méi nhat, sir dung chie ndng Windows
Update cta Control Panel.
- Caidat phan mém diét Virus, bao vé ngudi ding khéi ma déc va
virus.
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LUA DAO CHi BANG
MOT CU NHAN CHUQT

- Lira ddo chi bang mgt ci nhan chudt la sy lia gat
lién quan d&n tién bac khi ban sir dung céc dich vu
hién thj trén man hinh. Ban bj yéu ciu phai thanh
toan sau khi cham vao mt bi&u tugng trén man hinh
hoac mjt video trén trang web nao da.

- Gan day, da c6 nhimg lira ddo chi béing mét cu
nhan chudt thing qua cdc img dung cho dién thoai
théng minh va mang xa hdi nhu facebook, google+.

- Ngoai céc trubng hop chi vdi mét co nhan chudt,
héa don dai thanh toan cé thé hién ra sau vai el
nhin chudt, vi dy sau khi kigém tra théng tin cd nhén
nhir tudi, v.v. Trong mt s& trudng hop, ky thuat duge
diing tra nén tinh vi va xao guyét hon, vi du man hinh
doi thanh toan tién khong hé bign mat tham chi ké ca
sau khi tat ngudn thiét bi va bat lai.

T ’ Yo
% "_. £
Ci nhén chudt vao céc bigu tugng bat mat trén mhp’ﬁh fra
hosic bt xem mot bang hinh c6 the bj dai thanh toan mgt'cach N 19 e
phi Iy hodic mé& dutmg din dén céc trang lira ddo. o o dw i} e
A

Cé trutmng hop hda don dai thanh todn eé ghi cac dja chi IP
ctia thiét bj, cling nhur céc thdng tin lién quan dén ca nhén nh3 %
khidng bd, bat ban phai thanh toan. e

&
+3 = Bja chi IP la mdt 56 higu djnh danh dugc gén turr ddng cho c&r}da,lhg
ey hodic may tinh khi ching duge ket ndi vai internet. s
2
"

? | Bién phap dé phong

- Chén moi hanh vi tim cach két ndi dén cac trang ma déc théng qua
viéc sirdyng phan mém lpc hay cac phan mém an ninh méi cap nhat.
Chi tai cac img dung cho digén thoai thdng minh tirnhimg ngudn tin
cay.

- Khi sir dyng may tinh ban can biét réng, mdt ci nhan chudt khing
bao gi¥ xdc dinh duge danh tinh cla ban, vi vay dimg phan hi lai cac
yéu ciu dbi thanh toan tién. Toy thudic vao timg dyng trén dién thoai
théng minh, hay luu § 14 théng tin luu trong may vi du nhur dia chi hay
' thong tin khac trong danh ba cé thé bij 1.

- N&u ban chang may két ndi vai mat trang ma doc nao dé va lién tuc
nhan duge héa don hodc nhén tin thanh toén, hay hdi co quan cd
tham quyén (chinh quyén hodc tw van luat su;, v.v.) dé dugc hudng
dan.
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