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Trién khai cac giai phap bdo dam an toan

thdng tin cho phat trién chinh quyén dién ti
trén dia ban tinh

ThS. Trin Duy Binh

Gidm doc Sé Théng tin va Truyén thong

Xu hwéng loT va yéu cau clia cac giai phap
bao mat

Nguyén Tién Quynh

Phé Gidm doc Hoc vién NetPro

Canh bao nguy co’ mat an toan théng tin khi
str dung Camera IP

Pham Vin Thi

Phé Gidm doc Cong ty HITECH

Pam bao an toan thong tin trén hé thong

phan mém quan ly van ban va hd so cong
viéc

Lé Vian Hoang

Phé Gidm doc Cong ty CP tin hoc Tan Din

An toan théng tin khi s&r dung dién thoai
thdng minh Smartphone

Tran Ngoc Hung

Trung tam CNTT&TT Thanh Hoa

Phat hién, ngan chdn ma doc “dao tién ao”
Tran Lé Phiic
Phé Truéng phong Quan tri hé thong
Trung tam CNTT&TT Thanh Hoa
Théng ké tinh hinh An toan théng tin
Tin hoat déng

Van ban méi
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Chii tich UBND tinh Nguyén Dinh Xiing phdt biéu tai hoi thdo khoa hoc “Trién khai mé hinh xdy dung
Thanh Hoa thanh tinh thong minh giai doan 2017 - 2020

Trién khai cac giai phap llall 1am an toan théng tin
cho phat trien chinh quyen dfién i trén dia ban tinh

trién rong khap nhu hién nay thi cing tiém

an nguy co vé mat an toan théng tin va
nhiing méi de doa nghiém trong dén chd quyén
khéng gian mang, cac van dé vé mat an toan
thong tin (ATTT), van nan thu rac, tdn cong xam
nhap hé théng cdng nghé thong tin (CNTT) dang
gia tdng & muc bao dong. Cac té chuc tin tic da
thuc hién nhiéu cudc tan cdng vaéi hinh thiic ngay
cang tinh vi vao cac co quan chinh pht ctia nhiéu
quéc gia va gay ra hau qua rat nghiém trong.
Hoat déng tin tac ngay cang c6 quy moé va co té
chuc han. Theo cac chuyén gia, tinh hinh an toan,

Trong béi canh cong nghé thong tin phat
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ThS. TRAN DUY BINH
Gidm doc S6 Thong tin va Truyén thong

an ninh théng tin mang tai Viét Nam van dién
bién theo chiéu huéng phtc tap. Két qua theo
doi, giam sat tinh hinh an toan théng tin mang
cUa cac co quan thudc khéi an toan thong tin ctia
BO Thong tin va Truyén théng trong nam 2017
ghi nhan khoang 14.000 cudc tan cdng mang vao
cac hé théng théng tin ctia Viét Nam, bao gom
gan 3.000 cudc tan cong ltra dao, 6.500 tan cong
cai phan mém déc hai va 4.500 tan cong thay doi
giao dién. Ba&i vay, tai Viét Nam, viéc dam bao
ATTT cho Chinh phu dién t& dugc dat ra rat cap
bach.

Thai gian qua, dugc su quan tam cla BO



Thong tin va Truyén thong va cac Bo, nganh, co
quan Trung uong, hoat dong Uing dung va phat
trién CNTT, xay dung chinh quyén dién t trén
dia ban tinh Thanh Héa c6 nhiéu chuyén bién va
dat dugc két qua quan trong. Nhan thiic dugc vai
trd to 16n cha CNTT d6i vai su phat trién kinh té -
xa héi, trong hon 10 ndm qua, trién khai Nghi
Quyét sé 03-NQ/TU ngay 17/4/2007 cua Ban
Thuong vu Tinh Uy; Thanh héa da ban hanh
nhiéu chu truong, chinh sach, ké hoach dé trién
khai thuc hién tap trung day manh tng dung va
phat trién CNTT, xay dung chinh quyén dién t&
trén dia ban tinh Thanh Hoéa. D6 la viéc dau tu
trang bi co s& ha tang CNTT trong cac co quan
nha nudc da co ban dap ung dugc nhu cau dé
Ung dung CNTT; viéc Ung dung va phat trién
CNTT phuc vu céng tac chi dao diéu hanh, cung
cédp céac dich vu cong truc tuyén dén céc té chui,
doanh nghiép, ngudi dan dugc chu trong thuc
hién, da gop phan ddy manh cai cach hanh chinh,
cai thién moi trudng dau tu kinh doanh, nang luc
canh tranh cap tinh, chi sé hiéu qua quan tri va
hanh chinh céng, chi s6 héi nhap kinh té quoc té
tang cao va nam trong nhom cac tinh dan dau
clia ca nuédc.

Tuy nhién, sau hon 10 ndam Ung dung va phat
trién CNTT, xay dung chinh quyén dién t van
con ton tai nhiing khé khan bat cap nhu: Ha tang
CNTT-TT chua déng bé; Cac ing dung CNTT, co
sG d{ liéu dung chung con it; Nguén nhan luc
CNTT con mdng, trinh d6 chua cao phai tiép tuc
dugc tap huan, béi duéng; Cong tac dam bao an
toan thong tin mang con nhiéu khé khan; Chua
c6 diéu kién trién khai cac hé théng thong minh
trén cac linh vuc dé tién dén hinh thanh va phat
trién d6 thi thong minh.

Thuc hién Nghi quyét s6 36-NQ/TW ngay
01/7/2014 ctia B6 Chinh tri vé “Day manh (ing
dung, phat trién CNTT dap (ing yéu cau phat trién
bén viing va hdi nhap quoc té”, Nghi quyét s6
36a/NQ-CP ngay 14/10/2015 c@ia Chinh phu vé
Chinh pha dién tl, dac biét la trong xu thé cudc
Cach mang céng nghiép 4.0 dang phat trién
manh mé&, S& Théng tin va Truyén thong dugc
giao chu tri, da tham muu cho Ban Thudng vu
Tinh Qy va UBND tinh Thanh Héa phé duyét bé
an "Xay dung chinh quyén dién ti va phat trién

cac dich vu thanh phé théng minh tinh Thanh
Hoda giai doan 2017 - 2020", tham muu UBND tinh
Ban hanh Khung kién tric chinh quyén dién t
tinh Thanh Héa giai doan 2017 - 2020 va dinh
huéng dén 2030.

V&i muc tiéu ddy manh viéc ing dung va phat
trién CNTT trong cac co quan nha nudc xay dung
Chinh quyén dién t theo Nghi quyét 36a cla
Chinh pht phu hgp Khung Kién tric Chinh ph
dién tr Viét Nam nham tng dung CNTT, tu dong
hoa va tri tué nhan tao nang cao nang luc chi
dao, diéu hanh, ddy manh cai cadch hanh chinh
phuc vu cdc doanh nghiép va ngudi dan ngay
cang hiéu qua tét han; gop phan cai thién moi
trudng dau tu kinh doanh va nang cao chi s6
canh tranh cép tinh; Lua chon trién khai moét s6
linh vuc thi diém phat trién cac dich vu thanh
phé théng minh tinh Thanh Hoa giai doan 2017
- 2020, dé tao diéu kién nang cao kha nang tiép
can véi cudc Cach mang cong nghiép 4.0. Theo
do, Bé an c6 cac muc tiéu nhu sau:

Mét la, xay dung Chinh quyén dién t theo
Nghi quyét 36a ctia Chinh phl va Khung Kién
tric Chinh pha dién ti Viét Nam nham nang cao
nang luc chi dao, diéu hanh, day manh cai cach
hanh chinh phuc vu cac doanh nghiép va ngudi
dan ngay cang hiéu qua; gop phan cai thién moi
truong dau tu kinh doanh va nang cao chi s6
canh tranh cép tinh.

Hai la, xay dung Trung tam dao tao, chuyén
giao cdng nghé nham dao tao va phat trién
nguon nhan luc quan ly va ing dung CNTT cua
tinh; dong thai tao moi trudng thuan loi dé khai
tao doanh nghiép céng nghiép phan mém, noi
dung s6 va ho trg cac doanh nghiép trén dia ban
tinh Uing dung CNTT trong hoat déng san xuat,
kinh doanh phuc vu hdi nhap va phat trién. Dac
biét day cling la noi dé boi dudng, cap nhat trinh
dod cung véi cac truong Dai hoc cla tinh va khu
vuc dé dap tng ngudn nhan luc cé du trinh do
dé ti€p can vaéi cudc Cach mang cong nghiép 4.0

Ba la, tng dung va phat trién cac dich vu
thanh phé théng minh trén co s& Gng dung
CNTT, ty déng hoéa va tri tué nhan tao trong mot
s0 linh vuc nham nang cao chat lugng cong tac
quan ly, cac hoat déng chuyén mén, nghiép vu
clia cdc nganh, cac cap, cung cap cac dich vu chat
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lugng cao phuc vu nhu cau va nang cao chat
lugng cudc séng va tao ra moi trudng séng than
thién, tién Igi nhat cho ngudi dan, gép phan cai
thién méi trudng dau tu kinh doanh va hoi nhap
quéc té cda tinh.

Do d6, dé bdo dam tuyét ddi an toan cho ha
tdng va ung dung CNTT trong viéc trién khai
thanh cong Bé an néi chung va xay dung Chinh
quyén dién t trén dia ban tinh néi riéng. Mat
khac cong téc ddm bdo an toan, an ninh théng
tin trong hoat déng cac co quan nha nudc trén
dia ban tinh hiéu qua hon nira, cac S&, ban,
nganh va UBND cac cap can coi day la nhiém vu
quan trong, cap bach, thudng xuyén va lau dai,
thé hién trach nhiém ngudi ding dau trong cdng
tac bao dam an toan théng tin mang nham gop
phan tao su chuyén bién chung trong ca tinh.
Dong thai, can phai trién khai déng bo cac giai
phép co ban vé an toan théng tin nhu sau:

1. Vé méi trudéng phdp ly:

Ra soat, chinh sta bé sung, ban hanh day du
cac quy ché, quy dinh vé an toan an ninh thong
tin; Xay dung céc tiéu chuan, quy chuan ky thuat,
xac dinh chién lugc, quy hoach chinh sach ATTT
cua tinh; Tai cac co quan, don vi ban hanh day du
cac quy dinh ndibo vé cong tac ddm bao an toan
an ninh théng tin trong hoat déng Ung dung
CNTT phu hgp véi tinh hinh an toan théng tin
mang trong tinh hinh mdi....

Tiép tuc trién khai thuc hién t6t cac ndi dung
dam bao an toan an ninh thong tin theo yéu cau,
cu thé nhu: Luat an toan théng tin mang; Chi thi
s6 28-CT/TW ngay 16/9/2013 cla Ban Bi thu
Trung uong Pang (Khda XI) vé tang cudng cong
tac bao dam an toan théng tin; Chi thi s6 15/CT-
TTg ngay 17/6/2014 cta Thu tuéng Chinh phti vé
tang cuong cong tac bdo ddm an ninh va an toan
thong tin mang trong tinh hinh méi; Chi thi s6
22/CT-UBND ngay 19/10/2015 cta UBND tinh
Thanh Hoéa vé viéc tdang cudng dam bao an ninh
va an toan thoéng tin mang trong cac co quan nha
nudc trén dia ban tinh Thanh Hoéa; Quy ché dam
bdo An toan thong tin mang trong hoat dong
ung dung cong nghé théng tin (CNTT) cla cac co
quan quan ly nha nuéc tinh tai Quyét dinh sé
1293/2017/QB-UBND...

2. Vé trién khai cdc gidi phdp ky thudt dam
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bdo an toan, an ninh théong tin:

Dau tu nang cap Trung tam An ninh mang va
An toan di liéu cda tinh dé trg thanh Trung tam
diéu hanh an ninh mang dam bao an toan, an
ninh mang cho hé théng co s& dit liéu I6n tap
trung (Big Data) cUa tinh dam bao cac quy chuan,
tiéu chuan cta Kién tric Chinh quyén dién t tinh
Thanh Hoa dé quan ly, luu trit cdc hé théng phan
mém, CSDL ctia s, ban, nganh; UBND cap huyén,
cap xa va luu trlr cac hé théng thong tin, dich vu
thanh phé théng minh ctia mét s6 linh vuc tinh
dang trién khai. Déng thai trién khai hé théng
giam sat thong tin dién t& dam bao luu trir, két
n6i cac dich vu thanh ph6é théng minh cla tinh,
két noi tuong tac véi cac Trung tam an toan, an
ninh théng tin ctia Bo Thong tin va Truyén thong
va cac B, nganh lién quan dé thuc hién nhiém
VU giam sat, canh bao, (ing cliu su ¢ mang, may
tinh; xt ly xung dot théng tin, an toan thong tin
mang cho tat ca cac s, nganh, UBND cap huyén,
cap xa.

Trién khai xac dinh, danh gia hé théng théng
tin va cap dé an toan hé théng thong tin tai cac
co quan trén dia ban tinh theo Nghi dinh
85/2016/ND-CP vé bao dam an toan hé théng
théng tin theo cap do. Dong thai d4p dung bién
phap quan ly va ky thuat nham bao vé hé thong
théng tin phu hgp theo cap do.

Quan tam dau tu trang bi thiét bi vé an toan
thoéng tin; xem dau tu hang muc an toan, an ninh
thong tin 1a khoan dau tu thiét yéu; c6 ké hoach
mua sam, trang bi phan mém diét virus cé ban
quyén; cac thiét bi chuyén dung cho an toan va
bdo mat théng tin; thuc hién bao tri bao dudng
dinh ky cac thiét bi an toan, bao mat théng tin.

Tang cudng ky s6 cac loai van ban dién tu
theo quy dinh nham dam bao an toan trong viéc
trao ddi van ban dién t qua moi trudng mang;
hé thong xac thuc tai khodn va ma hoa di liéu...

Tang cudng st dung thu dién ti cong vu dé
gui cac van ban, trao ddi cong viéc trong cac co
quan nha nudc, tuyét d6i khéng st dung cac hop
thu dién t& mién phi (Gmail, yahoo...) nham bao
dam bao mat, an toan théng tin trén moi trudng
mang.

Thudng xuyén cap nhat cac ban va cap nhat
phan mém ti cac nha cung cép san pham, dich



vu. Ngoai ra, véi cac tai khoan ung dung dung
chung can thay d6i mat khau theo dinh ky, han
ché viéc sir dung email mién phi, trong trudng
hop c6 dinh kem cac tai liéu quan trong gli qua
email phai dat mat khdu dé dam bao an toan...

Trién khai gidi phap luu nhat ky déi véi cac hé
thong thong tin quan trong; Bau tu, trang bi cac
hé théng giam sat mang va canh bao sém cac
dau hiéu tan céng mang. Thiét lap hé thong sao
luu du phong, ddm bao tranh rdi ro mat di liéu
khi co su c6 xay ra.

3. Vé tdng cudng céng tdc tuyén truyén, phé
bién:

T6 chuic tuyén truyén dé can bo, dang vién va
nhan dan nhan thic day da vi tri, vai tro va tam
quan trong clia cong tac ddm bao an toan théng
tin mang. Tiép tuc tdng cudng trién khai cac hinh
thic tuyén truyén, phé bién chuyén dé vé an
toan, an ninh théng tin s6 trudc tinh hinh an ninh
va an toan théng tin mang cé nhiéu dién bién
phtc tap nhu hién nay. Qua d6 nang cao hon nita
nhan thuc, trach nhiém cla can b, cong chic,
vién chuc trén dia ban tinh vé cac nguy co mat
ATTT trong viéc st dung may tinh, hé théng
mang va khai thac thoéng tin trén moi trudng
mang; dong thai trang bi mot s6 ky nang co ban
st dung thiét bi va dich vu CNTT an toan.

4. Vé xdy dung, kién toan chiric ndng nhiém
vu va nguén nhdn luc thuc hién céng tdc an
toan, an ninh théng tin:

Kién toan va bd sung chiic nang nhiém vu cho
Ban chi dao Uing dung céng nghé théng tin cla
tinh d@m nhiém chiic nang Ban chi dao Ung clu

khan cdp su ¢ an toan thong tin mang theo
Quyét dinh s6 05/2017/QD-TTg clia Thu tudng
Chinh pha quy dinh vé Hé théng phuong an ting
ctiu khan cap bao dam an toan théng tin mang
Quoc gia.

Thanh lap Doi iing cliu su ¢b va té chiic hoat
dong tng clu su 6 trong linh vuc, dia ban, pham
vi minh quén ly nhu: T6 chic nghién clu, xay
dung cac kich ban tan cong, cac nguy co, tinh
hudng su cé c6 kha nang xay ra; xay dung cac
phuong an Ung clu, d6i phd, ngan chan theo
kich ban, tinh huéng du kién; Trién khai cac giai
phap gidm sat, phat hién, cdnh bao sém, kiém tra,
ra quét, danh gia an toan thong tin; phong ngua,
du phong rui ro; Trién khai hoat déng thudng
truc, diéu phdi, du phong tng ctu, x ly su cd; T6
chtic dao tao, huan luyén, dién tap va hoat dong
cla Ddi ing cliu su co;

Trién khai cac hoat déng nghiép vu dac thu
bdo ddm an toan théng tin mang cho cac hé
thong thong tin thudc pham vi quan ly; Tiép tuc
dao tao, tap huan béi dudng kién thic chuyén
sau vé an toan, bao mat thong tin cho can bé
chuyén trach CNTT.

5. Vé ddy manh phéi hop trong céng tdc dam
bdo an toan, an ninh théng tin:

Day manh phdi hop véi cac co quan chuic
nang vé an toan thong tin mang nhu: Cuc An
toan théng tin mang, Trung tam Ung ctu khén
cdp may tinh Viét Nam (VNCERT) va cac td chuc
an ninh mang khac dé thuc hién cac gidi phap an
toan an ninh théng tin ciing nhu khdc phuc su cé
vé an toan théng tin mang./.
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Xu hudng IoT va yéu cau caa edc giai phap bao mét

u kién, cudc cach mang Internet of Things
(IoT - Internet clia Van vat) sé chiing kién
gan 50 ty thiét bi dugc két noi véi Internet

vao nam 2020 - tuong duong véi 6 thiét bi cho
mo&i ngudi trén hanh tinh.

GROWTH IN THE INTERNET OF THINGS

THE NUMBER OF CONNECTED DEVICES WILL EXCEED 50 BILLION BY 2020

220
50.

BILLIONS OF BEVICES
50,

il e : . .
198 19%2 1% 2000 2004 208 AR 0% 020

Thé gidi dang & trén dinh clia mot cudc cach
mang chuyén d6i cong nghé, ma nhu Ii clia tap
chi cong nghé WIRED thi: “cdc vat dung nham
chan nhat trong cudc séng clia ching ta cé thé
tu noi chuyén véi nhau qua két néi khéng day,
thuc hién nhiém vu theo ménh lénh, cung cap di
liéu cho chung ta theo cach chua tung cé trudc
day”.

Trong thoi gian via qua, thé gidi da ching
kién nhitng cudc tan cong mang dudi hinh thiic
md&i - tan cong tU cac thiét bi loT véi quy mé tac
dong rat Ién. Mot vai vu tan cong theo hinh thic
nay cling da c6 mat tai Viét Nam:

- Cuéi thang 9/2016, mot cong ty luu trir cla
Phap da nhan hai cuéc tan cong dong thai voi
bang thong dat gan 1Tbps, mot trong hai cudc
tan cong dat dinh diém |a 799 Gbps. Vu tdn cong
nay dugc tao thanh tu 145.607 may quay video
ky thuat s6 va camera IP da bi chi€m quyén.

-Ngay 21/10, théng qua hang tram ngan thiét
bi loT nhu camera, thiét bi giam sat em bé va
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NGUYEN TIEN QUYNH
Phé Gidm dbc Hoc vién NetPro

router gia dinh, tin tac da lay nhiém ma doc cho
cac thiét bi nay, lam "ngap lut" nhiing trang web
dich vu clia My bédng luu luong giao ti€p khéng
16. Vu tan céng da khién mot nira dan s6 My
khéng truy cap dugc internet trong nhiéu gio.

- Tai Viét Nam, VNPT Net - don vi quan ly van
hanh toan bd mang ludi ctia VNPT cho biét, trong
qua trinh van hanh khai thac mang lugi, don vi
nay da phat hién nhiing cudc tan cong DDoS vGi
hinh thuc tuong tu - s&r dung cac thiét bi loT dé
tan cong. Trung tdm An ninh mangcuta VNPT Net
da tim ra dugc danh sach gan 11.000 khach hang
cta VNPT c6 kha nang bi nhiém ma doc va tham
gia cac mang botnet nay.

Tan cong vao loT
Kiém soaT diéu Khién  Trom cap Theng Tin ha hoat thch vy

v kim sodt he théng dnh sing rong nha.

Pidu kiénva déng

- miy 6n dinh ohip
L] timtréncothéco

Thach thiic méi cho bao mat trong thai dai
loT

Internet of Thing tao ra cac thach thic mai
trong van dé bao mat vi cac ly do sau:

Dau tién, & khia canh trung tdm cua Internet,
cac san pham va dich vu thudng xuyén truyén
lugng I6n thong tin.

Thu hai, s6 lugng thiét bi loT két néi vao inter-
net la rat Ién, dén hang ty, hang chuc ty thiét bi.

Thu ba, 16 héng bao mat trong cac san pham
thong minh hién nay rat nhiéu, mé ra moét co héi
I6n cho tin tac xay dung hé théng botnet va cac



dang téi pham mang theo d6 nay na rat nhanh.

Thu tu, trong thai dai loT khéng thé xéac dinh
rd pham vi thiét bi can bao vé khoi cac cudc tan
cong.

Cuéi cung, phai dam bao duy tri su riéng tu
trong khi trao déi chia sé dir liéu véi thiét bi cua
khach hang la ca nhan hay vai doi tac.

Bao mat cho céc thiét bi loT la rat khé khan vi
nhiing ly do vé ky thuat, cdng nghé va tham chi
cd nén van héa. Béi véi ngusi dung thong
thudng, da la rat kho dé khién ho cap nhat nhiing
ban va magi nhat trén may tinh xach tay, dién
thoai thong minh. Ngay nay trong mét thé gidi
thiét bi nao cling cé két noi Internet, thiét bi nao
cling c6 thé cé nhiing 16 héng bao mat, khi nha
san xuat muon nang cap firmware hay cai ban va
cho nhiing thiét bi nay sé rat phién phtc. Do do,
khong cé gi la ngac nhién khi bdo mat trong ky
nguyén loT dang tra thanh dé tai néng trén moi
dién dan I6n nho trén thé gidi. Toc d6 ting dung
cac thiét bi loT cang cao thi kha nang xay ra rui
ro vé bao mat cang I6n. Theo du béo cla hang
Gartner, thé gidi sé chi 547 triéu dé la cho viéc
bao mat loT trong nam 2018, tang gan 200% so
vGi khoan chi cia nam 2015. Dén nam 2020, hon
25% cac vu tan coéng sé lién quan dén loT. Dac
biét, riéng tu ndm 2020 tré di, thi trudng bao mat
loT sé tang véi toc d6 chdng mat.

Giai phap bao mat cho cac don vi thoi loT

Trong thoi dai cla Internet of Things, mot giai
phap an ninh dang tin cdy phdi ap dung mét
cach tiép can mdi vé co ban, trong dé tap trung
vao bon yéu té trung tdm nhu trong danh sach

dusi day:
Yéu t6 #1: Dam bdo an ninh cua thiét bi hoat
déng trong Mang.

DéE dam bao an ninh cho cac thiét bi, c6 nghia
phai bao dam rang chi thiét bi dugc uy quyén cé
thé truyén hodc nhan d liéu lién quan vGi mot
dich vu IOT.

Cac thudc tinh can thiét cGia an ninh cho thiét
bi bao gém:

@ Xac thuc manh (diéu khién truy cap) cho ca
thiét bi mang mai va thiét bi mang truyén thong,
dam bao di liéu thuc su bat nguén ti mét thiét
bi hop phap va khéng phai la mot su gian lan.

® Kha nang md rong quy mo, dé dam bao

hiéu qua va tiét kiém chi phi cho cac nha cung
cap dich vu véi hang triéu thiét bi loT.

Yéu té #2: Bdo vé dir liéu véi mé héa lién tuc
dé dam bdo an toan cd trong khi hoat déng va
nghi ngoi

Nguyén tac trung tam trong mét giai phap
bdo mat dé bao vé cac dit liéu 1a ma hdéa manh
mé, bién dt liéu thanh mot chudi ngau nhién cac
con s6 va chir céi (ciphertext) dé la vo nghia cho
bat cU ai ngoai tri nhirng ngudi dung ¢é duing
ma (key) dé ma khoéa. Trong mot méi trudng loT,
mot khéi lugng I6n d liéu dugc truyén qua lai
gitra hang triéu thiét bi. Mot gidi phap bao mat
dirliéu phdi st dung ma héa manh mé cho ca di
lieu dang dugc truyén qua lai va phan chua dugc
truyén. VSi ma hoa, dir liéu dugc chuyén ddi
thanh ma vé nghia, ma nghia den c6 thé di bat
c’ ndi nao va dugc luu trir bat c noi nao, ma
khéng sg bi tén hai an ninh: N6i mét cac don
gian, véi ma hoéa théng tin an gidu ngay trudc
mat.

Yéu té #3: Cho phép quadn ly cd vong déi cia
cdc thiét bj loT

Giai phap bao mat loT can phai cé kha nédng
thich nghi cao, tu khi dugc dua vao st dung. Qua
thai gian, cac dich vu loT dugc bao vé chac chan
sé dugc tang cudng vdi cac tinh nang mai. Do do,
mot gidi phap bado mat ngay tir dau phai thé hién
mot co ché thich Uing trong suét vong ddi clia
mot san pham hodc dich vu loT.

Yéu té #4: Trién khai cdc gidi phdp bdo mat
nhung khéng dnh huéng téi thiét bi va quy trinh
lam viéc binh thuong

Cac giai phap an ninh sé c6 hiéu qua nhat khi
ching khong anh hudng téi hoat dong cua thiét
bi va luéng céng viéc. Cac giai phap do co thé
lam viéc véi bat ky loai thiét bi nao va co chuc
nang nhu la mét add-on cho bat ky céng viéc
nao.

Trong ky nguyén Internet of Things, mét
gidi phap an ninh dang tin cdy phai ap dung cach
ti€p can tap trung vao bén yéu té trung tam nhu
da noi, nhung phai theo ca hai cach suy nghi la
vé van dé an ninh va van dé cong nghé mai./.

TRUNG TAM CNTT&TT THANH HOA - SO 06 [



Canh bao nguy co

MAT AN TOAN THONGC TIN

Camera IP dugc st dung rat rong rai trong

nhiéu co quan, doanh nghiép, ho gia dinh.
Viéc st dung Camera IP dem lai nhiéu lgi ich to
I&n trong viéc gidm sat cac hoat ddng nhu: kinh
doanh, an ninh...

Tai Viét Nam hién c6 rat nhiéu dong san pham
Camera IP ctia nhiéu hang khac nhau tur cao cap
dén ré tién nhu: PANASONIC, HIKVISION,
YOOSEE... Dac biét rat nhiéu san pham Camera IP
ré tién clia Trung Qudc véi nhiéu tinh nang vuot
troi dugc st dung rong rai, ddc biét trong cac hd
gia dinh... Hau hét cac

Trong nhing nam gan day viéc st dung

PHAM VAN THI
Phé Gidm déc Cong ty HITECH

dung camera IP & Viét Nam dang phai d6i mat
nguy ca bi truy cap trai phép tu Internet. Cu thé,
két qua khao sat cho thdy cé t6i 76% camera IP
tai Viét Nam hién van dung tai khoan va mat khau
mac dinh cla nha san xuat. Bkav cho biét, tai
khodn quan tri va mat khau mac dinh cla céc
camera IP la théng s6 dugc nha san xuat cong bé
rdng rai ma ai cling co thé biét. Viéc ngudi s
dung van dung mat khau mac dinh c6 nguyén
nhan khong nho dén tir cac nha san xuat va cung
cap dich vu ldp dat camera IP khi ho khéng
khuyén cao khach hang déi cac théong sé mac
dinh cta thiét bi truéc

dau ghi hinh Camera
va Camera IP hién nay
déu tich hgp cong
nghé dam may
(Cloud) dé truy cap,
quan sat tu xa moi

! — A
trudng mang Inter-
net. Viéc cai dat, thiét

l@} @

khi dua vao st dung.
“Khi camera IP van
dat mat khau mac
dinh, ké x4u c6 thé dé
dang truy cap, chiém
dugc quyén diéu
khién thiét bi va theo
doéi ngudi dung’, dai

lap thiét bi qua cloud \‘J

va dang nhap tai khoan dé sir dung rat dé dang.
Khi két n6i vao mang Internet thi Camera dugc
cap mot dia chi IP va ma cac cdng truy cap (port)
mac dinh (80, 4567...) va hoat dong trong hé
thong mang LAN nhu mét mdy tinh hay dién
thoai théng minh...

Viéc sir dung Camera IP dem lai nhiéu Igi ich
to 1&n tuy nhién camera IP cling c6 nhiéu 16 héng
an toan théng tin rat nghiém trong, cu thé nhu
sau:

Theo bao cdo tinh hinh an ninh mang quy 3-
2016 cua Tap doan cong nghé Bkav, ngudi su

{M TRUNG TAM CNTT&TT THANH HOA - SO 06

dién Bkav cho hay.

Tinh hinh mat an toan théng tin trén cac thiét
bi loT néi chung va camera giam sat (CCTV) néi
riéng tai Viét Nam ngay mét gia tang, nhiéu thiét
bi c6 thé da bi kiém soat dé thuc hién cac cudc
tan céng mang nguy hiém.Trong thang 11/2017,
hé théng cia Cuc An toan thong tin, Bo Théng
tin va Truyén théng da phat hién &Viét Nam cé it
nhat 307.201 camera tai nhiéu dia diém nhu cac
chuong trinh héi nghi, phan xudng, nha tré .v.v...
bi khai thac va déi tugng tan cong c6 thé dé dang
c6ng b6 cdng khai hinh dnh céc camera nay giam
sat dugc |én mang internet.



Theo trang web Insecam.com, mét trang web
cho phép ngudi dung xem truc ti€p hang nghin
cac camera camera gidm sat, camera an ninh
theo chuan CCTV va Camera IP don gian trén
toan thé gidi. Dang chu y la trang web nay dang
liét ké cé hang tram camera quan sat tai Viét
Nam. Sau khi truy cap, ngusi dung c6 thé nhan
thay cac camera nay con dugc phan chia thanh
cac khu vuc (Ha No6i, Hai Phong, TP.HCM...) dong
thoi con hién ré ca vi tri tinh theo Kinh d96, Vi d6,
nha san xuat va mat khau mac dinh dé truy cap
vao Camera nay. Tuy nhién, trang web nay chi
tap hgp cac Camera véi mot s6 mau ma va khu
vuc nhat dinh. Néu m& réng pham vi théng ké
véi nhiéu khu vuc va mau ma camera han, thi con
s6 camera bi mat an toan sé I6n han nhiéu.

IP cameras: Viet Nam

o =—T. -
n,

L

Nguy co mat an toan théng tin khi sir dung
Camera IP

Trudc tinh hinh mat an toan théng tin trong
viéc sir dung cac hé théng giam sat bang camera,
6 thé nhan thay cac nguy co thudng truc nhu sau:

- Camera bi tdn cong ti chéi dich vu (DDoS -
Distributed Denial Of Service) lam cho hé théng
mang tai cac ca quan, don vi bi té liét, lam anh
hudng dén cac hoat déng ting dung céng nghé
thong tin khac gay thiét hai vé kinh té hoac tin
tac lgi dung cac 16i bao mat trén cac hé théng
Camera IP dé tao thanh mot mang may tinh ma
(botnet) lam ban dap tan cong vao cac hé théng
may chu khac.

- Tai khodn dang nhap Camera bi danh cép:
Néu tai khoan Camera bi danh cap, chiém quyén
st dung va kiém soat hé théng Camera, tin tac co
thé thu thap trai phép cac hinh anh ti Camera
nhu vi du néu & trén. Xa hon nira, néu chiém
quyén diéu khién cao nhat (root) ctia Camera, tin

tac c6 thé kiém soét toan bd hoat dong cda no,
ké c viéc thay d6i hinh anh Camera cung cap.

Hau hét ngudi dung (nhat la cac ho gia dinh)
chua quan tam quan ly tai khoan dang nhap
Camera IP, dau ghi hinh, mat khau dang nhap
thudng dé mac dinh cGia hang san xuat. Trong khi
do, tai khoan mac dinh clia cac hang san xuat
(dau ghi hinh va Camera théng minh) rat don
gian, dé doan (user: admin, pass: admin; user:
admin, pass: 123). Mat khac, cac Camera théng
minh hién nay st dung cong nghé P2P - Peer two
Peer (st dung thuat toan dién todn dam may cho
phép cac may tinh két néi véi nhau, cdc may nay
vua dugc coi la mdy chq, vira la may khach nén
bang théng va kha nang luu gilr 1a do tat ca cac
may nay dong goép lai) nén thiét bi dién thoai
thong minh dé dang két néi véi Camera IP qua
Internet. Do d0, cai dat phan mém két néi Cam-
era va do tim, danh cap tai khoan va tan cong
chiém quyén kiém soat cac hé théng Camera
hién nay dé thuc hién.

Mét sé bién phap dam bao an toan va bao
mat thong tin

DE& dam bao an toan va bdo mat thong tin khi
l3p dat, s& dung Camera quan sat, can tién hanh
mot s6 bién phap sau:

- Chon mua cac hang san xuat dau ghi hinh,
Camera IP c6 thuang hiéu uy tin trén thi truong.
C6 cam két dich vu di kém phai dugc dam bao,
ro rang.

- Cai dat, cau hinh hé théng Camera (dau ghi
hinh Camera, Camera IP...) trong vung mang an
toan (ving mang c6 céc thiét bi bdo mat mang
firewall). Tat tinh nang cho phép truy cap camera
IP tr mang Internet bén ngoai néu thay khong
can thiét.

- DGi v6i cac hé thong Camera an ninh nhu:
Camera phuc vu cho nganh giao thong, Camera
an ninh quan sat cac noi cé tinh chat phuc tap va
nhay cdm can cé giai phap ma hoa di liéu trudc
khi truyén - nhan di liéu qua moi trudng mang.

- Thiét 1ap lai mat khdu manh (mat khau khé
doan, khé do tim) ngay sau khi dua hé théng
Camera vao s dung.

- Thudng xuyén nang cap, cap nhat chuong
trinh phan mém cutia dau ghi hinh, Camera théng
minh dé khac phuc cac 16i bdo mat.
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-Dam bao an toan va bao mat thong tin déi véi
thiét bi (smartphone, tablet...) dung dé truy cap
xem Camera, dau ghi hinh dé tranh truéng hap bi
tan cong leo thang dac quyén.

-Trong trudng hop chua bao dam vé an toan théng
tin trong viéc st dung Camera, ngudi dung khong nén
dat Camera quan sat nhimng nai nhay cdm.

Bén canh d6, ngudi dung c6 thé sirdung cong cu
truc tuyén ctia BKAV dé kiém tra dé an toan thong
tin trong viéc st dung hé théng Camera cia minh tai
dia chi sau: http://tools.whitehat.vn/online/10

Camera Online Checker

Kiém tra tir bén trong Kiém tra tif bén ngoai

Su dung khi ban muén kiém tra ti xa

Nhap tén mién hojc dia chi IP...

Khéng phat hién I8 héng nao

Pam bao an toan thong tin trén hé thong phan mém
quan Ij van ban va ho so cong viéc

ngay 29/10/2008 ctia Cha tich UBND tinh vé

viéc phé duyét Bao cdo kinh té - ky thuat
coéng trinh: “Hoan thién mot s6 hé thong thong
tin s6 phuc vu su chi dao, diéu hanh va quan ly
cla tinh”. Trong d6, phé duyét viéc trién khai cai
dat phan mém Quan ly van ban va hoé so cong
viéc (sau day goi tat la phan mém TDOffice) cho
48 co quan, don vi la cac sG, ban, nganh cap tinh
va UBND cap huyén. Sau mot thai gian dua vao
khai thac va st dung, phan mém TDOffice da
phat huy dugc hiéu qua va dap lng vé yéu cau
trao d6i, thuc hién nhiém vu cla can bd cong
chiic trén moi trudng mang, cdng tac chi dao,
diéu hanh cla cac don vi. Gilp cho cac co quan,
don vi xay dung dugc hé théng kho van ban dién
tl tap trung, khac phuc tinh trang tan man, that
lac, sai léch théng tin, ddm bao viéc gli nhan van
ban gilra cac don vi; hé trg cong tac luu trl, quan
ly hé so cong viéc; nhanh chong cung cap théng
tin vé van ban va hé so céng viéc phuc vu yéu cau
cla lanh dao, can bé quan ly va can b chuyén
mon mot cach chinh xac, day di; ngusi dung cé
thé truy cap vao hé théng va lam viéc moi ldc,
moi nai;...;

ThUC hién Quyét dinh sé 3401/Qb-UBND
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LE VAN HOANG
Phé Gidm doc Coéng ty CP tin hoc Tan Dan

Pén thang 12/2017 Tinh Thanh Hoéa di trao ddi

336.921

van ban qua mang
gitra 49 dom vi

{Tw dong cap nhat lic 00:00 ngay 26/12/2017)

Théng ké téng hop gdi nhdn vén ban dién tdr
trén méi trudng mang tai dia chi: http://qlvb.
thanhhoaict.gov.vn

Viéc trién khai ting dung phan mém vao xu ly
cdng viéc sé tao méi trudng lam viéc hién dai gan
vdi cai cach hanh chinh, gép phan day manh cai
cach hanh chinh, nang cao hiéu qua hoat déng
clla cac co quan, daon vi trén dia ban tinh. Vai
nhing uu diém trén, trong thai gian qua phén
mém tiép tuc duoc trién khai mdi tai cdc ca quan
khéc va cac t6 chuc chinh tri xa héi trén dia ban
tinh véi han 50 don vi dang tham gia lién thong
trao d&i van ban trong mang dién réng cda tinh.
Bén canh d6 phan mém duoc trién khai nhan
rong xudng hon 300 UBND cap xa trén dia ban
tinh nhdm dap Ung viéc trién khai két ndi, lién
thong van ban dién ti tir cap tinh dén cap huyén,
cap xa trong viéc thuc hién K& hoach s6 01/KH-
UBND ngay 04/01/2016 dé t8 chuc thuc hién



Nghi quyét s6 36a/NQ-CP ngay 14/10/2015 clia
Chinh pht vé Chinh phu dién t(r.

Phién lam viéc da két thuc. Xin méi ban dang nhap lai!

og 5% I [l ¥ .l 69% W 01:29

y

Giao dién ddng

/' nhdp phdn mém trén
" trinh duyét web va
trén Mobile.

/
Mat khat

a chon on vi Quén mat kha

Trong thai gian qua, Trung tam da dugc Chu
tich UBND tinh, S& Thong tin va Truyén thong
giao trong viéc hé trg xtt ly va khac phuc su c6
trén cac phan mém (ng dung dung chung trén
dia ban tinh, trong d6 c6 phan mém TDOffice cho
cac co quan, don vi ddm bdo hoat dong théng
su6t trong qua trinh st dung. Qua dé, theo ghi
nhan vé tinh hinh an toan thong tin trén dia ban

tinh cda Trung tam, trong thai gian qua lién tuc
c6 nhiing dgt tan céng manh vao cac hé thong
chay phan mém TDOffice clia cac don vi dang sur
dung. Vai viéc tdn cong vao cac diém yéu, 16
héng clia cac hé théng nay gilp cho cac tin tac
c6 thé chiém quyén va lam thay déi phuang thiic
hoat déng cling nhu néi dung clia phan mém.
Dan dén viéc lam 19, lot thdng tin bi mat clia cac
co quan, don vi trong qua trinh st dung phan

tion File does not e

171 (114-36-128

ng

3 g
: Entry not found in

G

tdn céng theo hinh thic Spam Mail

Nham tang cudng bao dam an toan thong tin
trong viéc van hanh, st dung va khai thac phan
mém TDOfice. Déng thai han ché cac nguy co, rai
ro nhu trén, can trién khai cac bién phap nhu sau:

1. Ddi véi cac co quan, don vi

- Trién khai va ap dung Quy ché quan ly, van
hanh va khai thac s& dung phan mém quan ly
van ban va ho so céng viéc trong cac cg quan
hanh chinh nha nuéc tinh Thanh Héa theo Quyét
dinh s6 4764/2017/QD-UBND cta Uy ban nhan
dan tinh ngay 11/12/2017.

- Ra soat danh sach can bd céng chug, vién
chtic, nguai lao déng trén hé thong phan mém
TDOffice tai cac cac don vi. D6i véi nhing tai
khoan nguai dung khong tham gia s& dung trén
phan mém can dugc gé bo hoan toan khoi co sG
d liéu trén hé théng.

- Quan triét yéu cau can bd cong chic, vién
chtic, nguai lao déng thiét lap va bao quan mat
khau dang nhap trén phan mém. Mat khau phai
¢ d6 phtc tap va khé doan biét. Dinh ky phai
thudng xuyén thay déi mat khau.

- Nang cap va cap nhat ban va 16 héng bao
mat cho phan mém clia don vi theo khuyén céo
cla Trung tam.

TRUNG TAM CNTT&TT THANH HOA - S0 06 [E]

1.

try for certifier

ranted full administrate




- Ra soat va kiém tra cac quyén truy cap clia cac tai khodn trén cac chic nang chinh ctia phan mém
nhu chiic ndng Van ban di/dén va H6 so cong viéc..Dam bao quyén truy cap clia ngudi dung dugc
phan cap dung chiic ndng trén phan mém.

- Ap dung cac buéc hudng dan bado ddm an toan, an ninh théng tin cho may chd chay phan mém
TDOffice tai Cong van s6 10/TTCNTT&TT-QTHT ngay 05/3/2013 clia Trung tdm CNTT&TT Thanh Hoéa
va theo tai liéu ky thuat “Hudng ddn mét sé bién phdp ky thudt co ban dam bdo an todn théng tin trén
phdn mém TDOffice”

- Thuc hién viéc sao luu dir liéu thudng xuyén trén phan mém. Dt liéu sao luu dugc dat & cac vi tri
khac nhau. Khong dat ban sao luu trén cing may ch chay phan mém.

- Trién khai hiéu qua ung dung chi ky s6 chuyén duing clia co quan, don vi trén phan mém nham
bdo dam cac dac tinh vé an toan théng tin trong viéc gii nhan van ban trén méi trudng mang.

- Thudng xuyén thuc hién viéc theo déi, giam sat hoat déng ctia phan mém dé kip thai phat hién
cac su c6 va ddu hiéu bat thudng gady mat an toan théng tin. C6 phuang an kiém tra, danh gia dam
bdo an toan théng tin trén hé théng phan mém ciing nhu xay dung cac phuang an du phong, déi
pho khi cé su cé xay ra.

2. Déi v6i ngudi sit dung trén phan mém

- D€ gitp ngudi st dung cé thé truy cap vao phan mém theo dung tén don vi da dugc thiét lap
nham han ché viéc nhap sai dia chi hodc bam vao dia chi dugc tin tac gi dén nham danh cap théng
tin tai khoan. Ngusi dung truy cap vao dia chi duy nhat trén moéi trudng mang la:
http://qlvb.thanhhoaict.gov.vn
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2BAN DAN TOC 11BAN QUAN LY KTT NGHI SON 250 CONG THUONG

=TRUNG TAM XTOT, TM&DL 180 GIAO DUC VA BAO TAO 2250’ GIAO THONG VAN TAI

250' KHOA HOC VA CONG NGHE 250 KE HOACH VA BAU T 50’ LAO BONG THUC'NG BINH VA XA HOI
50 NGOAI VU 1 S0 NONG NGHIEP VA PHAT TRIEN NONG THON =50 NOI VY

25O TAI CHINH 15O TAINGUYEN VA MOI TRUONG SO TU PHAP

2250 THONG TIN VA TRUYEN THONG 250/ VAN HOA THE THAO VA DU LICH =50 XAY DUNG

=SOYTE 2 THANH TRA TiNH =2VAN PHONG HOND TiNH

Dén thang 12/2017 Tinh Thanh Héa da
trao doi
Bia chl: 73 Hang Than - Phuéng Lam Son - Thanh phd Thanh Hoa

Dién thoai: (0237) 3718.699 - Fax: (0237) 3718.698 3 3 6 92 1
wi s qummang

Ioi théng tin gdp ¥ vui Iéng lién hé theo Email - ungcuusuco@thanhnoa gov.vn
(Tig Gong c3p nhit lic 00:00 ngdy 25/12/2017)

Téng hop dia chi truy cdp trén méi trudng mang va huéng dan st dung cho ngudi ding tai dia chi:
http://qlvb.thanhhoaict.gov.vn

- Thay d6i mat khau dugc cap va bao vé mat khau sir dung phan mém.

- Khong truy nhap vao tai khoadn clia ngudi khac va khéng cung cap tai khoan ca nhan cho nguoi
khac dé st dung phan mém.

- Khoéng st dung ché do tu dong luu thong tin tai khodn/mat khau khi st dung trinh duyét.

-Dang xuat ngay sau khi két thic phién lam viéc trén phan mém; khéng nén thoat khoi trinh duyét
ma khéng st dung nut “Thoat” dé tranh cac 16i khong dang co.

- S&r dung cac trinh duyét cdp nhat méi nhat c6 ché dé bao mat tiéu chudn hoac ché do cao dé
truy cap vao phan mém.

- Chi dang nhap qua céc thiét bi dang tin cay, khéng dang nhap qua thiét bi cong céng/dung
chung, khéng sir dung cac mang wifi cdng cong dé st dung phan mém.
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An toan thong tin
khi sir dung dien thoai thong minh
sSmartphone

TRAN NGOC HUNG
Trung tam CNTT&TT Thanh Héa

N
D
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tinh nang s dung théng minh hon, ma con dugc st dung phé bién hon, da khién cho khéi

lugng dit liéu ma ching tao ra dang tiép tuc tang theo cap s6 nhan. Su tang truéng nay mang
dén nhiing thach thiic mai cho ngudi sir dung va ca nhiing ca héi mai cho tin tac va nhiing ké Iua
dao trén mang.

Dién thoai thong minh déng vai trd ngay cang quan trong trong cudc séng hién dai. Mot s6 luong
I6n ngudi dung ciing nhu théng tin dugc luu trir trén thiét bi nay va dang khéng nguing gia tang.
Thém vao do, xu hudng mang thiét bi riéng di lam (BYOD) dang dan phd bién, nhiing chiéc smart-
phone con dugc dung dé luu trir dit liéu trong cong viéc. Do do, dién thoai théng minh la méi de doa
an ninh I&n nhat khong chi cho céc ca nhan ma con ca cac doanh nghiép.

Theo uéc tinh clia eMarketer, s6 ngudi st dung dién thoai thdng minh trén toan thé giéinam 2016
sé vugt 2 ty. Nam 2015, khoang 1/4 dan sé thé gidi st dung smartphone va dén nam 2018, sé la
khoang 1/3 dan s6 thé gidi, tuong duong 2,56 ty ngudi. SO lugng nay con tiép tuc tang khi mot nghién
ctiu mai day cla Ericsson dy bao, dén nam 2020, s6 lugng ngudi dung smartphone trén toan cau sé
dat muc ky luc chiém 70% dan so trén toan thé gidi, véi 6,1 ty nguoi.

Céc thiét bi di dong nhu dién thoai thong minh va may tinh bang khong chi ngay cang c6 nhiéu

650 million mobile PCs,
tablets and mobile
router subscriptions

6.1 BILLION

— smartphone subscriptions
by the end of 2020

@ Mobile PCs, tablets and mobile router subscriptions
@ Smartphone subscriptions

300 million mobile PCs,
tablets and mobile
router subscriptions
2.7 billion srnartphone

subscnphons
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00M
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Smartphone c6 thé khdng an toan, tham chi gy nguy hiém cho ban khi néi dén van dé bao mat
d liéu riéng tu clia ngudi dung. Theo mot nghién clu gan day, c6 hon 48% ngudi st dung smart-
phone khong st dung mat ma dé khoa thiét bi clia ho. Bat cu ai kiém soat dugc dién thoai clia ngudi
khac cling kiém soat nhan dang do clia ngudi d6, do d6 hay c6 géng tu bao vé minh ngay ti bay gid.

%% 3 = Bdo cdo tinh hinh mdt an toan théng tin
ﬁ @%% G 9 trén Smartphone ndm 2016
2000 168 ‘

Truna binh s6 dién

ion

MEu maiware dwoc g bdo mat méi. LRt a2y,
phat hién hang ngay iIC iat hién trong nam i
t bi di déng 2016 & M7
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Nhitng rdi ro thong tin
trén smartphone
Theo xép hang cua
ENISA, Co quan an ninh
chau Au vé an toan théng
tin mang, nhiing rui ro vé
an toan bdo mat trén cac
thiét bi di déng smart-
phone va mdy tinh bang
dugc phan theo theo tung
cap dé nhu sau:
#1. Nghe lén théng tin
Cac thiét bi di déng khi bi tan
cobng c6 thé bi:
- Ghi am théng qua microphone
- Ghi am cudc goi
-Poc cac tin nhan
- Poc lich st cudc goi
- Tra cdu dia diém
- Xem trém hinh anh
#2. Gid mao théng tin
GUi cac tin nhan lira ddo dén cac
s6 trong danh ba, chuyén hudng
cac tin nhan dén cac dau so khac...

S dung cac ing dung email dé
gui cac email mao danh, lta dao
dén danh ba email...

Ty ddng dang thong tin 1én cac
trang mang xa hoi da dugc thiét
lap san trong thiét bi di dong...

#3.Ddnh cdp dir liéu

- Cac tai khodn ngan hang, tin
dung, an sinh xa hoi luu trén thiét bi...

- Nhirng théng tin nhu danh ba,
s6 dién thoai, nhat ky cudc goi trong
thiét bi c6 thé dugc sir dung dé tao
ra nhitng danh séch khach hang...

- Nhimng thong tin vé thiét bi nhu
IMEI, Version OS, kernel...

- Nhiing théng tin cd nhan khac
cla chu thiét bi nhu hinh anh, email,
video, voice call...

#4. Tdn céng tai chinh

Goi dén cac dau sé tra phi

.....
.® e

Nghe lén Gia mao © Tancéngtai :
thong tin théng tin %\ chinh -

Q

Panh cap
dir lieu

Camera

o Microphone

GPS

Gwri email mao
danh

Dang l1én cac
mang x& hoi

Théng tin ca
nhan

Cac théng tin
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Nhirng phan mém gian diép c6 thé Igi dung
quyén st dung cudc goi va tin nhan dé am
tham két néi, nhan tin dén nhimng dau so tra phi

Xem trom ma OTP

Nhimg phan mém gian diép c6 thé trg
thanh céng cu tiép tay cho viéc danh cap tién
tur tai khoan ngan hang bang cach tu dong lay

ma OTP va xda né dé ngudi dung khong phat hién

Ma héa dirliéu téng tién

Ma ddc cling c6 thé ma héa cac file di liéu
quan trong bang nhiing khoéa riéng va yéu cau
tra tién dé duoc gidi ma.

#5. Tdin céng thiét bi khdc

&
Em——

Cach thuc thiét bi di ddng bi tan cong

Céch thire
thiét bi di 5
dong bi tén ' 03
o Cai dat
cong apps vuot
quyén
Théng qua Appstore,

Google Play, Microsoft

Két néi dén cac Accees
Point hodc nguén
Bluetooth khéng an toan
dan dén bi nghe lén, hodc

khai thac nhan file 05

@ 9 Tan cong vat Iy,

Store... hodc nhirng
ngudn cung cAp apps
khéna ré rana. cai lén
P> Godepiay

& 5 store

[= [remer

i s

Bao dam An toan théng tin cho cac thiét bi
di dong

1. Luén luén thén trong khi mé cdc két néi
mang hay bluetooth & nhiing noi céng céng

Han ché két ndi, ngan két
néi tv déng dén nhiing
Access Points mé, khong

méa héa

Trénh str dung nhirng két

néi giao dich, thrrong mai Q
khi s dung wireless

cong cdng

Chi bat bluetooth khi
©6 nhu céu sir dung

Str dung PIN v6i 66
kho di manh

Khéng nhan bét cw

0 yéu céu két néi nao
dén tir ngudn khong
tin cay

Luén lubn str dung ké
néi ma hoa SSLTLS khi o
sl dung wireless cong

cong

2, Stirdung cdc phdn mém bdo mét

Thudng xuyén st dung cac phan mém bao
mat dé quét, phat hién ma doc trén hé théng,
kiém tra hanh vi sit dung tai nguyén trai phép,
cac két noi kém bao mat...

I Y (estD

Norton
3. Qudn ly Ung dung

Lookout

2 Download on the

App Store

N Getita
)/’ Google play

Chi cai dat nhitng (ing
dung tin twéng da duoc
danh gia tot trén cho
(g dung chinh géc
clia hé diéu hanh

Han ché cai cac amg
dung dén tir bén thir 3
khéng théng qua cho
(mg dung ctia hé théng

Han ché viéc root
device, jailbreak...

Kiém fra viéc cap quyeén|
cho (tng dung trrérc khi
quyeét dinh cai dat

4. Cdp nhdt trén dién thoai

Luén cap nhat cac ban va, subversion
cla hé diéu hanh ngay khi co ban mei
hodc ¢d théng bao clia nha cung cap vé
16 hdng.

Cap nhat hé
diéu hanh

Luén cap nhat cac ng dung Ién phién
ban mei nhat d& phéng chéng viéc b
khai thac théng qua cac 16 hong xudt
phat tir cac phién ban 18i clia (rng dung

Cap nhat cac
trng dung

Binh ky cdp nhat mat khau bdo vé mai
cho thiét bi va cac wng dung, st dung
nhirng mat khdu manh hoac cac phuong
thirc xac thye cao nhw sinh trac hoc, mat
khau anh, vé diém...

Céap nhat mat
[GE]

5. Phong chéng viéc mdt an toan théng qua
tdn cong vat Iy véi thiét bi di dong
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6. Nguén géc va xudt xu dién thoai

- Nén mua dién thoai ctia nhiing
nha san xudt c6 uy tin va tir nhitng nha
phan phéi chinh thic hodc ctra hang
I6n (Do hién nay nhiéu dong dién thoai
gia ré, phan I6n xuat x khéng ro rang
tra tron vao thi trudng, cai dat san ma
doc tu luc xuat xudng dé thu thap
thong tin ngudi dung, tu dong nhan
tin dén dau sé dich vu dé trom tién
trong tai khodn dién thoai clia nguoi
dung).

- Néu mua lai dién thoai ci hoac
dugc tang dién thoai: nén khéi phuc vé
cai dat goc (reset factory), d6i mat khau
déng bo di liéu 1én Cloud (Apple
iCloud,...) trudc khi sit dung dé dam
bao dién thoai khéng bi cai dat san
phan mém gian diép tu trudc do, dam
bdo di liéu khong dong bo 1én tai
khodn Cloud clia ngudi chu cq.

7.Sao luu dir liéu an toan

Nén s dung céc phan mém sao luu, dong boé dit liéu mac dinh cla thiét bi, khéng nén st dung
cac phan mém sao luu, ddng bé clia cac nha san xuat khéng cé uy tin, vi nhu vay vé tinh ban lai tu
ddy di liéu ca nhan ctia minh [én mét nai chua dam béo an toan.

Phit hién, ngin chin mi doc “dao tien 20”

inh hinh ma doc “dao” tién do dang dién
Tbié'n rat phic tap. MGi day nhat, nhiéu

ngudi dung Facebook trén may tinh tai Viét
Nam da bi dinh mét loai ma déc méilam cho may
tinh cGia ho chay cham lai hay khéng thé st dung
dugc. Ma doc nay lay lan bang cach gui cho nan
nhan nhiing tin nhan cda ban bé dudi dang tap
tin nén zip (c6 tén dang “video_" + 4 s6 ngau
nhién) trong khung tro chuyén ctia Facebook hay
ting dung web Messenger. Néu nan nhan nhap
ti€ép vao tap tin gia mao nay, may tinh ctia ho sé
bi nhiém ma déc. Trudng hgp may tinh nan nhan

{E3 TRUNG TAM CNTT&TT THANH HOA - SO 06

TRAN LE PHUC
Phé Trudng phong Qudn tri hé thong
Trung tam CNTT&TT Thanh Héa

dung trinh duyét web Google Chrome, ma déc
sé cai dat mot extension (tién ich mé rong) dé
tiép tuc phat tan tap tin zip qua Facebook Mes-
senger t&i danh sach ban bé cGia nan nhan. Muc
dich ctia dot phat tan ma déc nay nham chiém
quyén diéu khién may tinh cGia nan nhan, ti do6
loi dung mdy tinh ctia nan nhan dé dao tién ao,
khién cho may tinh cia nan nhan luén trong tinh
trang hoat dong cham va gan nhu khéng thé si
dung dugc.

Thong ké ti hé théng giam sat virus clia Bkav,
tinh tGi 14 giG chiéu 21-12, da c6 hon 12.600 may



 Cuinty i () @ o warze

i

s fome <
tinh tai Viét Nam nhiém ma doc dao tién ao lay qua
Facebook. Diéu dang ngai theo Bkav ghi nhan cu
10 phut, hacker lai tung Ién mang mét bién thé
virus méi nham tranh bi phat hién béi cac phan
mém an ninh. Theo chuyén gia cta Bkav, s6 may
tinh bi nhiém ma doc con tiép tuc gia tang manh.
Bén canh d6 tin tac da lap trinh dé sinh tu déng
bién thé méi nham qua mat cac phan mém an
ninh. Tinh t&i thai diém hién tai da c6 khoang hon
500 bién thé ctia ma ddc dao tién do dugc tung
lén mang va chua c6 dau hiéu ding lai.

Mgi day, Trung tdm Ung ctu khin cap may
tinh Viét Nam VNCERT cling da guri cong van diéu
phoi s6 383/VNCERT-DPUC ngay 15/11/2017 vé
viéc yéu cau tang cudng phat hién, ngan chan
ma doc khai thac tién do Coinhive an minh trén
cac website. Cac website cling c6 thé bi chén cac
ma ddc khai thac thé hién qua nhing ti khoa
trong ma ngudn website nhu “coinhive.com’,

" U

“coinhive’, “coin-hive’, “coinhive.rnin.js’, “authedr-

" "nu

nine.com’, “authedrnine.rnin.js”, “coinhive.min.js",
"authedmine.com’, “authedmine.min.js".

Khi ngudi dung truy cap vao nhiing trang web
bi chén ma doc, thu vién ma Coinhive sé ty dong
chay trén may tinh ngudi dung dudi dang tién ich
m& réng hay truc tiép trong trinh duyét web
nham muc dich “dao” tién 4o Bitcoin, Monero...
bang cach st dung trai phép tai nguyén cua
ngudi dung nhu: CPU, & cling, bd nhé... va gli vé

vi dién tU cda tin tac.

Gi6i thiéu vé ma déc dao tién do

Nguyén nhan clia van dé trén xuat phat tu gia
tri cla dong tién do dang tang chdéng mat, va moi
ngudi moi nha dang tim cach khai thac chung.
Tuy nhién, rat nhiéu thi doan mang tinh tiéu cuc
dang dugc cac hacker lén strdung dé truc Igi. Phé
bién nhat trong s6 d6 la cai ma déc l1én website
(tinh ca truong hgp chi website tu cai lén trang
web clia minh), néu ban hay mét ai dé truy cap
vao trang web bi nhiém ma doc dé lam viéc, xem
tin tuc, xem phim, nghe nhac... thi ngay lap tuc
tinh nang "dao tién lén" sé dugc kich hoat.

Tuy nhién, ngudi dung sé khong dugc hudng
bat ky lgi gi tir dong tién do nay, ma nguaoc lai
toan bo hiéu nang ctia mdy tinh sé dugc tan
dung t6i da dé khai thac tién do. Tir d6 hiéu nang
may tinh bi nhiém sé giam xudng ro rét va dang
ké. Mat khac ma doc con thuc hién cac hanh vi
thu thap théng tin tai khoan clia nguai dung va
chiém quyén sir dung may tinh dé phat tan ma
doc.

Phat hién, ngan chin ma déc“dao tién do”

#1: Déi véi cdc cdng/trang théng tin dién ti

Dé nghi phéi hgp véi cac don vi da xay dung
cbéng/trang théng tin dién tir cho co quan, don vi
kiém tra, ra soat ma nguén dé phat hién cac ma
dugc chén vao. Dau hiéu nhan biét gém cac tu
khéa trong ma nguén website “coinhive.com’,

"mou " ou

“coinhive’, “coin-hive’, “coinhive.min,js”, “authed-
mine.com’, “authedmine.min.js".

Néu phat hién cng/trang théng tin dién ti bi
chén cac ma khai thac nhu néu trén, can ra soat
va kiém tra ai 16 héng trén may ch(, 16 héng trén
céng/trang théng tin dién td, kiém tra cac tai
khoan bi 16 lot c6 quyén thay d6i ma nguén,
nham khac phuc 16 héng bi lgi dung.

#2: Déi véi cdc hé théng mang trong cdc co
quan, don vi

Thuc hién gidm sat va boc g6, xt ly trén cac
may tinh trong mang noi bd cé xuat hién cac két
néi dén cac dia chi tén mién sau: afminer.com,
coin-have.com, coinerra.com, coinhive.com, coin-
nebula.com, crypto-loot.com,
hashforcash.com.us, jescoin.com, ppoi.org, au-
thedmine.com.

S dung tudng Ia dé ngan chan cac két néi
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ra cac dia chi sau: afminer.com, coin-have.com,
coinerra.com, coinhive.com, coinnebula.com,
crypto-loot.com, hashforcash.us, jescoin.com,
ppoi.org, authedmine.com.

Thudng xuyén kiém tra va quét cac 16 héng
ton tai trén hé thong dé phat hién kip thdi su xuat
hién clia cac doan ma doc hai. Trong truéng hgp
phat hién ra cac 16 héng, lap tuc trién khai cac
bién phap khac phuc, cap nhat cac ban va bé
sung va loai bd cac chuaong trinh déc hai da bi tin
tac chén vao.

#3: D6i véi ngudi diing

1. Kiém tra hiéu ndng may tinh va cac két néi

- St dung phan mém mién phi c6 tén “Process
Explorer” clia Microsoft tai dia chi https://docs.mi-
cros o ft com/ en -
us/sysinternals/downloads/process-explorer dé
ki€ém tra danh sach céc tién trinh dang chay va tai
nguyén st dung trén may tinh.

- Bang cach kiém tra tai nguyén cla cac tién

G e [ are—r—
L] System Idle Process
= G Braexe. 29180 1210 R782K 30,436 K Bkav Pro Intemet Secuity  Biav Corporation 82 (Verfied) Biav Co.
[ FotReaderoxe 24584 197572K 32,972 K Fot Reader 7.2, Best Read... Fout Sotware e 051 (Vered) Fot Sof
5 btemetWrapper exe. 212 50 1912k 9432 K IntemetWirapper ‘Sony Coporation w51 (Verfed) Sony Cor.
) procexpbd exe. 26% 42 52968K T1.660K: 51
i MBAMService exe 2904 an 462032K 354,080 K Malwarebytes Service Maiwarebytes /60 (Vesified) Maware.
- [ svchost exe 7% 191 35584K 34,236 K Host Process for Windows S... Microsoft Comoration sl (Verfied) Microsof.
0|OUTLOOK EXE 19704 on 152,068 K 119,064 K Microsoft Outlook: Microsoft Comoration e (Verfied) Microsoft.
(W] WINWORD EXE 26088 055 107K 60624 K Mcrsoft Word Microsoft Corporation 051 (Verfied) Microsof.
[frenss w08 D D et ]
] VAOUpdt oxe 2176 039 298K 488K
X WDDrvekitesHeper exe 84 034 336K 450K WD Dive lkites Heber  Westem Digtal Technclog.. /59 (Vefed) WESTE
Elcsnsexe 20504 033 2816K 15,508 K
=@ chrome exe. 1212 030 198.260K 136,436 K Google Chrome Google Inc. 81 (Verfied) Google Inc.
Tdwmexe 18004 028 LMK 064K
SE]Spten 4 0w gk 7ineRK
=Ty WDAppManager exe 959 020 TBOT6K 31,960 K WD App Manager Westem Digtal Technolog... 0/61 (Vesified) WESTE.
© Bavliiexe 2874 019 12888K  2200KBkavlil Bkav Coporation 182 (Verfied) Bkav Co.
=[] BavSystemService exe. 2804 017 20948K 7,568 K Biav System Service Bkav Coporation 1/62 (Verfied) Biav Co.
5 1y explorerexe. 2716 016 85388K 93,000 K Windows Explorer Microsoft Comoration e (Vestied)
= ¥ SnagtEdtorexe. 11612 013 144316K 29,456 K Snagit Editor ‘TechSmith Cor 055 (Vertied) TechSmi.
(© CodeMeterexe 212 007 3204K 5,156 K CodeMeter Rurtime Server  WIBU-SYSTEMS AG. /58 (Vesified) WIBU-S.
chrome exe 3080 006 624K 54,044 K Google Chrome: Google Inc. sl (Vesified) Google Inc:
5t WDBackpSenvice e 272 006 3150K  14316K WDBackupSenice Westem Digka Technoog . 057 (Vesfied) WESTE
‘chrome exe 5256 005 259024K 366,928 K Google Chrome nc. 61 (Verfied) Google Inc.
#'] WDDriveService exe 2484 005 11412K 12,584 K WD Drive Service: Westem Digital Technolog... 0/62 (Verfied) WESTE.
chome exe 40% 004 802K 147,804 K Google Chrome. Googe c. [} (Verfed) Google nc
L] VEShgSwbere a4 004 5608K BI64K
Djsvchostere. 1080 004 652K 6428 K Host Process for Windows S... Microsot Corporation st (Verfied) Microsof.
§ chrome exe 16572 003 072K 22.212 K Google Chrome: Google Inc. 61 (Vesified) Google Inc:
(] WINWORD EXE 260 003 230K  37168K Mooso Woed Micosoh Coporsion /61 (Vered) Micrsoft
¥ lsass exe 936 003 7576K 9,368 K Local Secuity Authorty Proc... Microsoft Comoration el (Verfied) Microsoft.
[7svchost exe. 3R 002 8136K 8,952 K Host Process for Windows S... Microsoft Comoration sl (Verfied) Microsoft.
" UniKeyNT exe 295% 002 1980K 1976K. 61 (No signature was.
) Eventhing exe: 13100 002 1508K Eventhing sl {No signature was
S svehostexe 0 0w $82K 11916 K Host Process for Windows S... Microsoft Coporaion (5 (Verfid) Microsof.
) Eventhing exe: 8628 001 31512K 23,400 K Evenything 51 (No signature was.
=[] svchost exe 1052 001 24.748K 17.176 K Host Process for Windows S.... Microsoft Comoration 061 (Vesified) Microsof.
001 14012K 29,308 K Microsoft Word. 81
PUiage 575% Commi Crrge: 531% Pracesss 137 PhysieUsge T050%

trinh dang st dung, ta phat hién dugc su gia tang
dot ngdt trong viéc st dung hiéu nang clia may
tinh dé€ qua do6 dat nghi van vé viéc lay nhiém cac
loai ma doc dao tién ao.

- St dung cong cu khéc cling cdia Microsoft la
TCPview tai dia chi https://docs.microsoft.com/
en-us/sysinternals/downloads/tcpview. Cong cu
nay cho phép nhanh chéng xem chinh xac qua
trinh két néi véi cac dia chi bén ngoai internet, va
tham chi cho phép ban két thuc qua trinh, déng
két noi. Théng qua cong cu nay, ngudi dung co6
thé kiém tra danh sach cac tén mién ma ma doc
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két n6i dén nhu & trén cé xuat hién trén may tinh
ctia minh hay khéng.
2.Ngan chdn ma ddc dao tién do trén Chrome,

&% TCPView - Sysinternals: www.sysinternals.com

File Options Process View Help

& A =
Process FID Protocal Local Address Local Part Remote Address Remate Port State ©
= [System Proc... 0 TCP desktop-kd92ag1 55633 12330.245113 hitps TIME_WwalT
W [System Proc... 0 TCP desktop-kd92ag1 55666 52.109.88.40 hitps TIME_WAIT
' [System Proc... 0 TCP desktop-kd92ad1 59667 52.109.82.35 hitps TIME_WAIT
browserexe 2292 TCP desktop-k992a91  55E7E 216.58.203.229 hitps CLOSE_walT
' browser exe 2292 TCP desktop-k332a3l  5REEO 1T2217.27 48 hitps CLOSE_walT
i browser exe 2292 TP desktop-k332a31 55682 T4125 24105 hittps CLOSE_wsIT
chiome exe 060 TP desktopk332a31 55607 54192 75155 hittps CLOSE_wIT
chrame. exe 9060 TCP desktop-kd92agl 5647 94.31.29.16 https CLOSE_WaIT
chrome. exe 9060 TCP desktop-kd92ag1 55653 203.162.235.186 hitp CLOSE_WaIT
browser.exe 19412 TCP DESKTOP-K9924... 51960 localhost 51961 ESTABLISHED
browser.exe 19412 TCP DESKTOP-K9924... 51961 localhost 51960 ESTABLISHED
s 1 1] 9 ED
HEES
11 BBE73 3 ED
browser exe 2292 TP desktopk332a31 55674 2165813314 hittps ESTABLISHED
browser.exe 2292 TCP desktop-kd92ag1 58675 21658.199.14 hitps ESTABLISHED
browser.exe 2292 TCP desktop-kd92ag1 55676 216.58.203.229 hitps ESTABLISHED
browser.exe 2292 TCP desktop-kd92agl 59677 1V2.217.27 46 hitps ESTABLISHED
browser.exe 2292 TCP desktop-kd92ad1 59679 172.217.27 46 hitps ESTABLISHED
browserexe 2292 TCP desktop-kd92a91 55681 74.125.24.1058 hitps ESTABLISHED
browser exe 2292 TCP desktop-k332adl  BREE3 T4125.24 34 hitps ESTABLISHED
chiome exe 060 TP desktopk332a31 54414 o452 cladipd.static.shr.. hitps ESTABLISHED
chrame. exe 9060 TCP desktop-kd92agl 54415 edge-star-shv-02-hkg3fa.. hitps ESTABLISHED
chrome. exe 9060 TCP desktop-kd92ag1 55029 222.255.236.155 hitps ESTABLISHED
chrome. exe 9060 TCP desktop-kd92ag1 55161 edge-star-mini-shv-01-hk_.. hitps ESTABLISHED
chiome. exe 9060 TCP desktop-kd92agl 55166 104.244.42.200 hitps ESTABLISHED
chiome. exe 9060 TCP desktop-kd92ad1 55312 104.17.103.89 hitps ESTABLISHED
chiome exe 3080 TCP desktop-k992a31  5h458 1999657 6 hitps ESTABLISHED
chiome exe 3060 TCP desktop-k332a3l  BRS5T 184.84 51108 hitps ESTABLISHED
Firefox

SU dung tién ich trén trinh duyét: No Coin,
minerBlock va NoScript |a tién ich mé réng dugc
phat trién dé phat hién va ngan chan van nan
dao tién do 1én khi ngusi dung duyét web. Cach
st dung rat don gian, ngudi dung c6 thé tham
khao nhu sau:

Budc 1: Tai vé theo dudng dan sau.

No Coin (Chrome):

https://chrome.google.com/webstore/de-
tail/no-coin-block-miners-on-
t/gojamcfopckidlocpkbelmpjcgmbgjcl?hl=en

minerBlock (Chrome):

https://chrome.google.com/webstore/de-
tail/minerblock/emikbbbebcdfohon-
laifafnoanocnebl?hl=en

NoScript (Firefox):

https://addons.mozilla.org/en-
US/firefox/addon/noscript/

Budc 2: Nhan vao Add to Chrome (dé6i véi trinh
duyét Chrome) hoac Add to Firefox (d6i vai trinh
duyét Firefox) -> Thém tién ich dé cai dat. Luc nay
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trinh duyét ctia ban da dugc bao vé trudc ma doc
dao tién do.
3. Chan két n6i dén tén mién khai thac tién do

authedmine.com
Budc 4: Nhan vao File -> Save dé luu két qua.
4. Ngan chdn ma doc dao tién 3o trén face-

trén Windows

02 cach lam dudi day giup ngudi dung chan
két ndi dén cac tén mién chira ma déc dao tién
ao ma khong can cai dat bat ky phan mém bén
thu 3. Tuy nhién, han ché clia cach thiic nay la can
phai xac dinh chi tié€t danh sach tén mién can
chan vi Hacker lién tuc tao mai danh sach cac tén
mién dé diéu khién ma doc.

Cach 1: S&r dung Firewall dugc cung cap trén
Windows, tao cac luat dé chan cac két ndi dén cac
tén mién theo danh sach trén.

Cach 2: St dung file host trén Windows dé
ngan chan qua trinh phan giai tén mién cuc bo
trén Windows.

Buéc 1: Trén may tinh chay Windows, ban vao
My Computer va truy cap dudng dan sau:

C:\Windows\System32\drivers\etc.

Budic 2: Click chudt phai vao tap tin hosts ->
Properties...

...chon tiép vao Security -> Chon vao muc c6
trén may tinh ctia ban (théng thudng la dong ¢6
cht Users) -> Edit...

.chon tiép vao mucUsers -> Danh dau tich vao

R 7| & « Local Disk (C) + Windows b Systamddiondiversste AballuSanzipian P
Organize v [ Open  Bum  Newfol E . 0 @
B n || [Gonen Secsts Do [ Prevus ersons]| 3
3 Favorit e iz
ot Oictname:  CWdows\Sytem2\diversetcthosts
B Desitop L] hosts 1K8
i Downloads 1) ienhosts Group oruser names +KB
%l Recent Places L] networks R:‘SYSTEM 118
2 82, Administrtors (TOH-PC\Aminisiators)
& OneDr > 2
nebve L protocal g B Users (TOH-PCUsers) ) K5
[ services 18K8
o change permissions, cick Edé 2 e ‘_
i Picki Pemissions for Users Mow  Deny
B Videos Fllcartl )
Modify v
& Homegroup Read & execute
Read
™ Computer Wite ‘ <
&, Local Disk(c) Dyl
o TR Forspecil pemissins or advanced setings,
a DATAL (E) click Advanced
a DATA2 (F) N -
ca Test Windows - ~
hosts Date modified: 11/17/2017 12:49) | |
File Size: 928 bytes

cac 6 tai mucAllow.

Buéc 3: Quay tré lai C:\Windows\System32\dri-
vers\etc -> Md tap tin hosts -> Chon vao Notepad
néu may tinh yéu cau -> Thém vao cudi van ban
doan ma sau:

0.0.0.0 afminer.com0.0.0.0 coin-have.com0.0.0.0
coinerra.com0.0.0.0 coinhive.com0.0.0.0 coinneb-
ula.com0.0.0.0 crypto-loot.com0.0.0.0 hashfor-
cash.us0.0.0.0 jescoin.com0.0.0.0 ppoi.org0.0.0.0

book

Budc 1: St dung tién ich trén trinh duyét

Dé ngan chan cac loai ma doc dao tién do gui
qua Facebook, ban c6 thé st dung phan mém
J2TEAM Security. Vé co ban, J2TEAM Security sé
giup han ché tinh trang lira ddo trén Facebook,
ngéan chan cac trang web doc hai, kiém tra xem
ai la nguadi nhan tin véi ban nhiéu nhat trén Face-
book... Mé&i day, nha phat trién tién ich via cap
nhat thém tinh nang giup ngan chdn cac doan
ma (script) dé dao Bitcoin bat hgp phap khi chua
dugc ngudi dung dong y.

Dau tién, ban hay cai dat J2TEAM Security cho
trinh duyét Chrome tai dia chi
https://chrome.google.com/webstore/detail/j2te
am-security/hmlcjjclebjnfohgmgikjfnbmfkigocc

Khi hoan tat, ngudi dung chi can bam vao
biéu tuong cla tién ich & géc phai trinh duyét va
chon Block Cryptocurrency mining script. K& tur
lac nay, mbi khi truy cap vao céac trang web c6
cheén script dé dao Bitcoin, tién ich sé tu dong
ngédn chan va hién thi thdng bdo trén man hinh.

Budc 2: Nang cao nhan thuc va xt ly khi bij lay
nhiém

HOTRY O UEN QUAN

- Canh gidc va khéng mé céc tap tin hay
dudng dan la dugc gui qua Facebook Messenger
hay bat ky (ng dung truyén thong nao khac (vi
du: Viber, Zalo, thu dién tu,...).

- Néu nhan dugc cac théng tin (tap tin hoac
dudng dan) la, c6 thé théng bao hodc gui thong
tin vé T6 Ung cliu su ¢6 clia Trung tam dé téng
hgp va phan tich, canh bao khi c6 nhiing dau
hiéu, nguy co tan coéng mang mdi.

TRUNG TAM CNTT&TT THANH HOA - SO 06 X



- D6i v6i ngudi dung da bi lay nhiém can cai
dat va cap nhat cac phan mém phong, chéng ma
déc, virus dé phat hién va ngan chan, loai bé ma
doc.

- Ngay lap tuc d6i mat khau cho tai khoan
dang nhap trén trinh duyét ctia minh néu da 1&
ma file nén dinh kem.

Pé gilp cac co quan, don vi trong viéc khic
phuc va xtt ly su c6, ngay khi phat hién su cé lién
quan dén ma doc dao tién do can nhanh chéng
thoéng tin vé T6 Ung cdu su ¢6 cla Trung tam
Coéng nghé thong tin va Truyén thong Thanh Héa

THONG KE TINH HINH

AN TOAN THONG TIN

I. Tinh hinh An toan thong tin trong nuéc
va quéc té

1. Gan 13.000 may tinh tai Viét Nam nhiém
ma ddc dao tién o lay qua Facebook Messen-
ger

Théng ké tir hé théng gidm sat virus ctia Bkav,
tinh t&i ngay 21/12, da c6 han 12.600 may tinh
tai Viét Nam nhiém ma déc dao tién ao lay qua
ung dung Facebook Messenger.

Cong ty Bkav ghi nhan cd 10 phut, hacker lai
tung lén mang mot bién thé mai cla ma doc dao
tién do dugc phat tan manh qua Facebook Mes-
senger nham tranh bi phat hién béi cac phan
mém an ninh. Hién nay, da cé khoang han 500
bién thé clla ma déc dao tién do dugc tung lén
mang va chua c6 dau hiéu ding lai.

2. Cac hé théng théng tin tai Viét Nam nhén
khoang 14.000 cudc tan cdng mang trong
nam 2017

Nam 2017, cac ca quan thudc khéi an toan
théng tin clia B6 Thong tin va Truyén théng da
ghinhan khoang 14.000 cudc tan cdng mang vao
cac hé théng théng tin ctia Viét Nam, bao gom
gan 3.000 cudc tan cong ltra dao, 6.500 tan cong
cai phan mém ddc hai va 4.500 tan cdng thay ddi
giao dién.
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theo dia chi dudi day, dé dugc hé trg, x(r ly kip
thai, han ché t6i da cac nguy co mat an toan
théng tin mang.

Thong tin lién hé:
Dién thoai: (0237) 3718699;

Fax (0237) 3718299.
Email: ungcuusuco@thanhhoa.gov.vn

Cuc An toan théng tin, Bo Thong tin va Truyén
théng da ghi nhan trong nam 2017, ¢c6 hon 17
triéu lugt truy van tu cac dia chi IP cta Viét Nam
dén cac tén mién hoac IP phat tan/diéu khién ma
doc trén thé gidi, cha yéu la cac két ndi téi cac
mang botnet I&n nhu conficker, mirai, ramnit, sal-
ity, cutwai, zeroaccess... da cé trén 19.000 lugt dia
chi may cht web tai Viét Nam bi tan céng; trén 3
triéu dia chi IP Viét Nam thudng xuyén nam trong
danh sach den (black list) cGia cac t6 chic qudc
té; va c6 han 100.000 camera IP dang dugc cong
khai trén Internet cta Viét Nam (trén téng s6
307.201 camera IP) ton tai cac diém yéu va 16
héng bado mat co thé bi khai thac lgi dung.

3. 1,5 triéu IP Viét Nam nam trong cac mang
botnet

Theo Cuc An toan thong tin, tai Viét Nam van
cd téi 1,5 triéu IP khac nhau nam trong cac mang
botnet quoc té. Theo s6 liéu théng ké dugc dai
dién Cuc ATTT dua ra tai su kién, dén thang
10/2017, c6 hon 8 triéu luot IP viét Nam (trong d6
cb t6i 1,5 triéu IP khac nhau) nam trong cac mang
botnet.

Ngoai ra, dai dién Cuc ATTT cho hay trong
téng s& 307.000 IP camera c¢6 hon 100.000 IP
camera con ton tai nhimng 16 héng bao méat va c6
thé dé dang trg thanh mot trong nhiing botnet
trong cac cudc tan cong Ddos.

4. Dit liéu ro ri lién quan dén it nhat 1.800
tai khoan thu dién ti cia cac co quan, té chiic
tai Viéet Nam

DPau thang 12/2017, théng qua hé théng clia
Cuc An toan théng tin (Cuc ATTT) va mot s6 kénh



théng tin, Cuc ATTT da phat hién théng tin vé
viéc 10, lot 41 GB di liéu lién quan dén cac tai
khoan thu dién t. Day la nguén di liéu chia
thong tin tai khoan thu dién tir bi 19, lot 16n nhat
tu trudc dén nay, bao gom ca nhiing di liéu da
10, lot truGc day.

Qua cac bién phap ky thuat ban dau, Cuc An
toan thong tin da phat hién va xac dinh cé rat
nhiéu thong tin tai khoan thu dién t cGia nhiéu
co quan té chuc tai Viet Nam bao gém: c6
473.770 thong tin tai khodn thu dién td clia Viét
Nam trong d6 ¢61056 tai khoan tén mién .gov.vn;
806 tai khodn clla cac ngan hang

Qua kiém tra so bd, Cuc ATTT nhan thay day
la nhiing tai khodn c6 thé la tai khoadn thu dién tu
dang duogc su dung, tai khodn dang ky trén céc
Ung dung mang xa hdi, tai khodn ngan hang
v.v... Dac biét, do thoi quen ngudi dung thudng
dung chung tén dang nhap va mat khau trén cac
tng dung khac nhau bao gém thu dién t, mang
xa hoi, tai khodn ngan hang nén nguy co mat an
toan théng tin la rat Ion.

5. Nhiéu laptop HP dinh 16i keylogger theo
d6i ban phim

HP thira nhan 460 mau laptop clia hang chia
16i c6 thé bi mat ghi lai tat cd moi thé ngudi dung
g0 trén ban phim.

Mét nha nghién ctru bdo mat vira phat hiénra
16 héng trong doan phan mém dugc cai trén
nhiéu laptop khac nhau. N6 nam & phan mém
Synaptics, diéu khién dau vao trackpad va ban
phim trén 460 mau laptop HP, bao gém ca cac
phién ban Pavilion, EliteBook va ProBook. Keylog-
ger nay c6 kha nang ghi lai moi thir ban go trén
may tinh (keystroke). Keylogger néu nam trong
tay cta hacker sé vé cung nguy hiém viné ghiva
gui keystroke cé nguy co tiét 16 thong tin nhay
cadm cQia ban nhu mat khau. Tuy nhién 1a keylog-
ger trong phan mém Synaptics trén laptop HP
mac dinh v6 hiéu héa va hacker phai c6 quyén
truy cap cap quan tri vién mgi kich hoat dugc,
déng nghia hacker phai tiép can vé mat vat ly déi
véi mot laptop.

Trén trang hé trg khach hang, HP khdng dinh
ca Synaptics va HP déu khéng truy cap di liéu
khach hang. Du vay, néu dang dung laptop HP,
ban van nén luu tam dén van dé nay. HP da cung
cap danh sach tat cd mau may bi anh hudng

cling nhu ban va 16i dé tai vé. Néu khong biét
may dang dung la mau nao, ban c6 thé kiém tra
sticker dan trén may cé chdra ma so.

6.Tan coéng mang bang ma déc dao tién do
sé bung nd trong nam 2018

Nhan dinh tan cdng mang théng qua cac thiét
bi loT la moét xu thé tat yéu va da dugc minh
chung r6 qua thyc trang an ninh mang nam nay,
cac chuyén gia Bkav cling dua ra du bdo tan cong
vao thiét bi loT sé ti€p tuc phat trién manh trong
nam 2018 t4i.

Trong nam 2017, thiét bi két néi Internet (IoT)
nhu Router Wi-Fi, Camera IP... da tré thanh dich
nham clia cac hacker, dién hinh la su bung né cac
bién thé mai cla ma doc Mirai, trong d6 c6 bién
thé nhdm muc tiéu dén Viét Nam. Bén canh dé,
16 héng Blueborne trong cong nghé két ndi
khong day Bluetooth day 8,2 ty thiét bi loT trén
toan cau st dung cong nghé nay roi vao vong
nguy hiém. Hay KRACK, 16 héng cho phép hacker
xam nhap vao hau hét mang Wi-Fi ma khong can
mat khau, khién céc thiét bi loT c6 két néi Wi-Fi
déi mat véi cudc tan cdng mang quy mo I6n chua
tung co.

Cling trong bédo cado téng két tinh hinh an
ninh mang ndam 2017 va du bao xu huéng nam
2018 vura phat ra chiéu ngay 26/12, Bkav du bao,
nam 2018 sé tiép tuc chung kién su blung né cac
cudc tan cong phat tan ma déc nham thu loi bat
chinh nhu ma d6c ma héa téong tién Ran-
somware, ma doc dao tién ao...

7.N6i am anh mang tén Ransomware

17% ngudi dung tham gia chuong trinh danh
gid an ninh mang 2017 cua Bkav cho biét gap
phai su c6 dirliéu bi ma hdéa do ma doc tong tién
ransomware gay ra. Théng ké tur hé théng giam
sat virus cla Bkav cling cho thay, 11,22% lugng
email luu chuyén trong nam 2017 1a email phat
tan ransomware. Nhu vay cd trung binh 100
email nhan dugc thi ngudi st dung sé gap 11
email chifa ransomware. Con s6 nay da giam so
vGi nam 2016, song van la ty 1é cao.

Nam 2017 ciing chung kién su bung né cla
cac ransomware lgi dung 16 héng hé diéu hanh
dé phat tan vai téc dd6 chéng mat. Dién hinh la
ma déc WannaCry, lay nhiém trén hang tram may
tinh tai hon 90 nudc chi trong vai gid. Tai Viét
Nam, han 1.900 may tinh c6 chira WannaCry va
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hon 52% may tinh tén tai 16 hong cé thé bi tan
cdng bdi ma déc nay. Sau do la su xuat hién cta
ma déc téng tién Petya lam té liét hang loat ngan
hang, san bay, may ATM va nhiéu doanh nghiép
I6n tai chau Au. Tuong tu, ma déc Bad Rabbit da
lan réng trong hé théng cla it nhat 200 té chiic
trén thé gidi. S6 tién chudc khong 16 hacker kiém
dugc chinh 1a nguyén nhan dan téi su bung né
cla loai ma déc nguy hiém nay.

8.Ban va thang 12 ctia Microsoft khac phuc
19 16 héng quan trong trén trinh duyét

Ban cap nhat Patch Tuesday thang 12 cta Mi-
crosoft giai quyét hon 30 16 héng, gébm 19 16
héng nghiém trong anh huéng dén trinh duyét
Internet Explorer va Edge. Cac 16 héng quan
trong la van dé 16i bo nhé c6 thé bi khai thac dé
thuc thi ma ti xa trén may tinh muc tiéu. Cac 16
héng an ninh - hau hét c6 lién quan dén céng cu
viét script cla trinh duyét - c6 thé bi khai thac
bang cach Iira muc tiéu truy cap mot trang web
ty tao dac biét hodac mot trang web ¢6 chia cac
guang cdo doc hai.

CVE-2017-11927, chi dugc danh gia "quan
trong", la mot 16i tiét 16 thong tin trong Windows
"dua ching ta tré vé nhiing ngay dau cua Inter-
net Explorer va cac tap tin CHM". Van dé nay anh
hudng dén bé x( ly giao thic its:// cia Windows
- ITS, hodc InfoTech Storage Format, dinh dang
luu tr(r dugc si dung trong cac tép CHM.

Theo Microsoft, chua 16 héng nao bi khai thac
trong thuc té hoac dugc tiét 16 trudc khi ban va
dugc phat hanh.

9. 100 méat khau phé bién nhat nam 2017

Theo thudng nién, vao cubi nam coéng ty vé
dich vu bao mat SplashData lai dua ra danh sach
top cac mat khau phd bién nhat. Dan dau danh
sach nay la mat khdu“123456” va ding thi hai la
"Password". Day la danh sach nhiing mat khau
pho bién nhat vira dugc théng ké tir han nam
triéu mat khiu da bi ro ri trong nam 2017.

Mac du gdp phai viéc mat di liéu thong qua
cac cudc tan cong vao mat khau tir hacker trong
nhiéu nam. Nhung nam 2016 va 2017, nhiéu
ngudi dung van tiép tuc sir dung mat khau yéu
dé dang doén ra dé bao vé dir liéu ctia minh. Vi
du: "123456" va "Password" 1a hai mat khau phé
bién nhat ma SplashData da dua ra, bdi s6 lugng
nguai st dung qua Ién.
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Danh sach 100 mat khau phé bién nhat trong
nam 2017 dugc cung cdp tai dia chi sau:
https://13639-presscdn-0-80-pagely.netdna-
ssl.com/wp-content/uploads/2017/12/Top-100-
Worst-Passwords-of-2017a.pdf

10. Chuong trinh quan ly mat khau trén
Windows 10 dinh 16 héng bao mat do dung
plugin ctia bén thu 3

Mot nha nghién ciu tai Google ¢ tén la Tavis
Ormandy da kham pha ra rang b6 cai Windows
10 c6 di kém mot trinh quan ly mat khau bén thu
ba. Do chinh la Keeper, va n6 c6 mét 16 hdng trén
plugin trinh duyét, khién cho cac trang web déc
hai c6 thé |dy trdm mat khau. Ormandy da bao
c4o 16 héng tGi Keeper va hang nay da phat hanh
ban vé 11.4 dé khic phuc 16i tai dia chi sau:

https://blog.keepersecurity.com/2017/12/15/
update-for-keeper-browser-extension-v11-4/.

Keeper cling cho biét ho chua thdy c6 vu tan
céng thuc té nao.

I. Tinh hinh An toan thong tin trén dia ban tinh

Canh bio (47) W5y cd (57)

A43%

Sw ¢ (57)
52%

= Website (5)

m Canh bao (47)

Website (5)
5%

Trong quy IV, T6 Ung clu su ¢6 ctia Trung tam
ho trg (ng cliu su c6 cho cac co quan nha nudc
trén dia ban tinh véi 62 lugt hé trg, canh bao cho
47 don vi lién quan dén ma doc, Website va an toan
thong tin cho phan mém dung chung cta tinh.

- Theo s6 liéu gidam sat an toan théng tin clia
nha mang Viettel, trén dia ban tinh ghi nhan hon
60.000 cac lugt tan cong bao gém cac tan cong
c6 chu dich APT, cac ma doc két néi va tham gia
vao mang may tinh ma Botnet nhu Andromeda,
Bifrose, Kazy, Ramnit, Sality... Trong s cac dia
phuong, Thanh Héa nam trong s6 10 tinh cé ti lé
lay nhiém ma déc cao nhat ca nudc.

- Theo ghi nhan ctia Trung tam An ninh mang



va An toan di liéu,
trong quy 4 ghinhan
cd 249 cudc tan
cong vao khai thac
16 héng Ung dung
Web va 35 cudc tan
céng chiém doat
quyén quan tri vao
cac dich vu dang
hoat dong tai Trung
tam va 07 cudc tan
cong theo hinh thuc
tur ch6i dich vu.

lll. Cong van an
toan théng tin

- Ngay
19/12/2017, Cuc An

g toan Thoéng tin, B
Thong tin va Truyén thong ban hanh céng van
s0683/CATTT-TDQLGS vé cac bién phap phong,
chéng ma déc lay lan théng qua Facebook Mes-
senger tai Viét Nam gui téi co quan, t6 chiic va
nguai st dung.

- Ngay 26/12/2017 Trung tdm Ung ctru khan
cap may tinh Viét Nam (VNCERT) ban hanh cong
van s6 442/VNCERT-DPUC vé viéc "l6 1,4 ty tai
khodn va mat khau ti cac trang mang xa hoi, dich
vy tryuc tuyén”.

-Ngay 23/10/2017 Trung tam CNTT&TT Thanh
Héa ban hanh céng van sé 216/TTCNTT&TT-
QTHT vé viéc Canh bao Hé théng thong tin lay
nhiém ma déc tham gia mang bonet cho 06 co
quan, don vi trén dia ban tinh.

TIN HOAT DONG

Trung tam CNTT&TT Thanh Héa té chuic thi
cap Chiuing chiiing dung Céng nghé théng tin
dot6nam 2017

Theo Quyét dinh s6 46/QD-SGDDT va 47/Qb-
SGDDT cula S& Gido duc va Pao tao tinh Thanh
Hoa, Trung tam Cong nghé théng tin va truyén
thong Thanh Hoa la don vi dau tién va cling la
duy nhat cda tinh dugc cap phép viéc té chiic boi
dudng, 6n thi, t6 chuc thi va cap ching chi Cong
nghé théng tin; Ching chi dugc quy dinh tai
Thoéng tu 03/2014/TT-2014 cta B6 Thong tin va
Truyén thong.

Trong ngay 16 thang 11 ndm 2017, Trung tam
Cong nghé thong tin va truyén thong Thanh Hoéa
t6 chuc ky thi sat hach cap Ching chi céng nghé
thoéng tin chudn co ban, dgt 6 ndm 2017; Hoi
doéng thi dugce SG Gido duc va dao tao thanh lap
gém 14 ngudi, bao gbm day di cac Ban theo quy
dinh vé viéc t6 chuic thi va cap ching chi ting
dung cong nghé thong tin tai Théng tu lién tich
s6 17/2016/TTLT-BGDDT-BTTT ngay 21 thang 6
nam 2016 gitta B0 Gido duc va Pao tao va Bo
Thong tin va Truyén thong.

Ky thi Dot 6 ndm 2017, c6 55 thi sinh dang ky
du thi va 55 thi sinh da vuot qua 2 phan thi cla
minh la phan thi trac nghiém ly thuyét truc tuyén
trén phan mém va phan thi thuc hanh ky nang
trén may tinh; toan bd hé so vé ky thi da dugc gui
S& Gido duc va dao tao tinh dé tién hanh cap
chung chi, phéi chiing chi dugc B Gido duc va
Dao tao cap theo sé lugng thi sinh thi dau, dugc
S& GDDT Thanh Héa phé duyét.

Theo ké hoach, Trung tam lién tuc thu ho so
dang ky béi dudng, 6n thi va dugc té chiic thi 01
lan vao hang thang trong nam.

Moi thong tin vé dang ky boi dudng, 6n thiva
dang ky thi xin lién hé vé: Trung tdm CNTT&TT
Thanh Hda, s6 73 Hang Than, phudng Lam Son,
thanh phé Thanh Hoa - BT: 02373.71 8.698

NGUYEN TINH

VAN BAN MOI

Ngay 15 thdang 11 nam 2017, B6 Théng tin va
Truyén théng ban hanh Théng tu sé
32/2017/TT-BTTTT Quy dinh vé viéc cung cdp
dich vu céng truc tuyén va bdo dam kha néng
va bdo dam kha ndng truy cdp thuén tién déi
véi trang théng tin dién tir hodic céng théng tin
dién tif ciia co quan nha nuéc

Theo d6, cac bd, ca quan ngang b, co quan
thudc Chinh ph(; Téng cuc, Cuc va cd quan
tuong duong; UBND céc tinh, thanh phé truc
thudc Trung uong va cac ¢ quan chuyén mén
truc thudc; UBND cac huyén, quan, thi xa, thanh
phd thudc tinh khi xdy dung Céng TTPT hoac
Trang TTDT phai ddm bao nhiing quy dinh vé
cung cap dich vy coéng truc tuyén va bao dam
kha nang truy cap thuan tién déi véi Céng TTDT
hoac Trang TTDT cla ca quan Nha nudc.
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Khi xay dung Céng TTDT, Trang TTDT va dich
vu cong truc tuyén clia cd quan Nha nudc phai
dinh hudng theo nguyén tac lay ngudi st dung
lam trung tam. Thuc hién cac thi tuc hanh chinh
nhanh gon, gidm thiéu s8 lan ma ngudi st dung
phai dén co quan nha nuéc trong mot nam, bao
dam thuan tién cho ngudi st dung.

Tai muc “Dich vu céng truc tuyén” trén Céng
TTDT cla cac bo, co quan ngang bo, co quan
thudc Chinh ph; UBND cac tinh, thanh phé truc
thudc Trung uong phai théng bao day du, kip
thai toan bé danh sach dich vu cong truc tuyén
clla cG quan, clia cac don vi thudc, truc thudc. Cac
dich vu cong truc tuyén phai tuong tng vaéi toan
b0 cac thd tuc hanh chinh clia co quan va cla cac
don vi thudc, truc thudc. Danh sach cac dich vu
cong truc tuyén dugc phan loai theo nganh, theo
linh vuc, theo cap hanh chinh va thé hién rd muic
dé cua dich vu dé thuan tién cho viéc tim kiém,
st dung.

Dich vu cong truc tuyén muc do 3, muic do 4
can dat dugc cac yéu cau chat lugng t6i thiéu nhu:
Dé dang tim thay dich vu sau t6i da 3 lan bam
chuét tir trang chd ctia C8ng TTDT; dé dang tim
dugc dich vu bang cac cong cu tim kiém phd
bién; tu déng xac dinh cac thong tin clia ngudi st
dung, théng tin chudn cta co quan Nha nudc; co
hudng dan chi tiét cach sirdung dich vuy; bdo dam
thai gian x( ly, trao d6i dit liéu nhanh dudi 10 giay;
cac dich vu céng truc tuyén can hoat dong lién
tuc 24 gid trong tat ca cac ngay;... Moi dich vu
céng truc tuyén muc do 3, muc do 4 phai cung
cap chiic nang dé ngudi sir dung cé thé danh gia
su hai long déi véi dich vu sau khi st dung.

Ngoai ra, Thong tu cling quy dinh ro vé diéu
kién dé dat dugc cadc muic d6 cua dich vu cong
truc tuyén; quy dinh chung vé thiét ké, xay dung
Céng TTHT, Trang TTOT va dich vu cdng truc
tuyén; giao dién, bé cuc ctia Cong TTDT, Trang
TTDT; bdo dam an toan cho Céng TTOT, Trang
TTDT va dich vu cong truc tuyén trong qua trinh
khai thac, van hanh;...

Thong tu c¢6 hiéu luc thi hanh tu ngay
01/6/2018 va thay thé cho Thong tu sé
26/2009/TT-BTTTT ngay 31/7/2019 cla Bo
trudng Bo Thong tin va Truyén thong Quy dinh
vé viéc cung cap thong tin va bao dam kha nang
truy cap thuan tién déi vai trang thong tin dién
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t’ clla co quan Nha nuéc.

Ngay 11 thdng 12 ndm 2017, Uy ban nhén
ddn tinh Thanh Héa ban hanh Quyét dinh sé
4764/QD-UBND véviéc ban hanh Quy ché quan
ly, vé@n hanh va khai thdc sir dung phdn mém
qudn ly vdn bdn va hé so céng viéc trong cdc co
quan hanh chinh nha nuéc tinh Thanh Hoa

Theo d6, Quy ché dugc ap dung cho céac co
quan hanh chinh nha nuéc clta tinh bao gém
UBND cac cap, cac ¢ quan chuyén mén truc
thudc UBND céc cap va can bg, cong chueg, vién
churc trong cac ca quan hanh chinh nha nuéc
tham gia quan ly, van hanh va khai thac s&r dung
phan mém. Déng thai, quy ché cling 4p dung doi
V@i cac Co quan khéc va cac té chic chinh tri xa
hoi trén dia ban tinh Thanh Héa dugc tham gia
st dung phan mém.

Hé théng phan mém quan ly van ban va ho so
cong viéc la mét thanh phan trong hé théng
cong nghé thong tin tinh phuc vu cong tac quan
ly, diéu hanh tac nghiép, trao déi thong tin, chia
sé di liéu trong noi b va gilta cac co quan nha
nudc trén dia ban tinh v&i nhiing chidc nang co
ban gém: Quan ly van ban di, dén, chuyén nhan
vdn ban qua mai trudng mang; xu ly van ban, giai
quyét cong viéc thong qua ho so cdng viéc trén
phan mém; quan ly lich cong tac...

Van ban dén do co quan, don vi khi ti€p nhan
qua duong mang va dudng cong van khi cap
nhat vao hé thng gbm ca van ban dugc sé hda
bang phuong phéap quét (scan) va van ban géc
cla van ban dé thuan tién trong qua trinh khai
thac, sir dung, dong thai phai st dung boé ma
ti€ng Viét Unicode chuan TCVN 6909-2001 dé
trao d6i thong tin trong hé thdng. Van ban do cac
cd quan, don vi phat hanh dugc trao déi trén hé
théng phai dam bao tich hgp chir ky sé theo
dung cac quy dinh tai Luat Giao dich dién t va
cac van ban lién quan nham dam bao tinh an
toan, bdo mat, tin cdy, xac thuc cdia di liéu.

Quy ché ciing quy dinh rd vé quan ly phan
mém doi vGi Giam doc cac S&; Trudng cac ban,
nganh; Cha tich UBND cap huyén; Cha tich UBND
cap xa va cac doi tugng khac trong viéc tham gia
quan ly, van hanh va khai thac s dung phan
mém.

Quy ché cé hiéu luc tir ngay 25/12/2017./.

NGUYEN PHUONG



