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Thanh Hoa thanh tinh thong minh giai dogn 2017 - 2020

Ddm bdo an todn thong tin trong viec xdy dung chinh quyen dien tir
v cdc dich vu tinh thong minh trén dia bdn tinh Thanh Hoa

ThS. PO HUU QUYET
Gidm doc S6 Thong tin va Truyén thong

rong nhitng nam qua,
Tviéc day manh tng dung

cong nghé thong tin
(CNTT) trong hoat déng cla co
quan hanh chinh nha nudc,
phat trién chinh quyén dién t,
nham nang cao hiéu luc, hiéu
qua hoat déng clia co quan nha
nuéc, phuc vu ngudi dan va
doanh nghiép dugc Tinh Uy,
HDND, UBND tinh Thanh Hoéa
quan tam lanh dao, chi dao da
dat dugc nhing két qua kha

quan. Theo d6, mét trong s6
nhiing nhiém vu quan trong
dugc tinh quan tam la céng tac
ddm bado an toan, an ninh
théng tin trong viéc trién khai
dé an xay dung chinh quyén
dién ta va cac dich vu tinh
thong minh trén dia ban tinh
Thanh Héa.

Theo bao cdo s6 liéu vé phat
trién Chinh quyén dién tu tinh
Thanh Héa quy 111/2018, hau hét
cac ung dung CNTT phuc vu
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éu tai hoi thdao khoa hoc “Trién khai moé hinh xdy dung

cong tac quan ly, chuyén moén,
nghiép vu dugc trién khai & cac
s, ban, nganh, UBND cép
huyén trén dia ban tinh. Hé
théng phan mém dung chung
da trién khai nhu phan mém
quan ly van ban va diéu hanh,
hé thong thu dién tr cong vu,
hé thong ch ky s6 chuyén
dung, hé théng héi nghi truc
tuyén, hé théng cng thong tin
dién td, hé thng moét clra dién
tlr tich hop c6ng dich vu cong



tryc tuyén. Cac phan mém
dugc Ung dung phuc vu céng
tadc chuyén mon nghiép vu nhu:
Phan mém ké toan, ké khai
thué, bao hiém, phan mém ho
tich & 100% cac xa, phuang, thi
tran trén dia ban tinh...

Pé dam bao cac hé théng
ing dung CNTT hoat déng tét
trén mang Internet, da sé cac co
quan quan ly nha nudc da budc
dau quan tam thuc hién theo
cac quy dinh cda phap luat
nham dam bao an toan, an ninh
thong tin trong hoat dong tng
dung CNTT trén dia ban tinh.

Hé théng phan mém dung
chung, phan mém chuyén
nganh, phan mém Gng dung
ndi bd co ban dugc dam bao an
toan, an ninh théng tin déu
dugc su ho trg tich cuc cta S&
Thong tin va Truyén thong la co
quan quan ly nha nudc chuyén
nganh vé linh vuc Céng nghé
thong tin trén dia ban tinh.
Hang nam, S& da t6 chuc cac
|6p dao tao, tdp huan vé CNTT
va cho d6i ngl chuyén trach
CNTT céac s&, ban, nganh, UBND
cac huyén thanh thij vé tuyén
truyén, nang cao nhan thuc
giup cho can b, cong chug,
ngudi dan va doanh nghiép
hiéu rd tam quan trong, tu do
cht déng thuc hién cac bién
phap bao ddm an toan, an ninh
théng tin; nang cao kién thuc
vé chuyén mén va ky nang st
dung CNTT, ddm bdo an toan
théng tin mang cho doéi ngl
can bd chuyén trach CNTT
trong cac co quan Nha nudc.
Dong thoi yéu cau cac ca quan,
don vi, doanh nghiép té chuc
kiém tra, ra soat va danh gia
téng thé vé céng tac dam bao

an toan théng tin cho cac hé
théng thong tin thudc pham vi
quan ly, té chiic thuc hién cac
bién phap ky thuat co ban dam
bdo an toan théng tin cho trang
thong tin dién td. Nho do, hé
théng théng tin quan trong cla
tinh va clia cac co quan cap
tinh, UBND cac huyén, thanh,
thi da dugc dau tu, trang bi cac
gidi phap dam bao an toan.
Tuy nhién, cong tac dam
bao an toan théng tin mang &
cac co quan, don vi van chua
dugc quan tam dung muc.
Nhiéu don vi hé théng mang
két n6éi ngang hang, thiéu cac
trang thiét bi ddm bao an toan
théng tin mang, cac hé théng
thoéng tin con tén tai 16 hdng
bdo mat, tiém an nguy co gay
mat dirliéu, lay nhiém cac phan
mém doc hai anh hudng dén
Ung dung va phat trién CNTT.
Mat khac, kinh phi tong thé
dau tu cho xay dung ha tang ky
thuat CNTT va cong tac dam bao
an toan va an ninh théng tin con
han ché; viéc ddm bao an toan,
an ninh théng tin doi véi cac hé
théng théng tin noéi chung va
cac hé thong thu dién td, quan
ly van ban va diéu hanh, trang
thong tin dién t ndi riéng tai
cac co quan chua dugc quan
tdm dau tu tuong xung; viéc
dam bdo an toan, an ninh thong
tin noi bd tai mot sé don vi van
chua dugc dong bé. Pa s6 méi
chi diing lai & muc trang bi cac
phan mém diét virus c6 ban
quyén cho cac may tinh, chua c6
bién phap dam bdo an toan an
ninh théng tin dugc cai dat
déng bo trén toan ca quan do
vay kha nang phong chéng
virus, bao mat khéong cao. Cac

phan mém diét virus thuong
dugc st dung la phan mém clia
cac hang BKAV, Kaspersky,...

Doi ngli can bo chuyén vién
phu trach an toan, an ninh
thong tin tai cac co quan, daon
vi con thiéu, can dugc dao tao,
tdp hudn chuyén sau vé an
toan, an ninh thong tin. Tu thuc
té viéc chua quan tam dung
muc trong bdo ddm an toan, an
ninh théng tin mang clia cac sé,
ban, nganh, UBND cac huyén,
thanh, thi da dan dén tinh trang
mot sé trang théng tin dién t
trén dia ban tinh bi hacker tan
cédng dudi nhiéu hinh thic nhu:
Tan cbng vao co s& dir liéu,
chiém quyén diéu khién, thay
déi giao dién vdi ndi dung, hinh
anh sai léch trén trang thong
tin dién tu.

Do do, dé bao dam tuyét déi
an toan cho ha tang va Ung
dung CNTT trong viéc trién khai
thanh céng xay dung Chinh
quyén dién t trén dia ban tinh
va cOng tac dam bao an toan,
an ninh thong tin trong hoat
déng cac co quan nha nudc
trén dia ban tinh hiéu qud hon
nlfa, cac S&, ban, nganh va
UBND céc cap can coi day la
nhiém vu quan trong, cap bach,
thudng xuyén va lau dai, thé
hién trach nhiém ngudi dung
dau trong cong tac bao dam an
toan théng tin mang nham gop
phan tao su chuyén bién chung
trong ca tinh. Bong thdi, can
phai trién khai déng bo cac giai
phép co ban vé an toan thong
tin nhu sau:

1. Vé méi trudng phdp ly:

Ra soat, chinh slfa bé sung,
ban hanh day du cac quy chég,
quy dinh vé an toan an ninh
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thong tin; Xay dung céc tiéu
chuan, quy chuén ky thuat, xac
dinh chién lugc, quy hoach
chinh sach ATTT cua tinh; Tai
cac co quan, don vi ban hanh
day du cac quy dinh noi bo vé
cong téc ddm bao an toan an
ninh théng tin trong hoat dong
Ung dung CNTT phu hop véi
tinh hinh an toan théng tin
mang trong tinh hinh mdi;...

Tiép tuc trién khai thuc hién
tét cac ndéi dung dam bao an
toan an ninh théng tin theo yéu
cau, cu thé nhu: Luat an toan
thong tin mang; Chi thi s6 28-
CT/TW ngay 16/9/2013 cGia Ban
Bi thu Trung uong Bang (Khoa
XI) vé tdng cudng céng tac bao
dam an toan thong tin; Chi thi
s6 15/CT-TTg ngay 17/6/2014
clia Thu tuéng Chinh phu vé
tang cudng céng tac bao dadm
an ninh va an toan théng tin
mang trong tinh hinh méi; Chi
thi s6 22/CT-UBND ngay
19/10/2015 cta UBND tinh
Thanh Hda vé viéc tang cudng
dadm bao an ninh va an toan
théng tin mang trong cac co
quan nha nudc trén dia ban
tinh Thanh Hoéa; Quy ché dam
bdo An toan théng tin mang
trong hoat déng ung dung
cong nghé thong tin (CNTT)
clia cdc co quan quan ly nha
nudc tinh tai Quyét dinh s6
1293/2017/QD-UBND...

2. Vé trién khai cdc gidi
phdp ky thudt dam bdo an
toan, an ninh théng tin:

Pau tu ndng cap Trung tam
An ninh mang va An toan d{
liéu cha tinh dé trg thanh Trung
tam diéu hanh an ninh mang
ddm bdo an toan, an ninh mang
cho hé théng co s& dit liéu I6n

tap trung (Big Data) cua tinh
dam bao cac quy chuan, tiéu
chudn cta Kién tric Chinh
quyén dién tl tinh Thanh Hoa
dé quan ly, luu trit cac hé théng
phan mém, CSDL cla s3, ban,
nganh; UBND cap huyén, cap xa
va luu trit cac hé théng théng
tin, dich vu thanh phé théng
minh cia mét sé linh vuc tinh
dang trién khai. Déng thai trién
khai hé thong gidm sat thong
tin dién ta dam bao luu trir, két
néi cac dich vu thanh phé
théng minh cla tinh, két néi
tuong tac véi cac Trung tam an
toan, an ninh théng tin ctla BO
Thong tin va Truyén théng va
cac Bo, nganh lién quan dé thuc
hién nhiém vu gidm sat, canh
bdo, Uing clru su c6 mang, may
tinh; xr ly xung dét théng tin,
an toan thong tin mang cho tat
cad cac s6, nganh, UBND cap
huyén, cap xa.

Trién khai xac dinh, danh gia
hé théng théng tin va cap do
an toan hé thong thoéng tin tai
Cac co quan trén dia ban tinh
theo Nghi dinh 85/2016/ND-CP
vé bado dam an toan hé théng
théng tin theo cap dé. Bong
thdi dp dung bién phap quan ly
va ky thuat nham bao vé hé
théng thong tin phu hgp theo
cap do.

Quan tam dau tu trang bi
thiét bi vé an toan thong tin;
xem dau tu hang muc an toan,
an ninh théng tin la khoan dau
tu thiét yéu; c6 ké hoach mua
sam, trang bi phan mém diét
virus c6 ban quyén; cac thiét bi
chuyén dung cho an toan va
bdao mat thong tin; thuc hién
bao tri bao dudng dinh ky cac
thiét bi an toan, bao mat théng
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tin.

Tang cuong ky so cac loai
vdn ban dién tU theo quy dinh
nham dam bao an toan trong
viéc trao ddi van ban dién tu
qua moéi trudng mang; hé
thong xac thuc tai khoan va ma
hoéa dr liéu...

Tang cudng sU dung thu
dién ti céng vu dé gli cac van
ban, trao d6i cong viéc trong
cac co quan nha nudc, tuyét déi
khong st dung cic hép thu
dién t& mién phi (gmail,
yahoo...) nham bao dam bao
mat, an toan thong tin trén moi
trudng mang.

Thudng xuyén cap nhat cac
ban va cap nhat phan mém tu
cac nha cung cdp san pham,
dich vu. Ngoai ra, v&i cac tai
khoan Ung dung dung chung
can thay déi mat khau theo
dinh ky, han ché viéc str dung
email mién phi, trong trudng
hgp c6 dinh kém céc tai liéu
quan trong gui qua email phai
dat mat khau dé dam béo an
toan...

Trién khai gidi phap luu nhat
ky d6i véi cac hé théng théng
tin quan trong; Dau tu, trang bi
cac hé théng giam sat mang va
canh bao sém cac dau hiéu tan
c6éng mang. Thiét lap hé théng
sao luu dy phong, dam bao
tranh rai ro mat di liéu khi co
su c6 xay ra.

3. Vé tdng cudng céng tdc
théng tin tuyén truyén, phé
bién:

T6 chuc théng tin tuyén
truyén dé can b, dang vién va
nhan dan nhan thic day da vi
tri, vai trd va tam quan trong
clia codng tac dam bao an toan
théng tin mang. Tiép tuc tang



Hoéa chup dnh luu niém.

cudng trién khai cac hinh thuc
tuyén truyén, phé bién chuyén
dé vé an toan, an ninh thong tin
s trudc tinh hinh an ninh va an
toan théng tin mang cé nhiéu
dién bién phtc tap nhu hién
nay. Qua d6 nang cao han nira
nhan thuc, trach nhiém cta can
bd, cdng chuc, vién chuc trén
dia ban tinh vé cac nguy co mat
ATTT trong viéc st dung may
tinh, hé thdng mang va khai
thac thong tin trén maoi trudng
mang; déng thdi trang bi mot
s6 ky nang co ban st dung thiét
bi va dich vu CNTT an toan.

4. Vé xdy dung, kién toan
chirc nang nhiém vu va nguén
nhan luc thu'c hién céng tdcan
toan, an ninh théng tin:

Kién toan va bé sung chtic
nang nhiém vu cho Ban chi dao
Ung dung céng nghé théng tin
cla tinh ddm nhiém chic nang
Ban chi dao ung ctu khan cap
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Cdc dai biéu dy hoi nghi quéc té'vé do thi thong minh va Chinh phii dién tit nam 2018 t6 chiic tai Thanh

su c6 an toan thong tin mang
theo  Quyét dinh  s6
05/2017/Qb-TTg clia Thi tudng
Chinh phu quy dinh vé Hé
théng phuong an lng cdu
khdn cdp bao dam an toan
thong tin mang Quéc gia
Thanh lap Déi ting cltu su o
va té chic hoat ddng (ing clu
su c6 trong linh vuc, dia ban,
pham vi minh quan ly nhu: T6
chuc nghién cdu, xay dung cac
kich ban tan céng, cac nguy co,
tinh huéng su c6 cé kha nang
Xay ra; xay dung cac phuaong an
Ung clu, déi phd, ngan chan
theo kich ban, tinh huéng du
kién; Trién khai cac gidi phap
gidm sat, phat hién, cdnh bdo
sdm, kiém tra, ra quét, danh gia
an toan thong tin; phdng ngua,
du phong rai ro; Trién khai hoat
dong thuong truc, diéu phoi,
du phong ting clu, xt ly su co;
T6 chuc dao tao, hudn luyén,

- —

dién tap va hoat déng ctia Doi
(ng cliu su co;

Trién khai cac hoat déng
nghiép vu dac thu bado ddm an
toan théng tin mang cho cac hé
théng thong tin thuéc pham vi
quan ly; Tiép tuc dao tao, tap
huan boéi duéng kién thic
chuyén sau vé an toan, bao mat
thong tin cho can bé chuyén
trdch CNTT.

5. Vé ddy manh phéi hop
trong céng tdc dam bdo an
toan, an ninh théng tin:

Day manh phéi hgp véi cac
co quan chic nang vé an toan
théng tin mang nhu: Cuc An
toan théong tin mang, Trung
tam Ung ctiu khdn cdp may tinh
Viét Nam (VNCERT) va cac t6
chiic an ninh mang khac dé
thuc hién cac gidi phap dam
bao an toan an ninh théng tin
cling nhu xtr ly, khac phuc su co
vé an toan théng tin mang./.
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Trung tam (6ng nghé thong tin va Truyén thong Thanh Héa
10 NAM XAY DUNG VA PHAT TRIEN

thong Thanh Héa (Trung tam) la dan vi su
nghiép truc thudc SG Théng tin va Truyén
thong tinh Thanh Héa dugc thanh lap ngay
07/10/2008 theo Quyét dinh sé 3133/QD-UBND
cia Uy ban nhan dan tinh Thanh Héa. Trai qua 10
nam xdy dung va phét trién, vuot qua nhiéu khé
khan, thach thuic, Trung tam dang ngay mot viing
manh va khang dinh dugc vi tri, vai trd ciia minh.
Vi chuic ndang, nhiém vu dugc giao, Trung tam

da trién khai ddm bdo an toan théng tin, an ninh
mang may tinh va x{ ly ¢ing clu cac su cé lién
quan dén di liéu, chuang trinh phan mém, may
tinh, mang thong tin cGia cac co quan, don vi, ca
nhan va doanh nghiép trén dia ban tinh; Phoi
hgp véi Trung tdm (ng ctu khan cap may tinh
qudc gia (VNCERT), diéu phéi cac hoat déng ting
clru su c6 may tinh trong tinh; canh bao kip thai
cac van dé vé an toan, an ninh mang may tinh;
phdi hop trién khai cac tiéu chuan ky thuat vé an
toan, an ninh mang may tinh; tuyén truyén phd
bién kién thiic vé an toan d liéu, an ninh thong
tin trén dia ban tinh; Phéi hgp vai Trung tam
ching thuc chitky sé Quéc gia, cung cap cac dich
vu vé ching thuc chitky s6 va trién khai cac bién
phap bao ddm an toan trong cac hoat déng giao
dich dién tt, thuong mai dién tir clia cac to chuc,
ca nhan trén dia ban tinh; T6 chuc khao sat, diéu
tra, thong ké, tdng hap, phan tich s6 liéu vé cong
nghé théng tin dé phuc vu cho cac hoat déng
quan ly nha nudc vé cong nghé thong tin trén dia
ban tinh; Phéi hop véi cac co s& gido duc trong
va ngoai tinh dé thuc hién viéc dao tao, boi
duéng, nang cao trinh d6 vé cong nghé thong tin
cho céc co quan, don vi, cd nhan va doanh
nghiép trén co s& ké hoach dao tao, béi dudng
da dugc UBND tinh phé duyét; Nghién cuu, ing
dung, san xuat va chuyén giao céng nghé thong

Trung tam Cong nghé théng tin va Truyén
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ThS. LE XUAN LAM
Gidm doc Trung tam CNTT&TT

tin va truyén théng; tu van, dich vu vé cong nghé
théng tin va truyén théng cho cac t6 chuc, ca
nhan va doanh nghiép.

Vé t6 chirc bé mdy ciia Trung tdm

Nhiing ngay dau méi thanh lap, Trung tam
gap khong it kho khan vé co s@ vat chat cling nhu
con ngudi, véi chi tiéu ché la 10 ngudi. Dén nay,
Trung tam ¢6 tdng s 25 can bo, cdng chic, vién
chtic va ngudi lao déng va 03 phong chuyén
mon: phong Téng hgp Hanh chinh, phong Dao
tao - Dich vu va phong Quan tri hé théng. Trén
90% can bo, vién chuic c6 trinh d6 dai hoc va trén
dai hoc (03 thac sy). B6i ngi can bo, cong chuc,
vién chuc dugc dao tao co ban, nhiét tinh trong
cdbng viéc, tich cuc nghién ctru va trién khai cac
ung dung CNTT cho cac co quan, don vi trén dia
ban tinh.

Vé hoat déng bdo dam an toan théng tin

D& Trung tam thuc hién tét chiic ndng nhiém
vu dugc giao vé dam bao an toan théng tin mang
trén dia ban tinh, ngay 15/5/2009 Chu tich UBND
tinh da cé Quyét dinh s6 1437/QD-UBND vé viéc
DPau tu trang thiét bi va cong nghé nang cao
nang luc hoat dong ctia Trung tam CNTT&TT, qua
dé da dau tu trang thiét bj va cong nghé co ban
dé hinh thanh Trung tdm An ninh mang va An
toan dit liéu cdia tinh thuc hién cac nhiém vu luu
trt phan mém, trang théng tin dién t& va CSDL
chuyén nghanh cho céc sg, ban, nganh va UBND
cap huyén. Két néi du phong véi Trung tam tich
hop di liéu tinh dat tai Van phong UBND tinh.
Ngay 16/4/2015, Chu tich UBND tinh phé duyét
chu truong dau tu du an “Tang cudng an ninh
mang va an toan thong tin trén dia ban tinh
Thanh Hoéa” tai Quyét dinh s6 1381/QD-UBND,
qua do bé sung thém céc trang thiét bi va phan
mém phuc vu cho céng tac dam bao an toan
thong tin tai Trung tam. Hién nay, tai Trung tam



An ninh mang va An toan d{r liéu ngoai viéc luu
trf va cung cap cac ung dung CNTT cho cac co
quan, don vi trén dia ban tinh nhu phan mém
Quan ly van ban va H6 sa céng viéc; trang théng
tin dién t&; CSDL phan mém chuyén nganh...
Trung tam da trién khai cac giai phap theo doi,
giam sat tinh hinh hoat dong cua hé théng
mang; cac dich vy, trang/céng théng tin dién tu
dang cung cap tai Trung tdm dam bao hé théng
hoat ddng én dinh 24/24. Tang cudng kiém tra
bao mat, cap nhat cac bo loc cho hé théng tudng
Ita; hé thong phat hién xam nhap; hé théng
phong chéng ma doc; hé diéu hanh may chi va
Ung dung, dich vu dang hoat dong tai Trung tam.
Déng thai, theo doéi va ghi nhan kip thoi cac
thong tin dang tai trén mang c6 ndi dung gay
kich dong va c6 thong tin sai léch nham chéng
pha Bang va di ngugc lai v&i chinh sach ctia Nha
nudc. Bac biét la nhirng thong tin ¢ xuat phat
tU cac trang Web c6 may chu dat trén dia ban tinh
dé kip thai bao céo cac cap co6 tham quyén va cé
bién phap x ly nhanh va kip thoi dé gé bo ngay
cac ndi dung.

Bén canh do, dé chi déng bao dam an toan
thong tin cho hoat dong tng dung CNTT clia cac
co quan, don vi trén dia ban tinh. Trung tam da
chi déng thanh 1ap va kién toan nhan su cda T6
(ing ctiu su ¢ mang, may tinh cdia Trung tam vGi
09 thanh vién nham nang cao hiéu qua céng tac
dam bao an toan théng tin mang, ch( déng san
sang uing pho, xt ly su ¢é, gidm thiéu nguy co gay
mat an toan thong tin mang trong cg quan nha
nudc trén dia ban tinh. Hang nam, Trung tam da
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hé trg ing clu hang tram lugt su cé lién quan
dén cac phan mém duing chung, hé théng thong
tin clia cac co quan, don vi trén dia ban tinh.
Dong thai théng qua hé théng giam sat tai Trung
tam, da kip thdi ban hanh cac cong van canh bao
16 héng an toan théng tin va website bi tin tac
tan cong trén dia ban tinh. Theo d6, trong 10 nam
qua, mot s6 hé thong thong tin quan trong cla
tinh mac du c6 hién tuong bi ra quét, tan cong,
nhung déu dugc ngan chan kip thai nén khong
cé thiét hai I6n. Cac hé thong théng tin trong yéu
thudng xuyén dugc cap nhat cac ban va, ra quét
cac 16 héng. Mat khac, d€ nang cao nhan thiic vé
an toan théng tin cho can bd, céng chuc, vién
chuic va ngudi lao dong trén dia ban tinh. TU nam
2017 dén nay, Trung tam da xay dung cac Ban tin
An toan thong tin dinh ky 02 thang/01 s6, v4i noi
dung tap trung vao viéc huéng dan cac ky nang
€0 ban va nang cao trong viéc dam bdo an toan
thong tin trong hoat déng Uung dung CNTT tai cac
co quan, don vi.

Nam 2018, Trung tam dugc giao quan ly, van
hanh ky thuat hé thong thiét bi phuc vu Hoi nghi
truyén hinh tryuc tuyén, gém 31 diém cau bao
gém: diém cau Van phong UBND tinh, diém cau
Van phong Tinh Gy, diém cau Ban quan ly khu
kinh t& Nghi Son va cac Khu céng nghiép, diém
ciu S& TT&TT va 27 diém cau tai Van phong
UBND cua 27 huyén, thi xa, thanh ph6. Trung tam
thuong xuyén lam t6t cong tac van hanh hé
théng, trong nam 2018 Trung tdm CNTT&TT
Thanh Hoéa da phuc vu dugc hon 30 cubc Hoi
nghi truc tuyén ctia UBND tinh, cac Ban ctia Tinh
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ay, cac s, nganh cap tinh véi dia phuong. Hau
hét cac cudc Hoi nghi truc tuyén trién khai dugc
nhanh, sé lugng can bg, bé phan du hop duoc
nhiéu haon, chat lugng hinh anh, am thanh, dnh
sang dam béo tiéu chuan ky thuat.

Vé hoat déng nghién ciu, san xudt phdn
mém va chuyén giao cdc itng dung Céng nghé
théng tin

Ban Giam d6c Trung tam xac dinh xay dung
phat trién va chuyén giao phan mém la hoat
déng trong tam xuyén sudt, bang su nd luc cta
cac can bd lam coéng tac nghién cudu, phat trién
phan mém, su hgp tac ctia cac chuyén gia, sau 10
nam hoat dong Trung tam da xay dung cac phan
mém phuc vu quan ly hanh chinh Nha nudéc cho
cac sd, ban, nganh nhu: phan mém truc tuyén
phuc vu cong tac chi dao, diéu hanh, quan ly cta
tinh vé dat dai; phan mém Vién théng céng ich;
Phan mém Font ch{ Thai c6; xay dung cac giai
phéap C8ng théng tin dién tiDoan Dai biéu Quéc
hoi va HDND tinh; Trang thong tin dién t cac
don vi: Dang Gy khoi cac co quan tinh, S& Tai
nguyén & Moi trudng, S& Théng tin & Truyén
thong, S&Tu phap, Lién doan lao dong tinh, Lién
hiép cac héi KHKT tinh, Trang théng tin dién ta
Thanh nha Hé, da gitp quang ba hinh anh Khu di
tich Thanh nha H6 dén cac du khach trong va
ngoai nudc, gép phan dua Thanh nha H6 thanh
di san Van hoa Thé gidi, dugc UNESCO cong nhan
vao thang 8 nam 2011, Trang thong tin dién t
cho Huyén Uy Quan Son, SG Tu phap, S& Giao
thong van tai; Ban dan toc, Dai khi tugng thay
van Thanh Hoa, Cong ty TNHH MTV X6 s6 kién
thiét Thanh Ho4, Chi cuc An toan vé sinh thuc
pham... Dac biét, san phdm Phan mém truc tuyén
quan ly théng tin ho so vé Nguai cé cong cla
trung tam dat gidi thudng “Sang tao tré” toan
quoc lan tha VIl ndm 2015 do Trung uong Doan
TNSC H6 Chi Minh t6 chtc, giai Nhat hoi thi Sang
tao Khoa hoc ky thuat Thanh Héa nam 2015...

Vé hoat déng dao tao, dich vu cia Trung tém

Véi vai tro la don vi truc thudc S Thong tin va
Truyén théng, ngay tur nhiing ngay dau thanh lap,
Trung tam da tham gia dao tao, hudng dan can
b6, cong chic, vién chic st dung cac phan mém
CNTT phuc vu cac hoat d6ng quan ly nha nudc.
Trung tam da tién hanh tap huédn st dung va
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thudng xuyén hé trg phan mém Quan ly van ban
va Ho sa cong viéc (TDOffice) cho cén bo clhia 48
don vithudc sd, ban, nganh, huyén, thixa, thanh
phd trén dia ban tinh. Tap huan trién khai s
dung phan mém Ma ngudn md; Phéi hgp dao
tao cho gan 1.400 cén bg, gido vién nganh Giao
duc & Pao tao theo chudn ctia Du &n Hb tro déi
mdi quan ly Gido duc (SREM); Ba dao tao tin hoc
Ung dung thudc Du an Ung dung CNTT trong céc
cd quan Dang cho huyén, thi Gy va cac don vi truc
thudc clia cac huyén, thi ay; Xay dung tai liéu va
tham gia gidng day I6p dao tao ddm bdo an toan
thong tin va tiéu chudn 1SO 27001:2005 cho cén
b6 quan tri mang cutia cac don vi trén dia ban tinh;
Phoi hop trién khai dao tao, huéng dan st dung
phan mém thi dua khen thuéng tinh Thanh Hda
cho can bo thi dua khen thuéng va can b6 lam
cong tac thi dua khen thuédng cac don vi trén dia
ban tinh va phoi hgp vé6i S& khoa hoc va cong
nghé t6 chiic 16p dao tao hé théng théng tin
Khoa hoc va cdng nghé cho can bo hoat dong
khoa hoc cong nghé; Trién khai t6 chic dao tao
ky ndng duy tri bén vitng Dy an cho can bo thu
vién huyén, xa va diém Buu dién van hoéa xa cho
06 tinh (Son La, Bién Bién, Lai Chau, Lao Cai, Phu
Tho, Yéu Bai) clia goi thau D12.05 thudc du an
Nang cao kha nang st dung mdy tinh va truy
nhap internet céng cdng tai Viét Nam; T chuc
|6p dao tao “Kiém tra, danh gia an toan théng tin
va bao mat cho cac hé théng thong tin”; Xay
dung gido trinh, tai liéu, ngan hang cau héi, hé
so dang ky cap phép dao tao, béi duéng, t6 chiic
thi sat hach va cap ching chi theo Théng tu
03/2014/TT-BTTTT ngay 11/3/2014 ctia B6 Thong
tin va Truyén théng quy dinh Chuén ky nang sur
dung CNTT co ban; D€ hoan thién tiéu chi sé 8 vé
thong tin truyén thong theo chuan néng thén
mai, da trién khai dao tao, tap hudn phan mém
Quan ly van ban va Hé so cong viéc cho cac don
vi cap xa trén dia ban tinh.

Song song véi cac chuaong trinh dao tao, cac
du &an CNTT ciing dugc trién khai trén dién rong
nhu:Tu van lap du an, Tu van giam sat, trién khai
cac du an, dich vu (phan mém quan ly van ban,
lap ddt mang LAN cho cac s&, ban nganh, huyén,
thi xa, thanh phé...). V&i nhiing kinh nghiém dan
dugc tich lay ca vé chat va lugng, nang luc clia



Trung tam da dap Ung da cac diéu kién tham gia
cac du an vai tu cach nha thau lién danh va nha
thau doc 1ap. Trong thai gian qua Trung tam da
va dang trién khai c6 hiéu qua cac nhiém vu, hoat
doéng vé tu van, xay dung hé sa thiét ké ky thuat,
giam sat thi coéng, nghién clu phat trién phan
mém. Bén canh dé, Trung tam cling tham gia tich
cuc trién khai hé trg ky thuat, 13p dat mang may
tinh, truc ky thuat phuc vu cac su kién chinh tri
I6n clia Tinh nhu: Pai héi Dang, bau cit HDND
tinh, cac su kién quéc gia t6 chuc tai Thanh Héa;
cac hoéi nghi, hoi thao, hoi chg,... do cac co quan,
don vi t6 chuc. Trién khai cac dich vu CNTT: Host-
ing, thiét ké website cho mét s6 co quan, don vi
trén dia ban tinh.

Vé hoat déng Khoa hoc céng nghé

V6i mong mudn thuc ddy cong tac nghién ctu
khoa hoc, ndng cao hiéu qua céng tac, Trung tam
khuyén khich phat huy tinh than lam chd, tu chiu
trach nhiém, phat huy sang kién cta tap thé can
bg, vién chuc, ngudi lao dong trong viéc nghién
ctu duc két cac sang kién kinh nghiém thiét thuc
phuc vu cac nhu cau cu thé nhu: Dé tai khoa hoc:
"Xay dung phan mém truc tuyén, ho trg chi dao
diéu hanh quan ly dat dai ctia tinh" da dugc hoan
thién va da dugc Hoéi dong khoa hoc cap tinh xép
loai xuat sac. K&t qua clha dé tai dang dugc Ung
dung thanh cong tai S& Tai nguyén & Méi truong,
UBND huyén Vinh Loc. Ngoai ra, Trung tam da
phéi hgp thuc hién cac dé tai, du an cho dén nay
cac dé tai da dua vao ap dung trong thuc tién
nhu:“Nghién clu, suu tam, bién soan tai liéu, xay
dung Font chirva sé hoa chiThai c6 Thanh Hoa”;
Du an "Xay dung phan mém truc tuyén quan ly
cac tram thu, phat séng théng tin di dong (BTS)
phuc vu su chi dao, diéu hanh cuda tinh"; Dé tai
“Nghién ctu giadi phap déng bd nang cao tinh
bdo mat va an toan thong tin ciia Bdo Thanh
Héa"; “Nghién cttuxay dung co s& di liéu déng
bophuc vu cong tac thi dua khen thudng tinh
Thanh Hod"

Vé céng tdc té chirc doan thé

Cung véi viéc t6 chiic bd may cac phong
chuyén mén, cac té chic doan thé quan ching
cling tiing budc dugc thanh lap, buéc dau cing
c6 nhiéu thuan lgi vi dugc sinh hoat ghép vai cac
t6 chiic ctia S& nhu: Chi boé Dang dang sinh hoat

ghép cung véi Phong QL CNTT, t6 Céng doan
dang sinh hoat chung véi Céng doan S&, doan
Thanh nién dang sinh hoat chung vé&i Chi doan
Thanh nién cuta S4..., cac td chic doan thé quan
chung dan dan di vao hoat déng 6n dinh véi
nhiéu chuang trinh hoat déng séi ndi, bé ich va
thiét thuc. Cho dén thoi diém hién tai Trung tam
da c6 Chi bo Trung tam CNTT (c6 07 dang vién);
Coéng doan B6 phan Trung tam CNTT&TT (c6 25
doan vién).

Céng tac phat trién Bang dugc quan tam, 10
nam qua da gidi thiéu két nap dugc 07 quan
chung uu tu ddng vao hang ngl ctia Pang; 01
quan ching uu td dang dugc xem xét két nap
vao hang ngii ctia Bang; 100% can bd mai tiép
nhan vé Trung tdm céng tac dugc gia nhap t6
chuc cong doan va doan thanh nién. Cac doan
vién Cong doan, Boan Thanh nién ludn tich cuc
tham gia cac hoat dong van hoa van nghé, thé
duc thé thao do Cong doan, Poan TN S&, Cong
doan Vién chuic va Poan Co quan cap tinh t6
chuc. Trung tam cling da tich cuc tham gia cac
hoat doéng tu thién, hoat déng xa héi do cac té
chuc trong tinh phat dong.

Véi nhiing két qua, thanh tich dat dugc trong
10 nam qua, CB,VC, ngudi lao dong Trung tam da
dugc cac cap ghi nhan khen thudng. Vé tap thé,
tunam 2010- 2017, Trung tam cé 6 nam dat danh
hiéu"Tap thé lao déng xudat sac” va 4 nam dugc
tang Bang khen ctia B6 Théng tin va Truyén
thong, Chu tich UBND tinh, Lién hiép H6i Khoa
hoc Viét Nam, Héi Tin hoc Viét Nam. Vé ca nhan,
trong 10 nam qua, nhiéu ca nhan dugc Bo trudng
B6 TT &TT, Chu tich UBND tinh, Lién hiép Hoi
Khoa hoc Viét Nam, Héi Tin hoc Viét Nam tang
Bang khen va Giam d6c S& tang Giady khen.

Cung véi két qua thanh tich dat dugc cla
Trung tam trong chang dudng 10 nam da di qua,
chang dudng tiép theo dang ma ra nhiéu co hoi
va thach thuc d6i véi déi ngtit CBCCVC, ngudi lao
dong ctia Trung tam doi héi can phat huy hon
nira tri tué, kha nang, doan két chung suc, chung
Iong, xay dung Trung tam CNTT&TT ngay cang
phat trién, phan dau hoan thanh nhiém vu dugc
giao, gop phan xay dung su nghiép théng tin va
truyén thong cla tinh ngay cang phat trién./.
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Cong tae dam bao an toan thong tin, ting ciu su ¢d
cia Trung tim trén dia ban tinh trong 10 nim qua

rong nhitng nam qua trén
Tdia ban tinh, ha tang, ing
dung céng nghé théng
tin (CNTT) dugc tich cuc trién
khai dau tu manh mé. Hé thong
mang tai cac co quan nha nudc
dugc xay dung phat trién ma
rong, két noi théng sudt ti cap
tinh dén cap huyén, thi xa,
thanh ph6 va mang Internet
phat trién dén cip xa phudng,
thi tran. Trong d6, cé nhiéu
phan mém Ung dung dung
chung quy maé I6n, trién khai tir
cap tinh dén cap xa, phuong,
thi trdn nhu: Phan mém quan ly
van ban va Ho so cong viéc; Thu
dién t& céng vu; Phan mém
mot clia dién td lién thong; hé
thong hoéi nghi truyén hinh tryc
tuyén...tuy nhién bén canh dé
cling tiém an nhiéu nguy co
mat an toan thong tin (ATTT)
b&i cac cudc tan cong mang
ngay cang gia tang. Trén dia
ban tinh cling da xay ra mot s6
cudc tan cong mang nguy
hiém, véi tha doan tinh vi, phiic
tap nham vao hé théng mang
CNTT cla cac co quan nha
nudc. Diéu nay dang dat ra van
dé cap bach, doi hdi can tang
cudng céng tac ddm bdo bdo
mat va ATTT trén dia ban tinh
Thanh Hoéa.
V&i vai tro la don vi c6 chuc

TRAN NGOC HUNG
Pho Trudng phong Qudn tri hé thong
Trung tam CNTT&TT Thanh Hoéa

nang dam bao an toan théng
tin, an ninh mang may tinh va
xt ly ing ctu sy c6 lién quan
dén di liéu, chuang trinh phan
mém, mdy tinh, mang thong tin
cla cac co quan, don vi, ca
nhan va doanh nghiép trén dia
ban tinh va cac nhiém vu khac
theo Quyét dinh 3133/Qb-
UBND ngay 07/10/2008 cla
Chut tich UBND tinh Thanh Hoéa.
Ngay tu ngay dau thanh lap
Trung tam, Ban Giam d6c va
lanh dao phong Quan tri hé
théng da xac dinh day la nhiém
vu hang dau cla Trung tam
trong viéc ddm bdo an toan
thong tin cho cac co quan, dan
vi trén dia ban tinh. Qua do dé
ra cac bién phap, cach thuc
trién khai phu hop vai thuc
trang Ung dung CNTT trén dia
ban tinh va 16 trinh cho nhiing
nam tiép theo, cu thé nhu sau:

Vé t6 chirc hoat ddng, quy
trinh, nhan luc:

-VGi s6 lugng 07 can bo ban
dau dugc giao vé phong Quan
tri hé thong, lanh dao phong da
sap x€p, phan céng té chuc
thanh cac nhém lam viéc khac
nhau. Trong d6, tap trung cac
can bo co trinh d6 vé ky thuat
hé théng dé budc dau hinh
thanh nén nhém hé théng phu
trach céng tac vé an toan thong
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tin va ing clru xu ly su cé. Dén
nay Trung tam da kién toan vé
mat t6 chuc va ban hanh quyét
dinh vé thanh 1ap T6 ting ctu x
ly su c6 mang, mdy tinh cla
Trung tam véi 09 thanh vién la
cac can bo dugc dao tao
chuyén sau vé linh vyc an toan
théng tin truc tiép thuc hién
viéc trién khai nhiém vu Ung
cltu su c6 24/7 cho cac co quan,
don vi trén dia ban tinh. Viéc
thanh 1ap T6 Ung cliu su ¢d a
can thiét nham nang cao hiéu
qua céng tac an toan théng tin
mang, nang cao nang luc, &dm
bdo chd déng san sang (ng
pho, xt ly su ¢, gidam thiéu
nguy co gay mat an toan thong
tin mang trong co quan nha
nudc trén dia ban tinh. Déng
thoi, Trung tam cling da ban
hanh Quy dinh vé viéc ing ctu
sy co, xU ly su ¢c6 mang, may
tinh. Pay la cac quy dinh bao
quat day du cac ndi dung trong
viéc xtt ly va khac phuckhi cé su
c6 xay ra la co s§ dé hoat dong
Ung clu su cd dugc trién khai
khoa hoc va dam bao su c6
dugc xtr ly nhanh chéng va kip
thaoi.

- Tai Trung tdm An ninh
mang va An toan dir liéu cua
tinh do Trung tam quan ly va
van hanh, da trién khai nhiéu
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Tén dang nhap: |

Mat khiu: ]

CJ Nh¢ mat khau

Dang nhap

Phdn mém téng hop ving citu su ¢ tric tuyén.

gidi phap ky thuat, cac phuong
an khac phuc va quy trinh xt ly
su 6. Bén canh d6 bé sung cac
trang thiét bi, phan mém an
ninh mot cach déng bo vé giai
phap dé cha déng trong viéc
giam sat va canh bao cac dau
hiéu, nguy co gay mat an toan
théng tin trén cac hé théng
thong tin trén dia ban tinh cling
nhu véi cac Ung dung dung
chung trén dia ban nhu phan
mém Quan ly van ban va ho so
cdng viéc; cac phan mém
chuyén nganh, cac trang/céng
thong tin dién t cda cac co
quan, don vi... Pong thai phan
cong can b truc 24/24 trong
ngay dé sdn sang Ung clu cac
su c6 may tinh, an toan thong
tin va an ninh mang.

- Phéi hgp va thiét lap kénh
théng tin lién lac véi cac dau

ma&i lién hé tai cac co quan, don
vi quan ly nha nuéc dé hinh
thanh mang luéi va dugc két
nGi thudng xuyén, lién tuc trén
dia ban toan tinh. Déng thai,
dam bao su phoi hogp ngan
chén, xt ly kip thoi va khac
phuc nhanh chéng cac su c6
mang & cac ca quan, don vi trén
dia ban tinh.

- Trung tdm clng da trién
khai phan mém téng hagp xu ly
Ung clu su cb truc tuyén trén
maoi trudng mang va cung cap
cac tai khodn truy cap cho cac
dau mai tai cac co quan, don vi
dé trién khai nhanh chong céc
thong tin su ¢6 va hudng dan
khac phuc su c6 mét cach
nhanh chéng va hiéu qua.

- Hang nam, Trung tam tién
hanh ra soat b6 sung trang
thiét bi chuyén dung phuc vu

cdng tac ing cliu su cd nhu cac
phan mém do quét 16 héng,
thiét bi sao luu dit liéu phuc vu
diéu tra s0... Dong thai clr cac
thanh vién trong T8 ting ctiu su
c6 tham gia cac I6p dao tao vé
an toan thong tin, dién tap an
ninh mang nham tang cudng
nang luc, ky nang trong hoat
déng dam bao an toan thong
tin mang.

Vé hoat ddéng trién khai
céng tdc irng ciru su’' cé va dam
bdo an toan théng tin mang

- V@i vai tro la co quan tham
muu cho S& Thong tin va
Truyén thong va UBND tinh
trong viéc quan ly nha nudc vé
an toan théng tin trén dia ban
tinh. Trong nhitng nam qua
Trung tam da tham muu cho
Giam déc SG ban hanh cac van
ban nham tang cudng hoat
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déng ho trg iing ctiu su c6 may
tinh, ddm bao an toan théng tin
cho céc co quan va cac té chuc,
doanh nghiép trén dia ban tinh.
Pong thoi theo chic nang,
nhiém vu dugc giao, Trung tam
cht déng trién khai cac ké
hoach phdi hgp kiém tra, ra
soat, danh gia ddm bao an toan
théng tin cho cac hé théng
thong tin va ho trg iing cliu x
ly su ¢6 tai cac co quan, don vi
trén dia ban tinh. Qua doé giup
cac don vi gidm thiéu cac rui ro,
nguy ¢ mat an toan thong tin
trong viéc ung dung CNTT tai
don vi minh.

- Hang nam, binh quan
Trung tam thuc hién Ung cdu
khoang 600 lugt su cé lién quan

dén phan mém ung dung, cac
trang théng tin dién t va su ¢
thong tin khac, ban hanh hang
chuc cac van ban canh bao sém
cac sy cO6 gay mat an toan
théng tin nhu ma déc hai, tan
cOng trang thong tin dién tu...
Pac biét, trong nhiing ngay
trudc, trong va sau cac su kién
I6n clia dat nudc va tinh, Trung
tam da tang cudng can bé truc,
theo déi giam sat hé théng dé
kip thoi phat hién cac dau hiéu
mat an toan théng tin mang
nham giam thiéu, khong xay ra
cac vu pha hoai, su c6 gay 16,
sai léch thong tin phuc vu quan
ly, diéu hanh clia cac co quan
trén dia ban.

Trai qua 10 nam xay dung va

phat trién, vugt qua nhiéu kho
khan va thach thidc vé nhan luc,
trang thiét bi... Dac biét la tinh
hinh an toan théng tin mang
ngay cang dién bién phc tap.
Tap thé Trung tam da chu déng
trién khai nhiing giai phap
déng bo, kip thai, nén van dé vé
an toan théng tin mang va Ung
cu xt ly su cé cho cac co quan,
don vi cla tinh Thanh Hoéa
trong nhiing ndm gan day luén
dugc dam bao. Diéu nay giup
cho caché théng CNTT clia tinh
luén hoat déng théng nhat, 6n
dinh, hiéu qua, dap ung sy chi
dao diéu hanh cla céac cap ay
Dang, Chinh quyén, cling nhu
phuc vu tét ngusi dan va
doanh nghiép./.

Trung tdm An ninh mgng va An toan dit liéu cia tinh.
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Hoat dong dao tao, tu van dich vu cong nghé thong tin trén dia ban
tinh Thanh Hoa ti ngay thanh lap Trung tam dén nay

hinh thdc dugc thanh [ap tU ngay
CO7/10/2008, sau 10 ndm phat trién, Trung

tam Cong nghé thong tin va Truyén théng
Thanh Héa (Trung tam) da dat dugc nhiéu budc
phat trién an tuong, nhat la trong linh vuc dao
tao, tdp huan cong nghé théng tin. Trong hanh
trinh 10 nam qua, Trung tam da ludn la don vi
tién phong trong viéc trang bi kién thuc tin hoc
can ban nhu cach st dung may tinh va internet
an toan cho can b, céng chic, nhan dan, gép
phan phé cap sau réng va dua cdng nghé trd
thanh mét phan cudc séng ctia ngudi dan Thanh
Hbéa nhu hién nay.

Véi vai tro, chiic nang Dao tao, lién két dao tao,
béi duéng chuyén moén nghiép vu vé cong nghé
thong tin va truyén thong dé gop phan phat trién
ngudn nhan luc vé céng nghé thong tin va
truyén thong phuc vu nhu cau phat trién kinh té
xa hoi cda tinh; ngay ti nhirng ngay dau thanh
lap, phong Pao tao va Dich vu cia Trung tam da
tham gia dao tao, huéng dan can bo, cong chti,
vién chuc sir dung cac phan mém céng nghé
thong tin phuc vu cac hoat déng quan ly nha
nudéc, huéng dan cho can bé cap xa, phudng cac
kién thiic co ban vé may tinh, phan ciing, phan
mém, internet.

Bat dau tr nam 2009, chuong trinh dao tao
ma nguén md& vai hé diéu hanh Ubuntu, phan
mém soan thdo Open Office... dugc phé cap dén
can bo va ngudi dan mot cach bai ban va thuc té.
Trong qua trinh di trién khai dao tao ing dung
CNTT tai cac don vi trén dia ban tinh, can bd
phong Dao tao va Dich vu cling gidi thiéu va
khuyén khich nguai dung cai dat va st dung cac
phan mém tién ich mién phi dé tranh vi pham
ban quyén. Nhiing ngay dau lam céng tac dao
tao, can bd phong Dao tao va Dich vu gap rat
nhiéu khé khan nhu: trang thiét bi thiéu, co s&

TRINH NGOC QUYNH
Pho Trudng phong Pao tao dich vu
Trung tam CNTT&TT Thanh Hoéa

vat chat yéu, nguadi dan hoan toan khéng biét,
chua thay, chua dugc s& vao chiéc may tinh. Lép
déng, may it, cé khi 4-5 ngudi hoc chung moét
may, trinh dé hoc vién khéong déu. Cac I16p phd
cap tin hoc dén tan vung sau, viing xa nén ca can
b6 dao tao lan hoc vién déu di lai rat vat va. Cac
xa mién nui diéu kién kinh té khé khan, nhiéu xa
tham chi chua c6 dién, chua két néi internet nén
hoc xong hoc vién khéng co diéu kién thuc hanh
thudng xuyén, dan dén hoc trudc quén sau...Doi
ngl can bo dao tao ctia Trung tam khi d6 con rat
tré, kinh nghiém thuc tién chua nhiéu, nhung bu
lai c6 dugc nhiét huyét tudi tré, trinh dé chuyén
mon, niém tin, ddm nghi dam lam, dam duong
dau vai thi thach. Thém vao dé, su nhiét tinh,
hdo hiic, ham hoc hoi clia cac hoc vién da tiép
thém sdc manh cho ly tuédng, muc tiéu cla can
bo trién khai, ¢ gdng hét stic minh hoan thanh
muc tiéu da dé ra.

Nam 2009, UBND tinh phé duyét du an“Hoan
thién mot s6 hé théng théng tin s6, phuc vu su
chi dao, diéu hanh va quan ly cta tinh”, quyét
dinh dua phan mém Quan ly van ban va Ho6 so
cOng viéc (TDOffice) vao st dung trong cac co
quan hanh chinh nha nudc tai tinh Thanh Hdéa
nham day manh (ing dung céng nghé thong tin
gan véi cai cach thu tuc hanh chinh; thay thé
phuong thic gli nhan van ban truyén théng
gilra cac cg quan hanh chinh nha nudc bang
phuong phap gui nhan dién t thdng qua van
ban dién td. Trung tdm CNTT&TT Thanh Hoa
dugc giao nhiém vu cai dat, tap huan, huéng dan
st dung phan mém TDOffice cho 48 don vi (27
huyén thiva 21 s&, ban, nganh) thu huéng dy an
trén dia ban tinh. Can bé phong Pao tao va Dich
vu véi chuyén mon viing vang va tinh than nhiét
huyét cao da hoan thanh xuat sac cong tac dao
tao, huéng dan st dung phan mém TDOffice cho
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can bo, céng chuic ctia 48 don vi, gép phan Ién
vao thanh céng cla du an. K& tir do, hinh anh
Trung tam CNTT&TT Thanh Héa da duogc tat ca
cac don vi trong tinh biét dén, dua vi thé cta
Trung tam [én mét tam cao mdi. Xing dang la
don vi di dau trong linh vuc dao tao va dich vu vé
CNTT trén dia ban tinh.

Qua thdi gian, cong tac dao tao clia Trung tam
CNTT&TT Thanh Héa ngay cang phat trién. Doi
ngl can b, nhan vién ngay cang I6n manh vé sé
lugng va chat lugng. Piéu d6 dugc thé hién qua
viéc Trung tam luén la don vi dugc UBND tinh va
S& TT&TT Thanh Hoéa tin tudng giao nhiém vu
dao tao, tap huan cac du an vé CNTT trén dia ban
tinh. Khong chi diing lai @ pham vi trong tinh,
Trung tam con trién khai té chic dao tao ky nang
duy tri bén viing Dy an cho can bé thu vién
huyén, xa va diém Buu dién van hoéa xa cho 06
tinh (Son La, Bién Bién, Lai Chau, Lao Cai, Phu
Tho, Yéu Bai) cia goi thau D12.05 thudc du an
Nang cao kha nang s dung may tinh va truy
nhap internet cong céng tai Viét Nam. Trung tam
CNTT&TT Thanh Hoéa da tré thanh dia chi tin cay
clia cac ca nhan va té chiic méi khi can tuvan, hd
trg vé linh vuc CNTT.

Bén canh d6, Trung tam CNTT&TT Thanh Héa
cling dugc cac don vi trong tinh lua chon dé phdi
hap thuc hién cong tac dao tao, tap huan cho cac
du an, tiéu biéu trong d6 la cac don vi nhu: S&
NN&PTNT, S& Gido duc va Dao tao, Dang ay khoi
co quan tinh...
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Nam 2016, sau khi nghién ctru Thong tu sé
03/2014/TT-BTTTT ctia B6 TT&TT quy dinh chuén
ky nang st dung CNTT va Thong tu lién tich s6
17/2016/TTLT-BGDDT-BTTTT ngay 21/6/2016 cla
Lién Bo Gido duc va Pao tao va BO Thong tin va
Truyén théng quy dinh té chuc thi va cap ching
chiing dung Céng nghé thong tin co ban. Trung
tam da chudn bi day du cac diéu kién vé nhan luc,
cd s& vat chat cing nhu néi dung dao tao dé xin
cap phép t6 chuc thiva cap ching chi ting dung
co6ng nghé thong tincdng nghé théng tin. Ngay
20/01/2017 Trung tam da dugc S& Giao duc va
DPao tao Thanh Hoa ky quyét dinh vé viéc cho
phép Trung tam Cong nghé théng tin va Truyén
théng té chuc thi va cdp ching chi ing dung
cong nghé thong tin. Trung tam tr& thanh don vi
dau tién trong tinh dugc cap phép té chuc thiva
cap ching chi tng dung céng nghé théng tin.

Sau khi dugc cap phép, trong hai nam 2017 -
2018 Trung tam da tién hanh tuyén sinh, dao tao,
t6 chuc thi va cap ching chi Ung dung céng
nghé théng tin dugc 13 dot thi cho hang ngan
lugt hoc vién dat yéu cau. Nhin lai chang dudng
10 nam hoat dong clia Trung tam CNTT&TT, thay
dugc cong tac dao tao da c6 nhitng thanh céng
ruc r8, gép phan Ién vao su Ién manh va phat
trién chung cia Trung tam).

Nhin lai chdng dudng 10 nam hoat dong cuia
Trung tam CNTT&TT, thdy dugc cong tac dao tao
da c6 nhiing thanh céng ruc rg, gép phan I1én vao
su'l6n manh va phat trién chung cdia Trung tam./.



Hoat dong xay dung, chuyén giao phan mém
TAI TRUNG TAM CNTT&TT THANH HOA

TRAN LE PHUC
Phé Trudng phong Qudn tri hé thong
Trung tam CNTT&TT Thanh Héa

ugc xac dinh la moét
trong nhiing linh vuc
chinh trong hoat déng

cla trung tam Cong nghé
théng tin va Truyén théng
Thanh Héa (Trung tam), ngay tu
nhiting ngay dau thanh lap, Ban
Gidm d6c Trung tam da xac
dinh xay dung, phét trién va
chuyén giao phan mém la hoat
doéong trong tam, lau dai va
xuyén sudt, la déng luc dé thuc
day cac hoat dong chuyén mén
khac clia trung tam. Trong 10
nam qua (giai doan 2008-2018),
Phong Quan tri hé théng véi
chuic nang nhiém vu dugc giao
da t6 chuc cac can bd trong
phong cé nang lug, ky nang vé
phan mém dé hinh thanh nén
nhém Phan mém, ting budc
thuc hién cac nhiém vu vé
nghién ctru, san xuat, gia cong,
chuyén giao phan mém.

Bang su nd luc clia Ban Gidm
doc, bo phan phan mém, cac
can bdé lam céng tac nghién
clu, phét trién, su hop tac cla
cac chuyén gia, hoat dong xay
dung, chuyén giao phan mém
tai Trung tam da khac phuc
nhing kho khan vé nhan sy, co
sG vat chat, cac yéu to dac thu
trong tu van, ing dung céng
nghé théng tin cda khéi co
quan nha nudc, ting budc dua
cac san pham phan mém phat

trién theo chiéu sau, tang ham
lugng chat xam, dan hinh
thanh nhiing sdn pham phu
hgp yéu cau clia cac doanh
nghiép trong va ngoai tinh,
nang cao gia tri gia tang trong
nguon thu cda Trung tam.

Mét trong nhimng san pham
néi bat dugc Trung tam xay
dung va phét trién phai ké dén
nhom phan mém phuc vu quan
ly hanh chinh Nha nudc cho cac
sG, ban, nganh nhu: phan mém
truc tuyén phuc vu céng tac chi
dao, diéu hanh, quan ly ctia tinh
vé dat dai; phan mém Vién
théng coéng ich; phan mém
phuc vu céng tac Thi dua khen
thuéng; Phan mém thong ké
céng tac Dan toc, phan mém
quan ly ngan hang dit liéu téng
hop khi tugng thay van; xay
dung hé théng Coéng/trang
thong tin dién ti cho nhiéu co
quan tiéu biéu nhu: Poan Pai
biéu Quéc héi va Hoéi déng
nhan dan tinh, Dang ty khéi
cac co quan tinh, S&Tai nguyén
va Méi trudng, S& Théng tin va
Truyén théng, S Tu phép, S&
Giao thong van tai, Lién doan
lao déng tinh, Lién hiép cac hoi
Khoa hoc ky thuat tinh; Mot sé
trang thong tin dién ta dac thy,
quang ba hoat dong du lich
Thanh Héa nhu: Trang thong tin
dién t&'Thanh nha H6 quang ba

hinh anh Khu di tich Thanh nha
H6, di san dugc UNESCO cong
nhan vao thang 8/2011 ciing
nhu dat va ngudi Xt Thanh dén
cac du khach trong va ngoai
NnUdc; trang thong tin dién t
quang ba hoat dong du lich
cong dong cha Ban Ngam,
Huyén Quan Son...

Ngoai ra, Trong nhiing nam
qua Trung tam da tich cuc dau
ma&i, m& rong méi quan hé vai
cac co quan, gan két vai nhiéu
doanh nghiép c6 thé manh trén
cac linh vuc cong nghé théng
tin ddc thu, tir d6 xay dung maéi
quan hé hgp tac, phat huy s&
trudng, thé manh cta nhau
cung phét trién. Trung tdm con
lam t6t hoat déng chuyén giao
cdng nghé, phan mém, thuc
hién lién két chat ché véi mot
s6 don vi hoat déng trong linh
vuc cong nghé thong tin nhu
Vién Céng nghé phan mém va
No6i dung s0, cac don vi khac
thuéc B6 Thong tin va Truyén
théng, B6 Khoa hoc va Coéng
nghé, B6 Tai nguyén va Moi
truding dé xay dung nhing san
pham mang tinh chién luoc, dé
xudt Ung dung trén pham vi
toan quéc. Nhiing san pham
cht luc chuyén giao tai Trung
tadm vGi quy mo 16n, trién khai
trén dia ban toan tinh, dap Ung
dugc nhu cau st dung cla
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nhiéu nganh, nhiéu don vi dugc
danh gia dién hinh trong viéc
ung dung cong nghé théng tin
nhu phan mém quan ly Van
ban va H6 so cong viéc (TDof-
fice); phan mém gitip giadi quyét
cac van dé burc bach, cap thiét
cla xa hoi nhu Phan mém truc
tuyén phuc vu cong tac chi dao,
diéu hanh, quan ly cda tinh vé
dat dai; Phan mém quan ly
Nguai c6 cong...

Pong thai, Trung tam con
lam t6t cong tac tham muu,
phoi hgp véi cac phong chuyén
mon thudc S& Thong tin va
Truyén thong, thiét lap, xay
dung moéi quan hé cong tac
chat ché trong qua trinh thuc
hién cac nhiém vu do Giam doc
SG giao. Xay dung dugc moi
quan hé t6t véi doi ngll can bo
lam c6ng nghé théng tin cla
cac S6, ban, nganh va UBND cac
huyén, thi, xa, thanh pho.
Thong qua dé da tao nén su
gan két, hop tac giup dg, trao
déi hé trg ky thuat trong qua
trinh trién khai, van hanh cac du
an, phan mém coéng nghé
thong tin tai cac don vi.

Pé c6 dugc két quad dang
khich 1& trén, Ban Giam d6c
Trung tdm da quan tam dén
viéc dao tao, béi duéng, nang
cao kién thuic chuyén mon, kién
thudc quan ly va ngoai nglf cho
do6i ngl can bd. Trung tam da
clf cac can bd lam phan mém
tham gia cac hoi thdo khoa hoc,
cac khoa dao tao dai han, ngan
han khac nhau nham nang cao
ky nang chuyén mén cho doi
ngl phan mém. Tap trung chi
dao, uu tién xay dung chat
lugng d6i ngl lap trinh vién cé
thé dap ung cac yéu cau ky
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thuat tir don gian dén phdc tap,
san sang xay dung cac phan
mém Uing dung & muic d6 trung
binh, cling nhu c6 thé dap ung
cac diéu kién can thiét dé tham
gia xay dung cac phan mém c6
quy md va muc do phuctap I6n
hon. Tich cuc ddy manh hgp tac
trong viéc phat trién, chuyén
giao cac san pham phan mém,
Ung dung cong nghé théng tin
trén dia ban cd nudc, khang
dinh vi thé, xay dung long tin
trong quan hé véi khach hang,
doi tdc, ngay mot nang cao vi
thé cta Trung tdm trong linh
vuc cong nghé thong tin va
truyén thong.

Theo Dé &n Tai co cdu va
phat trién nganh dich vu tinh
Thanh Héa dén nam 2020 va
dinh huéng dén nam 2025 da
khang dinh vai trd dong luc ctia
Céng nghé théng tin (CNTT)
trong qua trinh tai co cau. “Phat
trién dich vu théng tin va
truyén thong theo huéng tap
trung, phét trién nhanh dich vu
vién thong va CNTT véi céng
nghé hién dai, chat lugng cao.
Uu tién phat trién san pham
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dich vu phan mém CNTT va néi
dung s6..". Day la co hoi dé
Trung tam néi chung, nhém
Phan mém ndi riéng khdng
dinh vai tro ctia minh trong viéc
tham muu, chd tri xay dung,
chuyén giao cac san pham
CNTT phuc vu xay dung chinh
quyén dién t, cac dich vu
huéng t6i thanh phé thong
minh, gop phan hién thuc hoa
dua CNTT trd thanh nganh kinh
té€ mi nhon cua tinh, xay dung
mo hinh tang trudng kinh té xa
héi ctia tinh theo chiéu sau dap
Ung yéu cau phat trién bén
viing, dé€ Trung tdm ngay mot
viing budc, duong dau véi
nhiing thirthach, dén lay co hoi
cla cudc cach mang coéng
nghiép 4.0 dem lai, gop phan
xay dung Trung tam CNTT&TT
Thanh Héa tré thanh moét don
vi manh hoat déng trong linh
vuc cong nghé thong tin va
truyén théng cla tinh, dong
thai xay dung tinh Thanh Héa
phai tré thanh tinh kiéu mau,
nhu sinh thoi Bac HO6 hang
mong uéc./.



KY NANG NHAN BIET VA PHONG CHONG
LUa dao truc tuyen

ac cudctan cong Phishingla mét trong
Cnhfmg thach thiic an ninh mang phé bién

nhat ma ca ca nhan va céc t6 chuc, doanh
nghiép phai déi mat trong viéc ddm bao an toan
thong tin ctia ho khi tham gia trén khong gian
mang. Ban da bao gi& nhan ra ly do tai sao moi
ngay ban nhan dugc cang nhiéu thu rac hoac
email gid? Nhiing email nay dang gia dang la hgp
phép khi ching dugc lam cho giébng nhu la dang
dugc gui dén tir cac t6 chiic c6 uy tin cda chinh
phu, cac cdng ty doanh nghiép, va cac té chuic
néi tiéng, trong khi thuc té€ thi khéng phai nhu
vay.

o

Vay Phising la gi? Phuong thuc Phishing
dugc biét dén vao nam 1987. Nguén géc clia tur
Phishing la su két hop cua hai tu Fishing (cau ca)
va Phreaking (trd dta pham phap lién quan dén
hé thong dién thoai). Cau ca & trong trudng hap
nay tuc la “cau” théng tin ctia nguoi dung. Thém
nira tinh chat cta né cliing gan giéng nhu kiéu
tan céng Phreaking, vi thé chit F dugc thay thé
bang Ph do cach phat am gan giéng nhau. Tu d6
cai tén Phishing dugc ra doi.

Cu thé hon nira thi Phishing la viéc xay dung
nhirng hé théng Itra ddo nham danh cap cac
thong tin nhay cdm, nhu tén dang nhap, mat
khau hay théng tin vé cac loai thé tin dung cla
ngudi dung. Phishing xuat hién nhu mét thuc thé
dang tin cay, mét trang thong tin dién tu, eBay,
Paypal, gmail, hay cac ngan hang truc tuyén la

HOANG ANH TUAN
Trung tam CNTT&TT Thanh Héa

nhirng muc tiéu huéng dén cta hinh thuc tan
cong nay. Phishing thudng dugc thuc hién qua
email, nhitng tin nhan nhanh va thudng tap
trung vao huéng ltra ngudi dung nhap cac thong
tin vao mét form hay click vao mét dudng dan
clia website Iura dao.

Céac hinh thiic ltira dao truc tuyén bao gém:

1. Lira dao qua thu dién tdr: Gia mao hay gian
lan qua emailla cong cu dugc st dung phd bién
nhat dé thuc hién tan cong Phishing. Trong hau
hét cac trudng hop tin tac c6 thé 1ay mot email
gia mao ma cé dia chi tr mot t mot website tin
cdy nhu abc@thanhhoa.gov.vn chang han. Khi dé,
cac tin tac co thé yéu cau nan nhan xac nhan tén
dang nhap va mat khiu bang cach gui lai dén
mot dia chi email nhat dinh.
F

Nhdn biét thu Itra ddo:

Cac néi dung thu dién tu lira ddo dugc tin tac
st dung rat phong phu. Duéi day la mot s6 dau
hiéu nhan biét chung:

- Yéu cau ngudi dung cung cap théng tin ca
nhan, théng tin tai khoan truy cap.
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-Dua thong tin vé cac giai thudng, su kién cho
nguai dung.

- Cac tin lién quan dén cac van dé nong trong
xa hoi tai thai diém hién tai.

- GUi cac tap tin dinh kém lién quan dén céng
viéc, tuyén dung hay cac thong tin vé linh vuc ma
ngudi dung quan tam.

- Thu chi bao gobm cac hinh anh. Khi bam vao
bat ky viing nao trong anh hodc thu dién tir dé
déu c6 thé dan dén trang web gid mao du ngudi
dung dang nhap thoéng tin cd nhan hoac lay
nhiém ma doéc.

- Thu chida nhiéu théng tin boi dam bat
thudng nham thu hut su chd y cGia ngudi dung.

- Thu véi nhiing 16i chao héi, lam quen chung
ma khong cu thé téi ddi tugng. Thudng bat dau
theo kiéu “chao ban”, “chao anh/chi”, “Dear
Friend”....

- GUi moét tap tin HTML véi dang trang dang
nhap thanh toan, ngan hang, trang web ndi
tiéng.

Cdch phong tranh

- V&i méi thu dién t& nhan dugc, ngudi dung
can kiém tra ky dia chi ngudi gui. Théng thudng,
cac dia chi thu lira ddo sé dugc gia mao gan
giébng vaéi mot dia chi thu dién td ma ngudi su
dung tin tuéng.

- Tuyét d6i khong tra |Gi cac thu dién ti duoc
gui tu nudc ngoai cé ndi dung nhd giup d6
chuyén tién, hiia hen vé viéc sé trich mot khoan
thu lao, nhung cling yéu cau ngudi dung phai gui
thong tin tai khoan ngan hang dé chi tra cac
khoan phu phi khac.

- Khéng nhan vao bat ky lién két hay mé bat
ky tép tin dinh kém nao néu khong biét chinh xac
ngudi gui hodc chua kiém tra qua cac céng cu
phong chéng ma doc hai.

- Thong bdo téi nha cung cap dich vu va xéa
khoi trong hom thu cac thu dién tir lira dao; phé
bién cho dong nghiép, ban bé, ngudi than, moi
ngudi biét vé thu nay va cac hinh thic Ita dao
tuong tu dé phong tranh.

2. Lira ddo qua trang website gia mao: Gia
mao Website la mot ky thuat Ia ddo khac c6 thé
hoat déng bang cach tao mot trang web déc hai
giad mao mot trang dich xac thuc dé khién ngudi
dung truy cap cung cap thong tin nhay cam clia
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ho nhu chi tiét tai khodn, mat khau, s6 thé tin
dung v.v... Khi ngudi dung truy cap trang web Itra
ddo va dang nhap, toan b6 théng tin sé dugc
chuyén vé cho tin tac.

Nhdn biét web lira ddo:

Thong thudng, Itra ddo dé chiém doat tai
khoan ngan hang sé dugc thuc hién thong qua
cac thu dién td, dién dan hodc mang xa hoi. Tin
tac sé gui cac thu Itra ddo gid mao la ngan hang
dé théng bao tGi ngudi dung vé viéc cap nhat
thong tin cd nhan hodc thong bao c¢6 giao dich
bat thudng. Cac thu dién ti nay sé cé dudng lién
két tGi trang web gid mao clia ngan hang dé. Khi
ngudi dung truy cap trang web Itta ddo va dang
nhap, toan bo théng tin sé dugc chuyén vé cho
tin tac.

Cac néi dung thu dién tur [Ura dao dugc tin tac
st dung rat phong phu. Dugi day la mét s6 dau
hiéu nhan biét chung:

- Yéu cau ngudi dung cung cap théng tin ca
nhan, thong tin tai khoan truy cap.

- Dua théng tin vé cac giai thudng, su kién cho
nguai dung.

- Cac tin lién quan dén cac van dé néng trong
xa hoi tai thoi diém hién tai.

- GUi cac tap tin dinh kém lién quan dén céng
viéc, tuyén dung hay cac théng tin vé linh vuc ma
nguadi dung quan tam.

- Thu chi bao gom cac hinh anh. Khi bam vao
bat ky vung nao trong anh hoac thu dién tir dé
déu c6 thé dan dén trang web gid mao du ngudi
dung dang nhap théng tin cd nhan hoac lay
nhiém ma déc.

- Thu chda nhiéu théng tin béi dam bat
thudng nham thu hat su chid y ctia ngudi dung.

-Thu véi nhiing 16i chao héi, lam quen chung



ma khéng cu thé téi doi tugng. Thudng bat dau
theo ki€éu “chao ban”, “chao anh/chi”, “Dear
Friend"....

- GUi moét tap tin HTML véi dang trang dang
nhap thanh toan, ngan hang, trang web néi
tiéng.

Cdch phong trdnh

Cach phong tranh duy nhat la khéng bao gis
nhap vao lién két ngan hang dugc gui trong thu
dién tl, cac dién dan hay mang xa hoi. Hay nhap
dia chitrang web ctia ngan hang ngay trén chinh
thanh dia chi trinh duyét.

Thuc hién cac bién phap ky thuat khac theo
bai viét “Nhan biét va phong tranh tdn céng
Phishing qua Website gia mao” tai ban tin s6 09.

3. Lira dao trén mang xa héi: Trong khi mang
xa hoéi dugc xem la phuong tién giao tiép tét véi
moi ngudi thi né cling trd thanh muc tiéu cho toi
pham mang. Viéc s&r dung mang xa hoi dé danh
cap théng tin cling nhu Itra ddo nham muc dich
ki€m tién xay ra ngay cang phé bién, phuc tap va
kho phat hién hon.

Cdch nhdn biét Iira ddo qua mang xa héi

- Khi truy cap vao dia chi lItta dao, thudng sé
yéu cau thuc hién thém moét s6 budc, chang han
nhu cho phép thuc hién thém mot s6 chiic nang
hay chia sé lai thong diép.

- N6i dung gay séc hodc gay to mo.

- Hta hen nhiing diéu ma cac trang mang xa
héi khéng cé tinh ndng d6 hodc khéng bao gis
lam (xem ai ghé tham nhiéu nhat, ai la ban bé
than thiét nhat...).

Cdch phong chéng

- Tim hiéu vé Ung dung hodc bai viét truéc khi

truy cap va cai dat théong qua cum tu “tén-ung-
dung/ndi-dung-quang-cdo-ltia dao”. Vi du: “ai
xem tudng cla ban nhiéu nhat - lira dao”.

- Tim hiéu vé cac tinh nang ctia trang mang xa
hoi dé biét nhiing chiic ndng ma nha cung cap
¢6 va nhitng chiic nang dang ngd ma tin tac cé
thé lgi dung.

- Kiém tra quyén truy cap cula cac ung dung
trén mang xa hoi, dac biét luu y cac quyén truy
cap t6i thong tin ca nhan, cho phép viét I1én trang
cUa ban bé, gui tin nhan tai ban be....

Dud6i day la téng hop mét sé hinh thiic lira
dao truc tuyén va cach phong tranh:

s Mao danh cBng an, nhan vién ngdn hang, ngudi than/ban bé cda ban 48 yéu ciu ban
U chuyén tién, ndp phi hogic thanh todn tién ng.

Em [ nhan vién ngan hang X
dén thu ng thing nay

Em A day, anh cho em mugn
chit tién chuyén vao TK nay
anh nhé

(== | o &

©é nghi chuyén tién vao
TK *** 6 phue v didu tra

- ™ :
Y =4 L

© Giri théng bio a3 tring thuéng hodc gii qua tir nude ngoai vé va nhiyban hé trochi phi chuyén
phat, théng quan cho cic qua tang/két qua tring thudng.

© Chao mai céc dich vy hap din dé dy dB ban cung cdp hodic cho mugn thang tin ¢4 nhan, tai
khodan, thé, eBank, M3 kich hoat etoken, OTP.

Ly c3p I3y théng tin ca nhan, tai khodn, thé, eBank ... cia ban
béing cac img dung online, cac tailigu ¢6 chia ma déc, hodc I
ban nhap théng tin vao trang website gid mao, khdng rd
nguén géc.

THONG BAO ngay vé6i cdng an, ngén hang
khi nghi ngé ddi tugng/hanh vi kh nghi.

CACH THUC PHONG TRANH

= Cho mugn thé Ngdn hang, Gidy to
tily than (CMND, HG chigu, Ho khdu ..)

# Cung ¢3p théng tin ca nhan, théng tin
i khodn ngan hang.

* Truy c3p, tAi cac web, dudng link
khéng r& nguén gdc,

« Ky khdng gidy to thidu ni dung, gidy iy quyén
chua ghi thdng tin nquai dugc Gy quyén.

» Tigt 19 t&n ddng nhap, mat khdu ebank, m3 OTP
cho bat ky ai.

‘.) DAM BAD AN TOAN

» Chi ¥ cic ddu hiéu bat thutng, che m3 Pin khi
Tt ién tai ATM. D8i ma Pin khi nghi ngér c6
ddu hidu bat thutng.

* B8i sang thé chip nhdm trénh bj doc trom
théng tin & 13m thé gia.

« KiBm tra cac théng tin sau gwagdich G ti8t kigm:
check QR code, goi tng dai, kiém tra tai qudy.

« Trudc khi thyc hién thanh todn mua hang
ki8m tra théng tin clia d6i tac nhan.

Dé gilp cac co quan, don vi trong viéc khac
phuc va xt ly su c6, ngay khi phat hién su cé lién
quan dén hinh thic tdn cong lira dao truc tuyén
can nhanh chéng théng tin vé T6 Ung clu su ¢é
cla Trung tam Cong nghé théng tin va Truyén
théong Thanh Héa theo dia chi dudi day, dé duoc
ho trg, xt ly kip thai, han ché t6i da cac nguy co
mat an toan théng tin mang.

Thong tin lién hé: PDién
(0237)3718699; Fax (0237) 3718299.

thoai:
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HUGNG DAN NHAN BIET VA GO BO

MA DOC CAY KHOI DONG LAI MAY TINH
TAI CAC CO QUAN TREN DIA BAN TiNH

Trung tam da x ly cac su c6 lién quan dén

ma déc hai dang lay nhiém thong qua hé
théng mang ndi bé clia cac co quan, don vi trén
dia ban tinh. Trong s6 d6 xuat hién loai ma doc
c6 téc d6 lay nhiém nhanh st dung phuong thic
lay nhiém trong mang noi bo dua trén cac 16
héng dang tén tai trén hé diéu hanh Windows.
Théng qua viéc lay nhiém nay, tin tac c6 thé khai
thac va danh cadp thong tin cling nhu cé kha
nang anh hudng réng téi cac hé théng thong tin
cla cac co quan, don vi. Bai viét nay gilip cac can
b6 phu trach CNTT nhan biét va xt ly su c6 lién
quan dén ma doc nay.

Dau hiéu nhan biét:

- Cac may tram chay hé diéu hanh Windows
(phan I6n 1a Windows 7) c6 hién tugng khi két noi
mang Internet sé ty dong qua trinh khéi dong lai
sau mot vai phut la lap lai lién tuc.

- Mét s6 may khi khai dong lai bi 16i man hinh
xanh

- Mét s6 may khéng bi 16i khéi dong thi khong
két n6i dugc may in chia sé qua mang noi bo

- Néu ngat két ndi mang Internet sé khéng
xuat hién hién tuong khai dong lai may nhu trén.

- Danh sach cac hé diéu hanh ctia may tram bi
anh huang: Windows Vista, Windows 7, Windows
8

Trong thai gian qua, T6 Ung cliu su ¢6 clia

- Danh sach cac hé diéu hanh clia may chu bi
anh hudng: Windows Server 2003, Windows
Server 2008, Windows Server 2008 R2, Windows
Server 2012

Nguyén nhan:

Cac may tinh trén bi lay nhiém loai ma doc
md&i (Microsoft phét hién vao ngay 2/6/2017 dat
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Trung tam CNTT&TT Thanh Hoéa

tén la Win32/Aybo.B va xép & muic lay nhiém “rat
cao”. Do mdt may trong hé théng mang bi nhiém
ma doc thong qua cac ngudn lay nhiém khac
nhau. Ban chat ma déc ban dau la dang sau
(Worm) nén cé thé nhan ban va lay lan qua moi
trudng mang. Bang viéc khai thac 16 héng lién
quan dén dich vu SMB trén hé diéu hanh Win-
dows, ma doc tu dong lay lan qua cac céng TCP
(139, 445) cung cac c6ng UDP (137,138) trén hé
th6ng mang ngang hang. Sau khi lay nhiém, ma
déc mé cong hau két ndi ra may chi bén ngoai
Internet va tai vé cac ma doc khac.

Phuong thic lay nhiém:

Thong qua mét may bi lay nhiém (qua nhiéu
moi trudng khac nhau nhu mé file c6 chiia ma
doc qua email; sir dung phan mém khéng ro
ngudn goéc, qua USB...). Mdy chita ma doc sé khai
thac 16 héng SMB chua dugc khac phuc trén cac
may chay Windows trong hé théng mang cua
don vi.Tién hanh lay lan ma déc dén cac may nay.
Sau khi lay nhiém ma déc, file thuc thi sé tién
hanh thuc hién cac thao tac sau:

- Tién hanh quét va két n6i toan bd cac thu
muc chia sé trong mang néi bé

- Tao cac chuong trinh phuc vu qua trinh lay
nhiém

-Tao cac file kich ban va cac tién trinh tu déng
khai dong cing Windows

- Tao luat trén firewall chan theo chiéu tu
ngoai vao may tinh theo céng 445 dé ngan chan
cac ma dodc khac khai thac theo céng nay.

- Xéa/ khéa cac tai khoan quan tri trén may
tinh (Administrator/ System/ [ISUSER_ACCOUN-
TXX): nham muc dich chiém quyén quan tri doi
véi nhitng may st dung tai khoan nay dé dang



nhap.

- Thiét lap hanh vi cho phép download va thuc
thi cc chuong trinh clia hacker vugt qua co ché
ki€m soat cia Windows.

- M& céc c6ng hau va két néi ra may chd bén
ngoai dé tai cac ma doc khac vao may bi lay
nhiém.

Cach thuc phat hién:

- Kiém tra trén phan vung cai dat hé diéu hanh
(thuding 1a 6 C) c6 tén tai file thuc thi ma doc:
[l.exe

@O- « Local Disk (C:) » Users » User » AppData » Local » Temp » w | 49 | Search Temp
Organize Wﬁm«
i Fovortes e OO, LY
B Desktop | ] dd_TMPDOCF tmp_decompression_logtxt  9/18/20173:20PM  Text Document.
4 Downloads ] dd_veredistMSI2153.bt 9/18/2017210PM  Text Document
% Recent Places 1] dd_veredistMSI2187.6¢ 9718/2017 211 PM  Text Document
| dd_veredistU2153.0¢ 9/18/2017 2:10 PM Text Document t
A Libraries |} dd_veredistUI2187.b¢ 9/18/2017 211 PM  Text Document
(5 Documents L] dd_wef CA_smci_20170918 083237 396.6¢  9/18/20173:32PM  Text Document
& Music 1] dd_wef_CA_smci_ 20170918 083239 174.6¢  9/18/2017 3:32PM  Text Document
=) Pictures | FXSAPIDebugLogFile.tt 9/18/2017209PM  Text Document
[ videos @ Microsoft .NET Framework4 Setup 2017...  9/18/20173:33PM  Chrome HTML Do...
|| Microsoft .NET Framework 4 Setup_2017...  9/18/2017 2:32 PM Text Document
3 Homegroup | 1 Microsoft JNET Framework 4 Setup_2017...  9/18/2017333PM  Text Document
F13/20171:58PM  Application
™ Computer _ RGIBEG3A 9/18/2017 3:32 PM TMP File
9/18/2017 3:32 PM TMP-TMP File
€l Mehunrle AMeAMTAN AL REo e

- Kiém tra trén cac dudng dan co cac file do
ma doéc tao ra hay khong:

C:\WINDOWS\Registration\RO00000000007.clb

C\DOCUME~1\<USER>~T\LOCALS~1\Temp\re
gdrv.exe

CAUSERS\<USER>\APPDATA\LOCAL\TEMP\REG
DRV.EXE

C\WINDOWS\registration\regdrv.exe

C\WINDOWS\WindowsShell.Manifest

C\DOCUME~1\<USER>~T\LOCALS~1\Temp\re
gdrv.exe:Zone.ldentifier

- Kiém tra trén firewall cia Windows c6 luat
sau dugc thém vao: Security Fix

W Wincouws Frrewall with Advanced Security =i

& eval (HTTPY
@ BanchCache Hosted Cache Server (HTT.

a Network Pacgector (TCP4n)  Co
 Network Pucgector (TCP4n)  Co

@ Core Herwarking - PHTTRS (T1CPIn)

) Conebietworking - 146 (P6-1n)

€ Core Networking - Multicast Listener Do... Cord |
btk e 11" Loam morm st evtoce s oorts-

- Kiém tra céc tai khodn ngudi dung trén

Windows da bi khda hodc xéa chua: Administra-
tor/ System/ lISUSER_ACCOUNTXX

- Kiém tra tac vu lap lich chay tu déng trén
Windows, bang cach trén RUN g6 msconfig va
Kiém tra trong tab Startup c6 dich vu chita dudng
dan:

C\WINDOWS\registration\regdrv.exe" /f /RU
"SYSTEM"

- Kiém tra cac chuang trinh chay tu déng do
ma déc tu thém vao trong Windows Task Sched-
uler

Bién phap khac phuc:

Budc 1. Ngat két néi mang trén may bi lay
nhiém

Budc 2. Tat chic nang System Restore trén
Windows

- Click Start.

- Right-click My Computer then click Proper-
ties.

- Click the System Protection tab.

- In the list under Available Drives, choose a
drive

- Click Configure....

&y restore previous versions of files. ¥Vhat is system protection 2

System Restore

“ou can undo system changes by reverting [

your computer to a previous restore point. ‘c—"’dm Restore...

Protection Settings

Available Drives Protection
&L, Local Disk (C:) (System) On

Configure restore settings, manage disk space.

and delete restore points.

Create a restore poirt right now for the drives that
have system protection tumed on. _

Lok ][ Gmeet J[ sy |

- Choose "Turn off System Restore".

- Click Apply then Yes, and then OK.

- Click OK to exit the window.

Budc 3. Strdung cac cong cu phat hién va diét
ma doc sau dé quét trén cac may bi lay nhiém
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(download cac cong cu nay trén may tinh chua
bi lay nhiém vao USB)

- Malwarebytes ban Free tai dia chi sau:
https://www.malwarebytes.com/

- BKAV ban Home tai dia chi sau: bkav.com.vn

Budc 4. Sau khi tién hanh quét xong, tién hanh
bdc g& cac ndi dung ma déc da cai cdm trén may

- Khai dong lai may va vao ché do Safemode

- Tién hanh xda cac gia tri trong registry.

In KEY_CURRENT_USER\ Software\ Microsoft\
Windows\CurrentVersion\Run

Registry Driver = %Windows%\registration\
regdrv.exe

- Tim kiém va xda cac file do ma dodc tao ra nhu
G trén

Bat chuic nang hién thi cac file 4n trong win-
dows, trudc khi thuc hién budc nay

- Quét lai may tinh mét lan ntra

Budc 5.

- X6a cac luat trén Firewall do ma doc thiét lap

- Bat cac luat lién quan dén dich vu in 4n qua
mang (do ma doc thiét lap chan)

Chay cmd bang quyén quan tri, chay cau lénh
sau:

netsh advfirewall firewall set rule group="File
and Printer Sharing" new enable=yes

Budc 6. Khi ma doc lay nhiém trén may sé ty
déng disable dich vu SMB, dan dén cac may bi
nhiém khong thé két ndi dén cac may in dugc
chia sé trén moi truéng mang.

Can tién hanh enable lai cac dich vu SMB trén
cac may tram

- Chay cmd bang quyén quan tri

- Chay cau lénh sau:

sc.exe config lanmanworkstation depend=
bowser/mrxsmb10/mrxsmb20/nsi

sc.exe config mrxsmb10 start= auto

sc.exe config lanmanworkstation depend=
bowser/mrxsmb10/mrxsmb20/nsi

sc.exe config mrxsmb20 start= auto
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Budc 7. Sau khi quét va loai bd cac ma doc
trén, tién hanh cap nhat lai ban va bao mat cho
hé diéu hanh theo huéng dan sau:

7.1. Kiém tra phién ban Windows dang su
dung

Cach 1:Vao Run, gé cau lénh “winver” dé xem
phién ban Windows va Service Park di kem.

Céch 2: Click chuét phdi vao My Computer,
chon Properties

View basic information about your computer

Windows edition
Windows 10 Home Single Language
© 2015 Microsoft Corporation. All rights reserved.

System
Processor: Intel(R) Core{TM) i3-4200U CPU @ 1.60GHz 1.60 GHz

Installed memory (RAML: 5

System type:

Pen and Touch:

64-bit Operating System, x64-based processor

Neo Pen or Touch Input is available for this Display

Luu y v&i phién ban Windows, xem phién ban
dang chay la 32bit hay 64bit dé xac dinh ban va
tuong ung

7.2.Kiém tra da cap nhat ban va tueng ung vai
ky hiéu clia Microsoft chua?

Trudc khi tién hanh can kiém tra dich vu Win-
dows Update trong Control Panel da dugc bat
chua.

7.3. Danh sach cac ban cap nhat

Trong qua trinh thuc hién, néu gap kho khan,
vudng mac vé ky thuat lién quan dén cac noi
dung, céng viéc trén dé nghi lién hé vé T6 Ung
cliu su c6 ctia Trung tam Cong nghé théng tin va
Truyén théng Thanh Héa theo dia chi duéi day,
dé dugc hé trg, xt ly kip thai, han ché t6i da cac
nguy cé mat an toan théng tin mang.

Thong tin lién hé: PDién
(0237)3718699; Fax (0237) 3718299.

thoai:



THONG KE TINH HINH

AN TOAN THONG TIN

I - Tinh hinh An toan thong tin Quy Il nam
2018 trong nudc va qudc té

1. Tinh hinh tan céng DDoS

Theo bao cdo DDoS Intelligence méi nhat clia
Kaspersky Lab, trong quy lll nam 2018, Trung
Qudc la quéc gia dung dau danh sach hing chiu
cac vu tdn cong DDoS, diing thir hai la My, thitba
1a Uc... Trong s6 10 qudc gia bi tdn cong nhiéu
nhat, Viét Nam dung tha 9.

0.
Canada
ul

0.
Great Britain o

® cz2013 @ Q22018

Danh sdch 10 quéc gia bi tdn céng DDoS trong
quy lll/2018 (nguén securelist.com)

2. Tinh hinh website bi tan céng

Theo bdo cdo an ninh website ctia CyStack
trong 03 quy nam 2018 da c6 129.722 website
trén thé gidi bi tin tac tadn cong va chiém quyén
diéu khién. Nhu vay, cir méi phut tréi qua lai co 1
website bi tin tac ki€ém soat. Con sé nay & thang
71a43.110, sau d6 gidm con 41.405 & thang 8 va
tang manh 1én 45.207 vao thang 9.

S6 lugng Website dugc phuc hoi tinh dén cudi
thang 9/2018 thi c6 dén 21,48% website bi tan
céng & thang 7 van chua dugc khoi phuc nguyén

trang; s6 liéu & thang 8 va thang 9 lan lugt la
33,87% va 44,08%.

Trong t6ng s6 cac website bi tin tac tdn cdng
thi c6 hon 60 ngan website ¢6 tén mién .com.
Day cing la loai tén mién dugc st dung nhiéu
nhat trén thé gidi. Ngoai ra, mot s6 tén mién quéc
gia cling la muc tiéu tan cong hang dau cda tin
tac nhu:.in (An Do), .ru (Nga), .hk (Hong Kong), .id
(Indonesia)...

Theo théng ké, Viét Nam ding thir 19 (chiém
0.9%) trong sé cac qudc gia co6 website bi tin tac
tdn cong. Cu thé trong quy 3 nam 2018 da c6
1.183 website cta Viét Nam bi tin tdc tan cong va
kiém soat. Cac website gi6i thiéu san pham va
dich vu cia Doanh nghiép la déi tugng bi tin tac
tan cong nhiéu nhat, chiém t&i 71,51%. Vi tri thi
hai la cac website Thuong mai dién ti chiém
13,86%. Cac website c6 tén mién .gov.vn cla
chinh pht chi chiém 1.9% trong danh sach nay
Vi téng s8 23 website bi tan cong.

3. Tinh hinh Spam va tan céng Phishing

Bao cdo téng két clia Kaspersky Lab vé tinh
hinh thu rac va lira dao truc tuyén trong quy
1112018 cho biét, Viét Nam ti€p tuc nam trong
nhom cac quéc gia ¢ ngudn phat tan thu rac
dung dau vai vi tri tha 5 (4,41%), diing tha 1 la
Trung Quoc (13,47%) va thi 2 1a My (10,89%).

Bdo cdo cla Kaspersky Lab vé tinh hinh tan
céng Phishing trén pham vi toan cau trong quy
[11/2018. Dan dau la Gutermala véi 18.97%, thi 2
la Brazil vé6i 18.62%...

Country kS
Guatemala 1897
Brazil 18,62
Spain 1751
Venezuela 1675
Portugal 16,01
China 1599
Australia 15,65
Panama 1533
Georgla 1510
Ecuador 15,03

Théng ké tinh hinh tdn céng Phishing trén pham
vi toan cau (Nguén: Kaspersky)

Trong s6 cac qudc gia bi tan cong bsi ma doc
trong thu rac, Viét Nam & vi tri thir 4 ding sau cac
quéc gia nhu Duc, Nga va My.

4, Bung phat virus gay khéi dong lai may
tinh dot ngot

Ngay 23/8/2018 Coéng ty An ninh mang BKAV
vlra phat di cadnh bao loai virus méi nguy hiém
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W32.CrashSMB, virus nay gay ra hién tugng may
tinh dang st dung bi 16i khai dong lai dot ngot.
Hang loat hé th6ng mang vai s6 lugng may tinh
I6n da bi dinh tré bai su 6 virus. Theo thong ké
cla Bkav, hién da c6 329.000 mdy tinh tai Viét
Nam dugc ghi nhan nhiém loai ma déc nay.

Virus W32.CrashSMB phat tan bang ky thuat
tan cong, khai thac cac may tinh tén tai 16 héng
SMB. Day la hinh thuic tdn cdng tuong tu nhu clia
virus "ndi ti€éng" WannaCry da si dung. Sau khi
lay nhiém, virus sé chiém quyén diéu khién may
tinh, bién may cia nan nhan thanh mét may tinh
ma (zombie), tir d6 ti€p tuc tan cdng sang cac
may khac trong cing mang. Dau hiéu dé thay khi
mOt may tinh bi virus W32.CrashSMB tan cong la
thinh thoang hé diéu hanh hién théng bao 16i,
sau dé may tinh bi khai déng lai dét ngot hodc
bi 16i man hinh xanh (Blue Screen).

Do W32.CrashSMB chiém quyén diéu khién
may tinh nén ngudi dung sé phai doi mat véi cac
nguy ca bi theo déi, bi ldy cap dit liéu, thong tin
ca nhan, ldy cép tai khoan ngan hang, tai khoan
Gmail, Facebook... Dong thai, may tinh sé bi chay
rat cham vi virus st dung tai nguyén hé théng dé
thuc hién hanh vi dao tién do.

Chuyén gia Bkav khuyén céo, ngudi str dung
nén thudng xuyén cap nhat ban va méi nhat cla
hé diéu hanh, dong thai cai dat phan mém diét
virus thudng truc dé dugc bao vé mot cach tu
dong.

5. Hon nira triéu may tinh tai VN bi theo déi
b&i phan mém gian diép BrowserSpy

Hé théng giam sat virus clia Bkav vira phat
hién mot loai ma doc gian diép nam ving nguy
hiém BrowserSpy. Loai ma doc nay c6 kha nang
theo do6i nguai dung, 1dy cap thong tin ca nhan,
tai khoan ngan hang, mat khau Gmail, Face-
book... Tai Viét Nam, da c6 han 560.000 may tinh
bi theo doi bsi BrowserSpy, s6 lugng nay dang
tiép tuc tang nhanh. Bkav khuyén cdo nguoi
dung can xu ly ngay virus va d6i mat khau cho
cac tai khoan Gmail, Facebook... dac biét la tai
khoan ngan hang.

BrowserSpy 4n minh trong cac phan mém gia
mao dugc hacker dua Ién Internet dé lira nguidi
dung tai vé. Khi dugc kich hoat, BrowserSpy sé
cai mot plug-in (extention) déc hai vao trinh
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duyét dé theo déi, giam sat ngudi dung. Theo do,
BrowserSpy c6 thé am tham danh cép thong tin
ca nhan, thu thap néi dung tim kiém, doc trém
email, lich su truy cap web... Nghiém trong hon,
BrowserSpy cé kha nang cap nhat va tai thém cac
ma doc khac nham kiém soat may tinh, thuc hién
tan céng c6 chu dich APT

Bkav cling khuyén cdo nguai dung khong tuy
tién tai cdc phan mém ti ngudn khéng dam bao,
tét nhat nén cai thudng truc phan mém diét virus
trén may tinh dé dugc bao vé toan dién.

6. Ban cap nhat an ninh thang 8 cia Mi-
crosoft va 60 16 héng - hai 16i da bi khai thac
trong thuc té

Ngay 14/8, Microsoft phat hanh ban cap nhat
an ninh khéc phuc 60 16 héng anh huéng dén
Windows, Microsoft Edge, Internet Explorer, Of-
fice, ChakraCore, .NET Framework, Exchange
Server, Microsoft SQL Server va Visual Studio.

Hai trong s6 cac 16 hdng nay da bi khai thac
trong thuc té. Tat ca 19 16 héng dugc danh gia
nghiém trong trong ban cap nhat nay déu dan
dén thuc thi ma tur xa (RCE), mot s6 trong dé cé
thé cho phép ké tan cong kiém soat hé théng bi
anh hudéng néu khai thac thanh céng. Ngugi
dung dugc khuyén cao cai dat cac ban va an ninh
sGm nhat c6 thé.

7. Canh bao ma déc tan céng cé cha dich
vao ngan hang va ha tang quéc gia

Trung tam Uing ctu khdn cap may tinh qudc
gia (VNCERT) vira phat canh bao khan vé viéc
theo doi, ngan chan két néi va xoa cac tap tin ma
ddc tan cong cé chi dich vao ngan hang va cac
t6 chuc ha tdng quan trong qudc gia.

Theo VNCERT, tur dau thang 7/2018 dén nay,
Trung tam VNCERT da ghi nhan cac hinh thic tan
céng c6 ch dich cuda tin tdc nhdm vao hé théong
théng tin cia mot s6 ngan hang va ha tang quan
trong quoc gia tai Viét Nam.

Vi hinh thiic tan cong cé chu dich nay, tin tac
da tim hiéu ky vé déi tuong tan cong va thuc hién
cac thu thuat lra dao, két hop vai cac bién phap
ky thuat cao d€ qua mat cac hé théng bao vé
ATTT clia cac ngan hang va cac té chuc ha tang
quan trong nham chiém quyén diéu khién may
tinh clla ngudi dung va thong qua d6 tan cong
cac hé théng may tinh ndi bo chia thong tin



quan trong khac.

Muc dich chinh cta tin tac la danh cap cac
thong tin quan trong clia ngan hang va céac té
chtic ha tang quan trong quéc gia. VGi viéc su
dung céc ky thuat cao dé tan céng thi cac hé
théng bdo vé ATTT clia ngan hang hodac cac t6
chtic ha tang quan trong sé kho phat hién kip
thai va dong thai gitp tin tac duy tri quyén kiém
soat hé thong thong tin.

8. Canh bao chién dich tan céng APT va cac
quédc gia Dong Nam A trong dé c6 Viét Nam

Dau thang 8 nam 2018 Cuc An toan théng tin
nhan dugc mét bao cado vé tan cong APT vao cac
quéc gia Pong Nam A, trong d6 cé nhiéu mau
ma déc st dung cac tai liéu bang Tiéng Viét dé
cai dat ma déc vao may tinh nguai dung.

Nhitng ma déc nay c6 tén ENFAL va ENDCMS
(Hussarini, Sarhust), ma khai thac dugc dinh kém
vao tap tin tailiéu ti€éng Anh va Tiéng Viét dé khai
thac 16 héng CVE-2017-11882 va CVE-2012-0158,
sau do sé tiép tuc tai vé may tinh cac ma doc
khac. Tap tin bang Tiéng Anh gém nhing noi
dung lién quan dén chinh tri va ngoai giao cla
Viét Nam, Philippines va Myanmar; nhiing tap tin
bang Tiéng Viét loi dung ndi dung rat phd bién;
quen thuéc va da dang (nhu gép y du thao van
ban tirVan phong Chinh phu, phiéu dang ky, bao
cao thu chi Bang phi, dac biét cé ca van ban s
dung thong tin vé canh bao ma doéc GrandCrab
clia Trung tam VNCERT).

Qua kiém tra so bd clia Cuc An toan théng tin,
nhiing mau ma doc nay hau hét da dugc dua lén
cac kho luu trir va phan tich ma déc (nhu Virus-
total) va nhiéu giai phap anti-virus da nhan dang
va lai khai thac nhiing 16 héng cl, da c6 ban va
do vay ngugi dung, cac co quan t6 chiic néu da
cap nhat ban va thuong xuyén cho hé diéu hanh,
ung dung Microsoft Office va cé st dung giai
phap phong chéng ma déc dugc cap nhat
thudng xuyén thi cé thé khong dang lo ngai. Déi
véi nhitng trudng hop chua thuc hién kip thoi
viéc cap nhat ban va cho 16 héng bao mat va giai
phap phong chéng ma déc can kiém tra, ra soat
dua trén nhimng théng tin ky thuat bén duéi dé
tranh nguy cg mat an toan théng tin, va thiét hai
6 thé xay ra déi vai co quan, té chiic va khéng
gian mang Viét Nam.

9. Trinh don dep mdy tinh CCleaner khong
thé tit tinh nang thu thap théng tin

Trudc day, CCleaner tung dugc coi la mot
phan mém dang tin cay, hoan toan mién phi ma
khong hé c6 quang cao. Tuy nhién, trong thai
gian gan day, phan mém nay lién tuc gap cac
nguy cd vé an toan thong tin d6i véi ngudi dung
cudi. Cach day khong lau, hacker da co thé thay
ddi ma nguén ctia phan mém nay, chén ma doc
va phan phéi téi ngudi dung dudi dang ban cap
nhat.

Vi phién ban mai nhat, Ccleaner khong thé
tat tinh nang thu thap thong tin mac du cé tuy
chon d@é tat chic ndng nay nhung né sé dugc
kich hoat lai mot cach ty ddng ma khong hé
thong bdo cho ngudi dung. Vé phan minh,
CCleaner néi rang, tat ca théng tin thu thap dugc
hoan toan la nhiing théng tin dn danh, va chi
dugc dung dé giup cai thién chuong trinh. Céng
ty cling cho biét, s3p t6i sé c6 nhiing thay déi
nham cung cap cho ngudi dung nhiéu lua chon
hon.

CCleaner c6 thé tung la cong cu hau ich,
nhung gi& da la 2018, cac hé diéu hanh da lam
rat tot trong viéc toi uu va quan ly rac hé théng.
Néu ban van con dang duing CCleaner, hay diing
do du ma g& cai dat né di.

10. Hacker ¢6 thé lay cap dir liéu doanh
nghiép théng qua s6 fax

May fax hién van dugc cac doanh nghiép su
dung réng rai va mét 16 hdng trong giao thuc két
ndi clia thiét bi nay co thé tao diéu kién cho cac
cudc tan cdng mang.

May fax cé vé da cé tuy nhién van la thiét bi
phé bién déi v6i ngudi dung doanh nghiép nhu
ngan hang, cdng ty bat dong san, té chic cham
séc suc khoée... Theo mot nghién cdu nam 2015,
c6 khoang 46,3 triéu may fax dang dugc st dung
trén thé gidi, trong d6 My chiém khodng 17 triéu
may.

Trong khi nhiéu céng ty cong nghé, chuyén
gia bao mat mang trén toan thé gigi huéng tai
khac phuc cac 16 héng an ninh trén cong nghé
hién dai nhu thiét bi di ddng, hé diéu hanh, trinh
duyét... thi cac cong nghé cl c6 thé da vé tinh bi
bo qua. Chinh vi vay, cac nha nghién ctu lat lai
van dé va cong bo phat hién vé 16 héng trong
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giao thurc két néi clia may fax, cho phép hacker
xam nhap cd mang doanh nghiép va ngugi dung.
Tai Hoi nghi Def Con 26 (ngay 12/8) & Las Vegas,
nhom nghién cttu vé ma déc ctia Check Point da
trinh bay nhirng phat hién ciia minh vé an ninh
trén thiét bi fax. Cac chuyén gia da chiing minh
su ton tai cGia 16 héng an ninh trén dong may in
hé tro fax HP Officejet Pro All-in-One, cu thé [a HP
Officejet Pro 6830 va OfficeJet Pro 8720.

Trén thuc té, hoan toan dé dang dé co sé fax
mot doanh nghiép thdng qua trang web cla
doanh nghiép dé hoac truc tiép hoi théng tin. Va
dé la tat ca nhiing gi can thiét dé khai thac nhimng
16 héng vira dugc cong bé. Khi cé dugc s6 fax clia
muc tiéu nham téi, ké tan céng c6 thé dung fax
gui mot tap tin hinh anh déc hai téi thiét bi nan
nhan.

Céac van dé dugc phat hién bao gém 16 héng
tran b6 dém dua trén stack va Devil's vy (CVE
2017-976), cho phép thuc thi ma tu xa thong qua
cac 16i xtr ly co s& dit liéu. Theo cac nha nghién
cltu, mot tap tin hinh dnh c6 thé dugc chén thém
ma doc tong tién, ma déc dao tién do, cong cu
giam sét... Hacker sé khai thac 16 héng trong giao
thiic két néi clia may fax va tai cac payload doc
hai vao bo nhé may fax. Khi thiét bi nay két noi
vao mang, ma doc sé phat tan va xam nhap hé
théng, tur dé theo doéi, lam gian doan dich vu
hoac lay cép thong tin. Check Point da thong bao
cho HP vé 16 hdng va nha san xuat sau d6 da dua
ra cac ban va l6i.

“Cac giao thuc tuong tu cling dugc st dung
cho nhiéu may fax, may in da chiic nang va dich
vu fax online clia cac nha cung cap khac, do do
cling sé bi anh hudng bdi phuong thic tan cong
noi trén”.

Diéu nay dat ra van dé an ninh nghiém trong
khi cac doanh nghiép c6 thé khéng nhan thuic
dugc viéc toan bé mang ctia minh c6 thé bi truy
cap, cing nhu théng tin nhay cdm c6 thé bi 16 chi
do thiét bi da“ct ky” do.

I1-Tinh hinh An toan théng tin trén dia ban
tinh trong quy 111/2018

1.T6ng hop tinh hinh ting citu su ¢é trén dia
ban tinh

Trong thang 7 va 8 nam 2018, T6 Ung ctdu su
c6 ctia Trung tam hé trg iing clu su cé cho cac co

P TRUNG TAM CNTT&TT THANH HOA - S0 10

canh bao (0]
0%

Website (4)
6%

m Sy ¢ (63)

= Website (4)

m Canh béo (D)

S cd (63)
94%

quan nha nudc trén dia ban tinh véi 63 luot hé
trg. 04 website bi tin tac tan cong thay doi giao
dién.

Theo s6 liéu giam sat an toan thong tin cla
nha mang Viettel, trén dia ban tinh ghi nhan
hang chuc nghin cac lugt két n6i va tham gia vao
mang may tinh ma Botnet nhu Andromeda, APT,
Kazy, Ramnit, Sality...




Theo ghi nhan cta Trung tam An ninh mang
va An toan d{f liéu, trong thdi gian tur 01/07-30/9
ghi nhan c6 88 cudc tan cong khai thac chiém
quyén quan tri; 118 cudc tan cong bang ma doc;
181 cudc tan cdng vao Ung dung Website

2.Cong van an toan thong tin

- Ngay 26/7/2018 S& Thong tin va Truyén
thong ban hanh cong van s6 936/STTT-CNTT vé
viéc theo doi, ngan chan két noi va xda cac tap
tin ma doc tan cong cé cha dich vao ngan hang
va cac té chiic ha tdng quan trong.

- Ngay 17/7/2018 Bo Thoéng tin va Truyén

thong ban hanh céng van sé 2290/BTTT-CATTT
vé viéc huéng dan két néi chia sé thong tin ma
doc gilta cac hé théng ky thuat.

- Ngay 24/8/2018 S& Thong tin va Truyén
thong ban hanh cong van s6 1104/STTT-CNTT vé
viéc hudng dan két néi chia sé thong tin ma doc
gilta cac hé thong ky thuat.

- Ngay 29/8/2018 SG& Thong tin va Truyén
thong ban hanh cong van s6 1128/STTT-CNTT vé
viéc Tang cuong dam bao an toan thong tin
mang dip nghi L& Quéc khanh 02/9/2018.

TIN HOAT DONG

Trung tam CNTT&TT Thanh Héa té chiic thi
cap Chiing chi uing dung Céng nghé théng tin
co ban dot10, 11 nam 2018

Theo Quyét dinh s6 46/QD-SGDDT va 47/Qb-
SGDDT cula S& Gido duc va Pao tao tinh Thanh
Hda, Trung tam Céng nghé thong tin va truyén
théng Thanh Hoa la don vi dau tién va clng la
duy nhat cda tinh dugc cap phép viéc t6 chiic boi
dudng, 6n thi, t6 chuc thi va cap ching chi Cong
nghé thong tin co ban; Ching chi dugc quy dinh
tai Thong tu 03/2014/TT-2014 cda B6 Thong tin
va Truyén thong.

Trongthang 7 nam 2018, Trung tam Cdéng
nghé théng tin va truyén thong Thanh Hoa t6
chtc ky thi sat hach cap Ching chi cong nghé
théng tin co ban,dgt 10,11nam 2018; H6i dong
thi dugc SG Gido duc va dao tao thanh lap bao
gém day du cac Ban theo quy dinh vé viéc t6
chuic thi va cap chiing chi ting dung cong nghé
thong tin tai Thong tu lién tich s6 17/2016/TTLT-
BGDDT-BTTT ngay 21 thang 6 nam 2016 gilta BO
Gido duc va Dao tao va Bo Thong tin va Truyén
thong.

Ky thi Dot 10, 11 nam 2018, cé 503 thi sinh

dang ky du thi va tham du 2 phan thictia minh la
phan thi trdc nghiém ly thuyét tryc tuyén trén
phan mém va phan thi thuc hanh ky nang trén
may tinh; toan bo ho so vé ky thi da dugc gli SG
Gido duc va Pao tao tinh dé tién hanh cap ching
chi, phoi ching chi dugc Bo Gido duc va Bao tao
cap theo s6 lugng thi sinh thi dau, duoc S& S&
Gido duc va Pao tao Thanh Héa phé duyét.

Theo ké hoach, Trung tam lién tuc thu hé so
dang ky béi dudng, 6n thi va dugc td chuic thi 01
lan vao hang thang trong nam.

Moi thong tin vé dang ky boi dudng, 6n thiva
dang ky thi xin lién hé vé:

Trung tam CNTT&TT Thanh Hoa, s6 73 Hang
Than, phudng Lam Son, thanh phé Thanh Héa -
DT:02373.718.698

Lé Van Tuan

Trung tam CNTT&TT tham gia Hoi nghi
Thugng dinh vé Thanh phé théng minh ASO-
ClO 2018

Ngay 19/8, Trung tam CNTT&TT tham gia
doan cong tac ctia SGThong tin va Truyén thong
tham gia Hoi nghi Thugng dinh vé Thanh phé
thong minh ASOCIO 2018 - Ha No6i (ASOCIO
Smart City Summit 2018 - Hanoi) véi chu dé 'Xay
dung thanh phé thong minh hon, an toan hon
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bang cac gidi phap sé' da chinh thic khai mac tai
Thu dé Ha Néi. Su kién do UBND thanh phé Ha
Noéi phéi hgp cing ASOCIO - lién minh quéc té
I6n nhat, uy tin nhat vé cong nghé théng tin cta
khu vuc chau A - chau Pai Duong va WITSA - lién
minh cac hiép hoi CNTT I&n nhat thé gidi t6 chiic

Tham du héi nghi c6 cing hon 600 dai biéu la
lanh dao cap cao cac co quan Trung uong va
thanh ph6 Ha Néi; cac tinh, thanh phé cé ké
hoach xay dung Thanh phé théng minh; cac héi,
hiép héi, t6 chuc, doanh nghiép chuyén nganh
CNTT; gan 70 dai biéu qudc té tir 20 qudc gia va
nén kinh té trén thé gidi...

Cac bai trinh bay tai H6i nghi dé cap dén cac
van dé: Dé an phat trién dé thi thong minh cla
Viét Nam; cac chuan két néi cho thanh phé théng
minh, bdo mat an toan théng tin khi cac thanh
phé trd nén két ndi han; phan tich dir liéu va lap
ké hoach dua trén cac di liéu va dac biét la kinh
nghiém xdy dung thanh phé thong minh cua
Thuy Dién; m6 hinh “xa héi 5.0” ctia Nhat Ban; cac
bai hoc kinh nghiém trong xay dung Thanh phé
théng minh cda Malaysia va cac xu huéng cong
nghé mdi cho Thanh phé théng minh cla
Google. Trong khuén khé Héi nghi thugng dinh
cling dién ra 6 hoéi thdo chuyén dé, bao gém:
Chinh quyén s6 va chién lugc xay dung thanh
pho thédng minh; Thanh pho6 théng minh hon véi
it giao dich tién mat hon; Ha tang, nén tang - ca
sG quan trong cho cac thanh pho théng minh; Dir
liéu dinh huéng: Thu thap, phan tich d{ liéu va
lap ké hoach cho cac thanh pho; Cong nghiép
théong minh; Cac ung dung va gidi phdp cho
thanh pho thong minh.

Cao Viét Cuong

Giao Iuu hop tac cung phat trién cac Trung
tam Céng nghé théng tin va truyén théng khu
vuc Bac Trung Bé lan tha il

Trong 2 ngay 14 va 15/7/2018 tai Quang Tri,
Trung tdm Cong nghé thong tin va truyén théng
Quang Tri, SG Théng tin va Truyén thong Quang
Tri da dang cai t6 chiic Chuong trinh Giao luu hop
tac cung phat trién cac Trung tam Céng nghé
thong tin va truyén thong khu vuc Bac Trung Bo
lan tha NIl véi cha dé “Tang cudng nang luc bao
dam an toan théng tin phuc vu xay dung chinh
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quyén dién tu".

Tham du c6 dai dién lanh dao SGThong tin va
Truyén théng Quang Binh, S& Thong tin va
Truyén thong Quang Tri va hon 80 thanh vién cua
Trung tdm Cong nghé thong tin va truyén thong
cac tinh, thanh phé: Thanh Héa, Nghé An, Quang
Binh, Quang Tri va Thita Thién Hué, Da Nang va
Trung tam Dao tao CNTT&TT Ha Noi.

Day la hoat dong giao luu dugc té chiic hang
nam nham tang cudng tinh doan két, trao ddi
hoc tap kinh nghiém cong tac gitra cac Trung
tam. Chuong trinh giao Iuu nam nay dugc t6
chuic véi cac ndi dung: toa dam, hoc tap va trao
déi kinh nghiém, nang cao trinh dé chuyén moén
nghiép vu, giao luu thé thao, van nghé gilra cac
doan tao san chai lanh manh, lam phong phu
thém doi séng tinh than cla can b, cong nhan
vién chic. Qua dé tang cuong méi quan hé doan
két, cling chia sé kinh nghiém céng tac gilia cac
don vi.

Trong thdi gian qua, Trung tam CNTT&TT cac
tinh khu vuc Bac Trung B6 da c6 nhiing chia sé
kinh nghiém gitp nhau via lam t6t nhiém vu
chinh tri dugc giao, vira lam tot cac hoat dong
dich vu. Cac doan cling da chia sé kinh nghiém
trong viéc t6 chuc dao tao; H6 trg ky thuat, ing
cfu sy c6 may tinh, bdo dam an toan an ninh
thong tin; T6 chuc cac su kién truyén théng; Chia
sé kinh nghiém va phdi hgp trong viéc t6 chuic
dao tao, boi dudng trong linh vuc théng tin va
truyén thong...

Van dé bao dam an toan thong tin trong thoi
gian qua da dugc Pang va Nha nudc ta quan tam,
chi dao. Vivay qua dién dan, cac don vi da dé xuat
day manh lién két, hgp tac dé chia sé kinh
nghiém, hinh thanh mang lugi dé hé trg va tu
van giup d& nhau trong linh vuc bado dam an toan
thong tin phuc vu xdy dung chinh quyén dién t
tai moi dia phuang...

Nhan dip thang 7 day y nghia va hudng tGi ky
niém 71 nam ngay Thuong binh liét si (27/7/1947
-27/7/2018), cac doan da dén viéng, dang huong
tai Nghia trang liét si Quéc gia Trudng Son, Thanh
C8 Quang Tri va tham quan di tich lich si quéc
gia Dia dao Vinh Méc, Quang Tri.

Lé Duy



